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El Consejo de Gobilerno, en su reunion de 8 de junio de 2022 adoptd, entre otros,
el acuerdo cuyo tenor literal es el siguiente: “Acuerdo por el que se aprueba el Proyecto
de Ley por |la que se crea la Agencia de Ciberseguridad de |a Comunidad de Madrid, y
se ordena su remision a la Asamblea de Madrid”. A cuyo efecto se remite Ia siguiente
documentacion:

3’.
‘--

10.
11.
12,
13,
14.
15.
16.
17.
18.
19.
20.
21,
22,
23.
24,
25.

Certificacion del acuerdo de 8 de junio de 2022 acompafado del proyecto

de ley de referencia.

Resolucion Viceconsejero AL y Digitalizacion acordando apertura consulta

publica.

Memoria consulta publica.

Certificado CG consulta publica.

Orden tramitacion de urgencia,

Informe OFICAN.

Observaciones 5GT Cultura, Turismo y Deporte.

Observaciones SGT Economia, Hacienda y Empleo.

Observacicnes SGT Educacion, Universidades, Ciencia y Portavocia,

Observacicnes SGT Medlo Ambiente, Vivienda y Agricultura.
Observaciones SGT Familia, Juventud y Politica Social.
Observaciones SGT Presidencia, Justicia e Interior,
Observaciones SGT Sanidad.

Observaciones SGT Transportes e Infraestructuras.
Informe impacto género.

Informe impacto familia.

Informe impacto LGTBI.

Informe DG Presupuestos.

Primer informe DG RRHH.

Segundo informe DG RRHH.

Tercer informe RRHH.

Informe IG.

Informe DG Tributos.

Informe DG Poiitica Financiera y Tesoreria.

Informe DG Patrimonio y Contratacion.
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26. Informe DG Funcidn Plblica.

27. Informe proteccidn datos Familia, Juventud y Politica Social.

28, Informe Agencia Seguridad y Emergencias.

29. Informe DG Seguridad, Proteccion Civil y Formacion.

30. Informe Delegacion Proteccion Datos.

31. Resolucién DG Politica Digital abriendo Audiencia e Informacion Publica.
32. Informe SGT.

33. Informe Abogacia.

34. Memoria del Analisis de Impacto Normativo.

Lo gue traslado a V.E. a los efectos parlamentarios procedentes, solicitando su
incorporacion a los asuntos de inclusion urgente de los que tratara la Mesa de la
Asamblea en su préxima reunicn.

Madrid, 8 de junio de 2022.

EL VICECONSEJIERO DE ASUNTOS JURIDICOS ¥
SECRETARIO GENERAL DEL CONSEJO DE GOBIERND

Frrmunddo digrintmenta por PASCL A MATEC FARIT ANTOMIO
Tl 20022 6 0K | 12394

Fabio Pascua Mateo

EXCMA. SRA. PRESIDENTA DE LA ASAMBLEA DE MADRID
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Ref: 03/643111.9/22

*******

Comunidad de Madrid

FABIO PASCUA MATEO, VICECONSEJERO DE ASUNTOS JURIDICOS Y
SECRETARIO GENERAL DEL CONSEJO DE GOBIERNO.

CERTIFICA:

Que el Consejo de Gobierno, en su sesion de ocho de junio de dos mil
veintidos, a propuesta del Consejero de Administracion Local y Digitalizacion vy
segun se desprende del Acta provisional correspondiente a la misma adoptd entre
otros el acuerdo cuyo tenor literal es el siguiente:

“Primero. — Aprobacién del Proyecto de Ley.

Aprobar el Proyecto de Ley por la que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid, y se ordena su remision a la Asamblea de Madrid.

Segundo. — Remision a la Asamblea de Madrid.

Ordenar su remision a la Asamblea de Madrid para su tramitacion por el
procedimiento legislativo comun.”

Lo que se certifica a los efectos oportunos, en Madrid.

Firmado digitalmente por: PASCUA MATEO FABIO ANTONIO
Fecha: 2022.06.08 11:54
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Ref: 09/471645.9/22

Secretaria General Técnica
pria g CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CIENCIA

Y PORTAVOCIA

% ok ok ok

Comunidad
de Madrid

Se ha recibido en esta Secretaria General Técnica el Anteproyecto de
Ley por la que se crea la Agencia de Ciberseguridad de la Comunidad de
Madrid, a los efectos de emitir las observaciones que en su caso se consideren
oportunas, de conformidad con lo establecido en el 4.3 del Decreto 52/2021, de
24 de marzo, del Consejo de Gobierno por el que se regula y simplifica el
procedimiento de elaboracion de las disposiciones normativas de caracter general
en la Comunidad de Madrid.

Una vez revisado el anteproyecto, desde esta Secretaria General Técnica
se formulan las siguientes observaciones.

En relacién con el articulo 3.I donde se incluye la competencia de la
Agencia de Ciberseguridad de la Comunidad de Madrid relativa a “fomentar el
emprendimiento del ecosistema empresarial de ciberseguridad como herramienta
pilar del crecimiento industrial y econdmico”, segun la informacién trasladada por
la Direccibn General de Investigacion e Innovacion Tecnolégica de esta
Consejeria con fecha 15 de marzo, podria interferir en las competencias
atribuidas a dicha Direccién General.

Por otro lado, tal y como ha sugerido la citada Direccion General de
Investigacion e Innovacion Tecnoldgica, podria resultar oportuno contar con la
colaboracién y participacion de “IMDEA Networks” en la futura Agencia de
Ciberseguridad, dado el objeto y tematica de la misma, y puesto que en la
memoria que acompafa el anteproyecto de ley se hace referencia al impulso del
despliegue del 5G.

LA SECRETARIA GENERAL TECNICA

Firmado digitalmente por: PEREZ MERINO MAR
Fecha: 2022.03.15 18:21

SECRETARIA GENERAL TECNICA DE ADMINISTRACION LOCAL Y
DIGITALIZACION

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/cw ”"H I Hm"H ”lu ||I| H” |||| HI |||| |||
mediante el siguiente codigo seguro de verificacion:  0962852773548978103092
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Ref: 10/137765.9/22

H Secretaria General Técnica

Comunidad

de Madrid CONSEJERIA DE MEDIO AMBIENTE, VIVIENDA Y
AGRICULTURA

OBSERVACIONES AL ANTEPROYECTO DE LEY POR LA QUE SE CREA LA AGENCIA DE
CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID

De conformidad con lo establecido en el articulo 4 del Decreto 52/2021, de 24 de marzo, por el
gue se regula y simplifica el procedimiento de elaboracion de las disposiciones normativas de
caracter general en la Comunidad de Madrid, se ha recibido en esta Secretaria General Técnica
el Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de la Comunidad de
Madrid.

Una vez revisado el citado anteproyecto normativo, y en virtud de lo dispuesto en el articulo 21,
apartado d), del Decreto 237/2021, de 17 de noviembre, del Consejo de Gobierno, por el que se
establece la estructura organica de la Consejeria de Medio Ambiente, Vivienda y Agricultura, se
formulan las siguientes observaciones al mismo:

l. Aspectos esenciales del anteproyecto remitido

Primero.- Con el objeto de unificar la redaccién de la Ley y hacer coincidente lo estipulado en
los articulos 4 y 5 con la Exposicién de Motivos y el articulo 3.2 b), se propone concretar en estos
ultimos que la politica de seguridad a aprobar sera la de “seguridad de la informacién”. Asi se
evita confundir con otro tipo de politica de seguridad: ciudadana, medioambiental, alimentaria...
y se sigue la terminologia utilizada en el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica.

Segundo.- Se propone incorporar, en coherencia con el propio art. 3.2 d), una referencia a la
proteccidon de datos personales en el articulo 6.2 en relacién a la concreta competencia del
Consejero Delegado de la Agencia que se indica a continuacién: «Velar por que se cumpla la
plena implantacion del Esquema Nacional de Seguridad, del Sistema de Proteccién de las
Infraestructuras Criticas, y el cumplimiento y armonizacion de la normativa sobre proteccién de
infraestructuras criticas y servicios esenciales, con un enfoque prioritario basado en el riesgo y
la proteccion de datos de caracter personal.»

Il. Memoria del analisis de impacto normativo

No se ha dado respuesta con claridad a la observacién formulada en fase de consulta publica
por el ciudadano que indican en la Memoria de analisis de impacto normativo, ya que no se ha
incorporado ninguna disposicion adicional Unica, ni de la redaccion dada al articulo 3.2 d) se
aclara la relacién con la actual Agencia para la Administracién Digital que tiene entre sus
funciones la “seguridad, confidencialidad, integridad y disponibilidad de la informacion tratada,
en su ambito de responsabilidad” (art. 10 apartado TRES j) de la Ley 7/2005, de 23 de diciembre
de medidas fiscales y administrativas)

Madrid, a fecha de firma

EL SECRETARIO GENERAL TECNICO

Firmado digitalmente por: TEJERINA ALFARO JOSE IGNACIO
Fecha: 2022.03.14 12:13

SECRETARIA GENERAL TECNICA
CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l"l
mediante el siguiente codigo seguro de verificacion:  1258213474910235229542
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Ref: 08/528060.9/22

CONSEJERIA
Al DE FAMILIA, JUVENTUD Y
POLITICA SOCIAL

Comunidad de Madrid

Se ha recibido en esta Secretaria General Técnica el
Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad
de la Comunidad de Madrid, junto con su Memoria de Andlisis de
Impacto Normativo, promovido por la Consejeria de Administracion
Local y Digitalizacion.

Una vez anadlizado el texto y de conformidad con lo senalado en
el arficulo 8.3 del Decreto 52/2021, de 24 de marzo, por el que se regula
y simplifica el procedimiento de elaboracion de las disposiciones
normativas de cardcter general en la Comunidad de Madrid, esta
Secretaria General Técnica formula las siguientes observaciones de
cardcter formal:

Primera.

Se sugiere que dentfro del contenido de la MAIN, en el resumen
ejecutivo, se haga referencia a la realizacion de la consulta publica,
todo ello en consideraciéon al contenido del apartado 5, Descripcion de
la framitacion, en el que se indica que se ha llevado a cabo la
publicaciéon de la consulta en el Portal de Transparencia.

Segunda.

Al evaluar el impacto de género que puede tener la norma, se
concluye en la MAIN gue la norma no tiene impacto de género, sin bien
parece que no se ha recabado aun el informe correspondiente, al
afirmar, a confinuacion, que se solicitard a la Direccidon General de
lgualdad, siendo este el érgano que debe informar sobre este posible
impacto.

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”"H |”||||| |H |H |I|H| | “I |
mediante el siguiente codigo seguro de verificacion:  0927256604668736927101

Esta consideracion se hace igualmente extensiva a la valoracion
del impacto en materia de familia, infancia y adolescencia, que se dice
en la MAIN ser positiva, siendo, en este caso, la Direccion General de
Infancia, Familia y Fomento de la Natalidad la competente para valorar
este impacto.

Tercera.

En la MAIN se recogen las siguientes aportaciones realizadas
durante el frdmite de consulta publica, por D. Sergio Loépez Garcia:

“Por Ultimo, y desde una perspectiva no ya de ciudadano sino de
empleado de Madrid Digital, no se indica nada sobre la relacion entre
esta nueva Agencia y Madrid Digital y como quedarian las
competencias de cada uno”





CONSEJERIA
Al DE FAMILIA, JUVENTUD Y
POLITICA SOCIAL

Comunidad de Madrid

En relacion con estas aportaciones, en la MAIN se indica:

“Este apartado se contempla en el articulo 3 apartado 2 letra d y
en la disposicion adicional Unica”.

Sin embargo, el texto del anteproyecto de ley remitido no incluye
una disposicion adicional Unica.

Cuarta.

Entre los informes que se considera que deberian recabarse en la
tramitacion del presente anteproyecto, se observa que no se ha
incluido mencidén alguna a la Agencia para la Administraciéon Digital de
la Comunidad de Madrid y al informe que, en su caso, pudiera resultar
preceptivo emitir, lo que se somete a su valoracion.

Quinta.

En relacién con el apartado 3, CONTENIDO Y ANALISIS JURIDICO,
de la MAIN, se sugiere que, al enumerar las partes en las que se
organiza la disposicion normativa, parte expositiva, capitulos vy
disposiciones finales, se incluya la referencia a la disposicion derogatoria
unica que aparece, sin embargo, en el texto remitido.

Al objeto de dar cumplimiento a lo dispuesto en el articulo 14.2 del
Decreto 52/2021, de 24 de marzo, se adjunta el documento pdf que ha
sido generado a partir del texto previo a la firma del presente informe.

LA SECRETARIA GENERAL TECNICA

Firmado digitalmente por: JVKOVA KOSSEVA LUBIMA
Fecha: 2022.03.16 21:55

Fdo: Lubima Jivkova Kosseva

ILMA. SRA. SECRETARIA GENERAL TECNICA DE ADMINISTRACION LOCAL Y
DIGITALIZACION
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Ref: 03/301675.9/22
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Comunid?d ., . .
de Madrid Consejeria de Presidencia,

Justicia e Interior

Secretaria General Técnica

Con fecha 9 de marzo de 2022 se ha recibido procedente de la Secretaria
General Técnica de Administracion Local y Digitalizacion, el Anteproyecto de Ley por el
que se crea la Agencia de Ciberseguridad de la Comunidad de Madrid, para la
formulacion de observaciones, de conformidad con lo previsto en el articulo 4 del
Decreto 52/2021, de 24 de marzo, por el que se regula y simplifica el procedimiento de
elaboracion de las disposiciones normativas de caracter general en la Comunidad de
Madrid.

Una vez estudiada la documentacién recibida, se remiten los informes realizados
por la Viceconsejeria de Interior y Direccion de la Agencia de Seguridad y Emergencias
Madrid 112, por la Direccién General de Seguridad, Proteccién Civil y Formacion, asi
como por la Delegada de Proteccion de Datos de la Consejeria de Presidencia, Justicia
e Interior.

EL SECRETARIO GENERAL TECNICO

Firmado digitalmente por: GALAN RIVAS MANUEL
Fecha: 2022.03.15 14:01

Manuel Galan Rivas

SECRETARIA GENERAL TECNICA DE ADMINISTRACION LOCAL Y
DIGITALIZACION

TR ————— [ [ 11T
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Ref: 07/564832.9/22

Secretaria Qeneral Técnica
* ok ko CONSEJERIA DE SANIDAD
* %k

Comunidad
de Madrid

Subdireccién General de Coordinaciéon Normativa
Refd: L/4/2022-Z
ILA

Remitido a esta unidad administrativa el Anteproyecto de Ley por el que se crea la Agencia
de Ciberseguridad de la Comunidad de Madrid”, se comunica lo siguiente:

En relacién con el contenido del borrador del anteproyecto:

En la Exposicion de Motivos, concretamente en el ultimo parrafo de la primera pagina, se
sefiala que la Agencia de Ciberseguridad que se pretende crear estara sometida al derecho
privado. Sin embargo, en el articulo 1.3 también indica que estara sujeta al derecho
administrativo en el ejercicio de aquellas potestades administrativas que tenga atribuida. Se
propone que este aspecto también se recoja al presentar el régimen juridico de la Agencia en
la Exposicion de Motivos.

Asimismo en el articulo 10, relativo a la financiacién, se sefialan las subvenciones como
recursos de la Agencia tanto en el apartado a) como en el apartado d), por lo que pareceria
conveniente que se recogieran Unicamente en uno de los dos apartados.

Finalmente, se recomienda adaptar el texto del borrador a las Directrices de técnica normativa,
establecidas mediante Acuerdo del Consejo de Ministros, de 22 de julio de 2005, en cuanto a
los titulos de los articulos y la subdivisién y consiguiente numeracién de los articulos 4, 5, 6, 7,
8, 10 y 13; asimismo sefialar que el articulo 5 carece de apartado 1.

En relacion con el contenido de la Memoria de Andlisis de Impacto Normativo:

Laautenticidad de este documento se puede comprobar en Www.madrid.orsg/cw |||‘|||||"H
mediante el siguiente codigo seguro de verificacion:  1222187484944457482957

En primer lugar, no parece ser el Ultimo borrador elaborado o estar actualizado. El
anteproyecto de ley que se acomparfa no coincide en ciertos aspectos con lo recogido en la
MAIN, como es el caso de la disposicién adicional Unica que aparece en la pagina 10 de la
MAIN pero no en el anteproyecto (Si bien tampoco se recoge en la pagina 8 de la MAIN
cuando hace referencia a la estructura de la norma). Algo similar ocurre en relacion con el
articulo 3.2.d) al que se hace referencia en la pagina 10 de la MAIN, que no parece
corresponderse con lo recogido en este articulo en el anteproyecto.

En la ficha de resumen ejecutivo, en el apartado de impacto econdmico y presupuestario se
estima un gasto, el primer ano, de 1.200.000€. Sin embargo, en el apartado 6.3 de la MAIN, en
la tabla que desglosa el presupuesto estimado para el primer afio de funcionamiento, se recoge
un gasto total estimado de 1.515.225€.





Secretaria Qeneral Técnica
* ok ko CONSEJERIA DE SANIDAD
* %k

Comunidad
de Madrid

Por su parte, la Direcciobn General de Sistemas de Informacién y Equipamientos
Sanitarios del Servicio Madrilefio de Salud, ha realizado las siguientes observaciones:

“El desarrollo de la sociedad de la informacién requiere de un marco de confianza en los
ciudadanos en la relacion (con las Administraciones) a través de medios electrénicos, se
sefiala en el parrafo primero de la Exposicion de Motivos. ContinGa consagrando el derecho de
los ciudadanos a comunicarse con ellas a través de medios electronicos, lo que comporta para
esas Administraciones la obligaciébn de crear las condiciones necesarias para optimizar el
correcto funcionamiento de las infraestructuras esenciales en su relacion con los ciudadanos.

Continta la misma Exposicion de Motivos sefialando que varios retos y amenazas afectan al
desarrollo de la sociedad de la informacion y ponen en peligro su seguridad La interrelacion y
dependencia de las infraestructuras y los servicios de comunicaciones hacen que su proteccion
ante ciberamenazas se haya convertido en un pilar basico.

En el Programa Marco Europa Digital 21-27, la Unién Europea establece que la ciberseguridad
debe ser un pilar fundamental en el desarrollo de politicas publicas.

Estando absolutamente de acuerdo con las anteriores manifestaciones, parece correcta la
conclusién de dotar a la Comunidad de Madrid de un organismo que actie como catalizador de
una cultura de ciberseguridad que genere un clima de confianza y seguridad que contribuya al
desarrollo de la economia y la sociedad digital. Con la creacion de esta Agencia de
Ciberseguridad, se dota a esta Administracién de un ente encargado de ayudar y cooperar en
el cumplimiento del Esquema Nacional de Seguridad.

Desde hace tiempo supone una actuacion absolutamente prioritaria para el Servicio Madrilefio
de Salud (SERMAS), todo aquello que tenga que ver con la ciberseguridad de todos sus
sistemas en el ambito sanitario. No solo referido a los pacientes, o en general a los ciudadanos
en sus relaciones con esa administracion sanitaria en lo referente a sus temas de salud, sino
también a los profesionales sanitarios que son los responsables directos de los problemas de
salud de esos ciudadanos, y de todos los datos que sus actuaciones producen y que estan
relaciones con las prestaciones sanitarias. Asi mismo estan dentro de esas actuaciones
prioritarias en materia de ciberseguridad, buscar la adecuada coordinacion y sinergias tanto
con la Agencia para la Transformacién Digital de la Comunidad de Madrid, como los 6érganos
correspondientes de la Administracion Central, como son el Centro Criptolégico Nacional
(CCN) y el Centro Nacional de Inteligencia (CNI).

Laautenticidad de este documento se puede comprobar en Www.madrid.orsg/cw |||‘|||||"H
mediante el siguiente codigo seguro de verificacion:  1222187484944457482957

Todo ello ha llevado a que dentro del SERMAS se haya desarrollado una importante y sélida
estructura en todo aquello que son competencias de la Direccion General de Sistemas de
Informacion y Equipamientos Sanitarios (DGSIES) que no solo afecta a los Servicios Centrales
del SERMAS, sino a todos y cada uno de los centros sanitarios e instituciones que dependen
del mismo. No s6lo desde el aspecto técnico y de estructuras, sino con un personal altamente
cualificado en materia de proteccion de datos y de ciberseguridad.

Al respecto, advertir que el Servicio Madrilefio de Salud (SERMAS), provee de asistencia
sanitaria a los mas de 6,6 millones de ciudadanos de la Comunidad de Madrid, se monitorizan
mas de 150.000 activos de informacién, dispone de mas de 1.200 sistemas de informacion





Secretaria Qeneral Técnica
* ok ko CONSEJERIA DE SANIDAD
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Comunidad
de Madrid

sanitarios que engloban mas de 430 centros de atencién primaria, 35 hospitales y mas de
80.000 puestos de trabajo.

No es casual la existencia de un CISO en la Consejeria de Sanidad, adscrito a la DGSIES, o
gue el Delegado de Proteccién de Datos en esta Consejeria esté sustituido por un Comité
Delegado de Proteccion de Datos, también adscrito a la misma Direccion General.

Lo anterior tiene reflejo en la Ley 12/2001, de 21 de diciembre, de Ordenacion Sanitaria de la
Comunidad de Madrid, que recoge entre las competencias de la Consejeria de Sanidad, la
siguiente: “ (...) k) La definicion y gestién del sistema de informacion y andlisis de los factores
que, por repercutir sobre la salud, puedan requerir acciones de la Autoridad Sanitaria”.

En este sentido, dentro de la referida Ley se sefiala que la Consejeria de Sanidad de la
Comunidad de Madrid ejerce la funcion de Autoridad Sanitaria. Para la garantia de los
derechos de los ciudadanos y del interés publico, corresponde a la Consejeria de Sanidad las
siguientes funciones como Autoridad Sanitaria:

a) El desarrollo de la funcion de aseguramiento a través de las Agencias Sanitarias.

b) La normativa en materia de organizaciébn del Sistema Sanitario, salud publica y de
ordenacién farmacéutica.

c) La ejecucion de la legislacion de productos farmacéuticos y sanitarios.

d) La autorizacién de apertura, modificacion y cierre de centros, establecimientos y servicios
sanitarios.

e) La definicibn de los estdndares y mecanismos de acreditacibn para los centros,
establecimientos y servicios sanitarios.

f) La realizacién de la evaluacion e inspeccion sanitaria.
g) La coordinacién de las relaciones administrativas e institucionales.

h) La creacion, acreditacion y supervision de los Comités de Etica.

Laautenticidad de este documento se puede comprobar en Www.madrid.orsg/cw |||‘|||||"H |HI|| ‘I‘ ||||‘ |||
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i) La promocion de la investigacion, la formacion y los estudios sanitarios.

De otra parte, a través del DECRETO 2/2022, de 26 de enero, por el que se establece la
estructura directiva del Servicio Madrilefio de Salud, se otorga a la Direccion General de
Sistemas de Informacién y Equipamiento Sanitario, entre otras, las siguientes competencias:

“a) La planificacion, disefio, implantacion y mantenimiento de los sistemas y tecnologias de la
informacion para la organizacion y funcionamiento del Servicio Madrilefio de Salud, de acuerdo
con las necesidades explicitadas por las unidades directivas.

b) La implantacion de las aplicaciones informaticas y la garantia de su integracién y
homogeneidad en el ambito sanitario.

(...)d) La autorizacion, disefio y posterior direccion y supervision de cualquier iniciativa
0 proyecto en el ambito del Servicio Madrilefio de Salud que implique el uso o desarrollo
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de aplicaciones o elementos informaticos, independientemente de su alcance,
tecnologia o aplicacién sobre la actividad asistencial.

f) El establecimiento de medidas de seguridad en el Servicio Madrilefio de Salud, de
acuerdo con la normativa vigente de las actividades de tratamiento que contengan datos
de caracter personal, y la realizacion de auditorias en el &mbito de la proteccion de datos
de caracter personal.

g) El establecimiento de mecanismos para garantizar el acceso y la autentificaciéon de los
usuarios a los sistemas de informacion en el Servicio Madrilefio de Salud.

h) El establecimiento y promocién de estandares minimos y comunes, y de la légica de
interconexion, que deberan seguir todas las entidades del Servicio Madrilefio de Salud en el
disefio y desarrollo de los sistemas de informacién de soporte, y garantizar su cumplimiento.

(...) j) La implantacién, de acuerdo con las necesidades detectadas por la direccion del Servicio
Madrilefio de Salud, de nuevas Tecnologias de la Informacién y la Comunicacién (TIC) y de
tramitacion electronica en el Servicio Madrilefio de Salud, que estén en relacién con los
ciudadanos, los profesionales y la atencion sanitaria.

k) La participacién en el desarrollo de los modelos organizativos y de procesos que integren los
sistemas, las tecnologias de la informacion y la comunicacién, que se hayan planificado desde
la direccion del Servicio Madrilefio de Salud.

(...) m) Garantizar la coordinacion dentro de la estrategia de transformacion digital del
proyecto GENESIS, asi como de los aspectos de seguridad y estandarizacion de
tecnologias que permitan la integracién con los sistemas SERMAS. (...)".

Teniendo en cuenta el contenido del “Articulo 3. Objeto y competencias.” Del Anteproyecto de
Ley por la que se crea la Agencia de Ciberseguridad de la Comunidad de Madrid, que en su
apartado 1, sefiala “...como objetivo dirigir y coordinar la ciberseguridad en la Administracion
de la Comunidad de Madrid y ...”, se concluye facilmente que su objetivo es dirigir y coordinar,
y no solo en el ambito de la Administracion sino en todos los ambitos de la Comunidad de
Madrid, como sefiala, tanto por su materia como por su extension.

En el mismo articulo 3.2 ,se sefala otro objetivo ...definir y velar por la ejecucion de las
politicas publicas en materia de ciberseguridad...” con diversos apartados como casos
particulares de ese objetivo.

En relacién con estos objetivos, al hablar de ciberseguridad en el &mbito sanitario hay que
tener en cuenta algunas cuestiones que obligan a considerarlo de una forma especifica, no
pudiendo ser incluido con caracter general en la Administracion general o institucional. Asi
pues, debe tenerse en consideracion que en el SERMAS se utilizan una gran de cantidad de
dispositivos MIoT/OT (dispositivos médicos conectados en linea) que, dado el riesgo que
pueden conllevar este tipo de aparatos, implican que sea necesario que se realicen tareas
especificas de monitorizacion, deteccion y alertas ante eventos de seguridad que se generen.

Para lograr este objetivo la Oficina de Seguridad de Sistemas de Informacion de la DGSIES
esta inscrito como instrumento que permite la prevenciéon, deteccidn, respuesta a
amenazas y riesgos de seguridad como CERT Sectorial, asi como la coordinacién e
implantacion de politicas y medidas de seguridad de la organizacion, y que, a su vez, presta
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servicios tanto reactivos, como preventivos (monitorizacion, formacién, concienciacion, alertas),
con el objeto de impulsar y dar soporte a la implantacién de las medidas de seguridad en sus
distintos centros.

El propio Centro Criptolégico Nacional (CCN) en el recientemente publicado documento sobre
el desarrollo de la red nacional de SOC recomienda que se utilicen servicios sectoriales para
aquellos servicios esenciales como los del ambito de salud, distribuciéon alimentaria, aguas,
etc.; dado que son propicios a ser objetivos de ciberataques.

Por lo anterior, se propone que en el articulo 3.2 e) sobre Objetivo y competencias, se
incluyan dentro de la colaboracién gue se prevé con otras entidades, expresamente a
estos CERT/CSIRT sectoriales y la necesaria participacion y colaboracién con los mismos.
Para ello proponemos que quede redactado de la siguiente manera:

“e) Constituir y gestionar el CSIRT (Equipo de Respuesta a Incidentes de Ciberseguridad) de
referencia de la Comunidad de Madrid, ejerciendo las funciones de alerta temprana y de ayuda
en la respuesta ante amenazas, vulnerabilidades, ataques e incidentes de seguridad, en
colaboraciéon con el resto de CSIRT/CERT sectoriales de la Comunidad de Madrid,
nacionales e internacionales”.

Con caracter general, en cuanto a las competencias que este articulo 3.2 sefiala para la
Agencia de Ciberseguridad, se produce una situacion similar a la que se contempla en el caso
de la Agencia para la Transformacién Digital de la Comunidad de Madrid, que viene regulada
en el articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas.
Esta Ley lo resuelve con una Disposicion Adicional que excluye del ambito de competencias de
la Agencia para la Transformacion Digital todo lo especificamente relacionado con el ambito
sanitario, y lo hace de forma expresa: “Las funciones de la Agencia de ... de la Comunidad de
Madrid no se extienden a las competencias sobre los sistemas de informatica médica, gestion
sanitaria y a aquellas relativas a las relaciones del sistema sanitario con los ciudadanos,
profesionales sanitarios, oficinas de farmacia, sanidad privada y cualesquiera otras personas
fisicas o juridicas distintas de la Administracion de la Comunidad de Madrid, sus organismos
auténomos, entidades de derecho publico y demas entes publicos.”

Se propone una solucion similar para el Anteproyecto de Ley por el que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid, donde se deberia afiadir una Disposicién Adicional
gue declarase que no se extienden al ambito sanitario determinadas competencias de las
incluidas en el articulo 3 del Anteproyecto.
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Se propone que sea a través de una Disposicion Adicional, ya que de acuerdo con las
Directrices de técnica normativa (39) las disposiciones adicionales deberan regular:

a) Los regimenes juridicos especiales que no puedan situarse en el articulado.

El régimen juridico especial implica la creacion de normas reguladoras de situaciones juridicas
diferentes de las previstas en la parte dispositiva de la norma. Estos regimenes deben
determinar de forma clara y precisa el ambito de aplicaciéon, y su regulacion debe ser
suficientemente completa para que puedan ser aplicados inmediatamente.

b) Las excepciones, dispensas y reservas a la aplicacién de la norma o de alguno de sus
preceptos, cuando no sea posible o adecuado regular estos aspectos en el articulado.
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Se propone la inclusién en el Anteproyecto de Ley, de una Disposicién Adicional con el
siguiente texto:

“Las funciones relacionadas en el articulo 3.2 no se extenderan a las competencias
especificas de la Consejeria de Sanidad de la Comunidad de Madrid en cuanto a los
sistemas de informacion que puedan tener efectos en la salud de los pacientes y en la
actuacion de los profesionales sanitarios”.”

Madrid a fecha de firma
EL SECRETARIO GENERAL TECNICO

Firmado digitalmente por: CARMENA LOZANO FRANCISCO JAVIER
Fecha: 2022.03.16 08:40
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En relacion con la solicitud de observaciones al “Anteproyecto de Ley por la que se
crea la Agencia de Ciberseguridad de la Comunidad de Madrid”, se informa que
por parte de la Consejeria de Transportes e Infraestructuras no se realizan
observaciones al contenido de la norma.

Madrid, a fecha de firma.
LA SECRETARIA GENERAL TECNICA,

Firmado digitalmente por: BARCONS MARQUES MARIA TERESA
Fecha: 2022.03.15 14:08

SECRETARIA GENERAL TECNICA
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INFORME DE IMPACTO POR RAZON DE GENERO RELATIVO AL “ANTEPROYECTO DE
LEY POR EL QUE SE CREA LA AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE
MADRID".

N° 38/2022.

La Ley 50/1997, de 27 de noviembre, del Gobierno, modificada por la Ley 30/2003, de 13 de
octubre, sobre medidas para incorporar la valoracién del impacto de género en las
disposiciones normativas que elabore el Gobierno, establece por primera vez en sus articulos
22 y 24 que los procedimientos de elaboracion de proyectos de ley y de reglamentos, deberan
ir acompafiados de un informe de impacto por razén de género.

Posteriormente, la Ley Orgéanica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres
y hombres, establece en su articulo 19 que “los proyectos de disposiciones de caracter general
y los planes de especial relevancia econémica, social cultural y artistica que se sometan a la
aprobacion del Consejo de Ministros deberan incorporar un informe sobre su impacto por razon
de género”.

En virtud de lo anterior, por Acuerdo del Consejo de Gobierno de 5 de marzo de 2019, apartado
7.d) (BOCM 13 de marzo de 2019) se aprueban las Instrucciones Generales para la aplicacion
en el ambito de la Comunidad de Madrid del procedimiento para el ejercicio de la iniciativa
legislativa y de la potestad reglamentaria regulado en la Ley 50/1997, de 27 de noviembre, del
Gobierno.

Asimismo, mediante Decreto 208/2021, de 1 de septiembre, del Consejo de Gobierno, por el
que se establece la estructura organica de la Consejeria de Familia, Juventud y Politica Social,
en su articulo 13.1.c) se atribuye a la Direccion General de Igualdad “Informar sobre el impacto
de género de los proyectos de disposiciones de caracter general y los planes de especial
relevancia economica, social, cultural y artistica que deban someterse a la aprobacién de
Consejo de Gobierno”.

De conformidad con lo anteriormente expuesto, con fecha 7 de marzo de 2022, se solicita a la
Direccién General de Igualdad, la emision de informe de impacto social por razén de género
relativo al “Anteproyecto de Ley por el que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid”.

Examinado el contenido del citado proyecto, esta Direcciébn General de Igualdad informa que
no se prevé gque dicha disposicidn tenga impacto por razén de género y que, por tanto,
incida en la igualdad de efectiva entre mujeres y hombres.

En Madrid, a fecha de firma.

LA DIRECTORA GENERAL DE IGUALDAD.

Firmado digitalmente por: REYES RIVERA PATRICIA-ISAURA
Fecha: 2022.03.11 09:30
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L it | Direccion General de Infancia,
Familia y Fomento de la Natalidad
CONSEJERIA DE FAMILIA,
Comunidad | JUVENTUD Y POLITICA SOCIAL
de Madrid

INFORME DE IMPACTO EN MATERIA DE FAMILIA, INFANCIA Y ADOLESCENCIA
RELATIVO AL ANTEPROYECTO DE LEY POR LA QUE SE CREA LA AGENCIA DE
CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID

La Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor,
en su nueva redaccién dada por la Ley 26/2015, de 28 de julio de modificacién del
sistema de proteccion a la infancia y adolescencia establece en su articulo 22
quinquies que: “Las memorias del andlisis de impacto normativo que deben acompafar
a los anteproyectos de ley y a los proyectos de reglamentos incluirdn el impacto de la
normativa en la infancia y en la adolescencia”.

Asimismo, la Ley 26/2015, de 28 de julio, ha afiadido una nueva Disposicidn
Adicional Décima a Ley 40/2003, de 18 de noviembre, de Proteccion alas Familias
Numerosas por la cual: “Las memorias del analisis de impacto normativo que deben
acompafiar a los anteproyectos de Ley y a los proyectos de reglamentos incluiran el
impacto de la normativa en la familia”.

En virtud de lo anteriormente expuesto y de conformidad con lo establecido en
el Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por el que se regula 'y
simplifica el procedimiento de elaboracion de las disposiciones normativas de caracter
general en la Comunidad de Madrid, y por otro lado de conformidad con lo dispuesto en
el articulo 11.14 del Decreto 208/2021, de 1 de septiembre, del Consejo de Gobierno,
por el que se establece la estructura organica de la Consejeria de Familia, Juventud y
Politica Social, y el articulo 5 del Decreto 88/2021, de 30 de junio, del Consejo de
Gobierno, por el que se modifica la estructura organica basica de las Consejerias de la
Comunidad de Madrid, esta Direccion General de Infancia, Familia y Fomento de la
Natalidad es competente para la emisién del presente informe en materia de impacto
sobre la familia, infancia y adolescencia.

Atendiendo a dicha peticion, SE INFORMA, que examinado el contenido de dicha
norma, desde este centro directivo, se estima que dicho proyecto es susceptible de
generar un impacto positivo en materia de familia, infancia y adolescencia, al promover
la cultura de la ciberseguridad, la concienciacion en el uso responsable y la proteccion
de las redes de comunicacion.

Madrid a fecha de firma
El Director General de Infancia, Familiay Fomento de la Natalidad

Firmado digitalmente por: SAN JUAN LLORENTE JOSE ALBERTO
Fecha: 2022.03.14 08:28

SECRETARIA GENERAL TECNICA
CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION
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REF: PRN /1183

INFORME DE IMPACTO POR RAZON DE ORIENTACION SEXUAL E
IDENTIDAD Y EXPRESION DE GENERO RELATIVO AL ANTEPROYECTO
DE LEY POR LA QUE SE CREA LA AGENCIA DE CIBERSEGURIDAD DE LA
COMUNIDAD DE MADRID.

La Ley 2/2016, de 29 de marzo, de Identidad y Expresion de Género e Igualdad
Social y no Discriminacion de la Comunidad de Madrid, establece en su articulo
45 que las normas y resoluciones de la Comunidad de Madrid incorporaran la
evaluacion del impacto sobre la identidad de género en el desarrollo de sus
competencias, para garantizar la integracion del principio de igualdad y no
discriminacion por razon de identidad de género o expresion de género.

Por su parte, la Ley 3/2016, de 22 de julio, de Proteccion Integral contra la
LGTBIfobia y la Discriminacion por Razon de Orientacion e Identidad Sexual en
la Comunidad de Madrid establece los principios, medidas, instrumentos y
procedimientos para garantizar el derecho de toda persona a no ser discriminada
por razon de su orientacion sexual o su identidad o expresion de género. En su
articulo 21 establece que la Comunidad de Madrid, en el marco de sus
competencias, incorporara la evaluacién de impacto sobre orientacién sexual e
identidad de género para garantizar la integracion del principio de igualdad y no
discriminacion a las personas LGTBI. Para ello, todas las disposiciones legales
o reglamentarias de la Comunidad de Madrid deberan contar con caracter
preceptivo con un informe sobre su impacto por razén de orientacion sexual,
identidad o expresioén de género por quien reglamentariamente se determine.

Dicho informe debera ir acompafiado de los indicadores pertinentes en materia
de diversidad sexual, identidad de género, mecanismos y medidas destinadas a
paliar y neutralizar los posibles impactos negativos que se detecten sobre
personas LGTBI, asi como a reducir o eliminar las diferencias encontradas,
promoviendo la igualdad y la no discriminacién por razén de orientacion sexual
e identidad o expresion de género.

El Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por el que se
regula y simplifica el procedimiento de elaboracion de las disposiciones
normativas de caracter general de la Comunidad de Madrid, y las Instrucciones
Generales para la aplicacion del procedimiento para el ejercicio de la iniciativa
legislativa y de la potestad reglamentaria del Consejo de Gobierno, aprobadas
mediante Acuerdo del Consejo de Gobierno de 5 de marzo de 2019, tienen por
objeto precisar los diferentes tramites que conforman el procedimiento para el
ejercicio de la iniciativa legislativa y la potestad reglamentaria, en el marco de lo
dispuesto en el Titulo VI de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y en el articulo 26 de la
Ley 50/1997, de 27 de noviembre, del Gobierno, con la finalidad de facilitar su
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correcta aplicacion y de disponer de un régimen propio de acuerdo con la
capacidad de auto organizacion de la Comunidad de Madrid.

En virtud de lo establecido en los citados preceptos e instrucciones generales y
de conformidad con lo dispuesto en el articulo 13.2.c) del Decreto 208/2021, de
1 de septiembre, del Consejo de Gobierno, por el que se establece la estructura
organica de la Consejeria de Familia, Juventud y Politica Social, se requiere a la
Direccion General de Igualdad la emision de informe de impacto social en
materia de orientacion sexual, identidad o expresion de género en relacion al
anteproyecto de ley por la que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid.

Examinado el contenido del citado anteproyecto de ley se constata que el mismo
carece de impacto en materia de orientacién sexual, identidad o expresion de
género, toda vez que su aplicacién no puede dar lugar a ninguna clase de
discriminacion por tales motivos.

CONCLUSIONES
Analizado el anteproyecto de ley por la que se crea la Agencia de Ciberseguridad
de la Comunidad de Madrid, se aprecia un impacto nulo por razon de

orientacion sexual, identidad o expresiéon de género.

Madrid, a fecha de firma
LA DIRECTORA GENERAL DE IGUALDAD

Firmado digitalmente por: REYES RIVERA PATRICIA-ISAURA
Fecha: 2022.03.11 09:30
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Direccidn General de Presupuestos
CONSEJERIA DE ECONOMA,

Comunidad HACIEMDA Y EMPLED
de Madrid

Se ha recibido en esta Direccién General de Presupuestos, de conformidad con lo
dispuesto en la Disposicion Adicional Primera de la Ley 4/2021, de 23 de diciembre, de
Presupuestos Generales de la Comunidad de Madrid para 2022, el Anteproyecto de Ley
por laque se creala Agencia de Ciberseguridad de la Comunidad de Madrid, al objeto
de emisién de informe. En relacién con el citado asunto, procede observar lo siguiente:

PRIMERO.- DOCUMENTACION RECIBIDA.

Junto al escrito de solicitud de informe se acompafian:

- Borrador de anteproyecto de Ley.

- Memoria Abreviada de Impacto Normativo.

SEGUNDO.- CONTENIDO

En cuanto al contenido del anteproyecto de Ley, en la MAIN se afirma lo siguiente:

La creacion de una Agencia de Ciberseguridad de la Comunidad de Madrid responde
a la necesidad de contar con referentes regionales claros que promuevan el fortalecimiento
de la ciberseguridad y aumenten la confianza en la digitalizacion.

La iniciativa estd alineada con los ejes 4, reforzar la capacidad espafiola en
ciberseguridad, y 9, transitar hacia una economia del dato, garantizando la seguridad y
privacidad y aprovechando las oportunidades que ofrece la Inteligencia Artificial, definidos
en la agenda Espafia Digital 2025.

Asimismo, los objetivos de la Agencia planteada coinciden con el Plan de
Recuperacion, Transformacion y Resiliencia cuyo Componente 15, Conectividad Digital,
impulso de la ciberseguridad y despliegue del 5G, incluye una linea de inversion centrada
en el fortalecimiento de las capacidades de ciberseguridad de ciudadanos, pymes y
profesionales, el impulso del ecosistema del sector ciberseguridad y el aumento de la
visibilidad de Espafia como actor clave internacional en materia de ciberseguridad,
complementario del Componente 11 en el &mbito del sector publico.

S —————— || T
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TERCERO.- IMPACTO PRESUPUESTARIO

En la Memoria se afirma que “La norma tiene incidencia en el gasto publico puesto

que la agencia ha de dotarse presupuestariamente de los medios necesarios para su

funcionamiento siguiendo criterios de economia, eficiencia y eficacia”.

A continuacion se describen los siguientes impactos por un total de 1.515.225 euros

desglosados del siguiente modo:

a)

b)

A

De capitulo 1, por importe de 1.110.225 euros, a valorar por la Direccién General
de Recursos Humanos.

De capitulo 2, gastos corrientes, por importe de 190.000 euros (70.000 alquiler
oficina, 100.000 consultorias, 20.000 otros gastos corrientes).

De capitulo 6, inversiones, por importe de 215.000 euros (10.000 para mobiliario,
5.000 para ordenadores y equipos de proceso de datos, 200.000 para software
especifico).

la vista de la documentacion remitida la Direccion General de Presupuestos

procedié a formular requerimiento solicitando las oportunas aclaraciones. La contestacion

a las mismas se efectla en la nueva version de la Memoria Abreviada de Impacto normativo

del siguiente modo:

1.-

La Direccién General de Presupuestos observa que la creacién de un nuevo ente
debe ser analizada desde el punto de vista de las duplicidades como exige la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. No se alude en
la memoria al 6rgano de la Comunidad que venia ejerciendo estas funciones y los
medios humanos y materiales con los que cuenta.

Si bien en la Memoria se alude a que se baraj6 como alternativa su integracién
dentro de la Administracion General, se alude a que se descarté “por la necesidad
de especializacion del personal dedicado a la materia de seguridad, por la
independencia necesaria para el desarrollo de las funciones que se le
encomiendan y por las ventajas organizativas que supone una agencia que puede
modelar su funcionamiento por reglamento interno, frente a una consejeria que lo
hace por decreto”.

S —————— || T
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La MAIN contesta que “al respecto sefalar que en la memoria no se alude al
organo de la Comunidad de Madrid que venia ejerciendo estas funciones, pues
no existe ningun organo en la Comunidad de Madrid con tales funciones, la
Agencia para la Administracion Digital de la Comunidad de Madrid tiene entre sus
funciones la “seguridad, confidencialidad, integridad y disponibilidad de la
informacién tratada, en su ambito de responsabilidad” (art. 10 apartado TRES ))
de la Ley 7/2005, de 23 de diciembre de medidas fiscales y administrativas)”.

La Direccion General de Presupuestos observa que la denominacién de la
naturaleza juridica del nuevo sujeto creado no se ajusta a la terminologia de la
Ley de Hacienda. Asi, se afirma en el articulo 1 que “Se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid (en lo sucesivo la Agencia), como
entidad (SIC) de derecho publico de los previstos en el articulo 6 de la Ley 9/1990,
de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid, con
personalidad juridica propia, que ejerce su actividad sujeta al ordenamiento
juridico privado, con plena capacidad de obrar para el cumplimiento de sus fines
y con plena autonomia organica y funcional, adscrita a la consejeria competente
en materia de Ciberseguridad”. En este sentido hay que precisar que el citado
articulo 6 habla de entes, no de entidades.

La MAIN contesta que “se atiende la observacion y se procede a redactar en el
anteproyecto conforme a la terminologia de la Ley de Hacienda”.

La Direccién General de Presupuestos observa que de la documentacion recibida
parece inferirse que nos encontramos ante un sujeto de presupuesto estimativo,
en la medida en que afirma ajustar su actividad al derecho privado (apartado 1 del
articulo 1).

En la Memoria se advierte que no se deja constancia de los concretos
subconceptos y programas de gasto que resultarian incrementados por las
necesidades antes descritas. Seria necesario que la Consejeria a la que se
encuentra adscrita dote la oportuna aportacion para la constitucién de la Agencia
de Ciberseguridad.

La MAIN contesta que “las aportaciones por las que se financiaria la agencia
vendrian reflejadas de una divisionaria del Concepto (890) "Aportaciones a entes
publicos”, la cual estaria reflejada en los presupuestos de la Consejeria de
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Administracion Local y Digitalizacion en el programa (928M) Direccion General de
Politica Digital, por el importe total de su presupuesto estimativo”.

La Direccion General de Presupuestos observa que no se alude en el expediente
a la posible financiacién europea que se podria solicitar de acuerdo con lo
contemplado en el Plan de Recuperacién, Transformacién y Resiliencia.

La MAIN contesta que “si bien es cierto que dentro del componente C11.13
“Transformacion digital modernizacion del MPTFP y de las C.C.A.A. y de las
E.E.L.L.” existe una linea estratégica de ciberseguridad los fondos estan
destinados a finalidades distintas a las que se pretenden realizar por la Agencia 'y
también esta presente en el componente 15 “conectividad digital, impulso de la
ciberseguridad y despliegue del 5G” de la politica palanca de modernizacion y
digitalizacion del tejido industrial y de la pyme, recuperacion del turismo e impulso
a una Espafia nacion emprendedora. Al no existir en la actualidad ningin
compromiso de aportacion para el objeto concreto que se tiene previsto ejecute la
agencia, no se contempla en las previsiones iniciales, sin perjuicio que en un
momento posterior se puedan incorporar al presupuesto de ingresos via nuevos o
mayores ingresos”.

La Direcciébn General de Presupuestos observa que debe suministrarse la
informacion a que se refiere el apartado 39 de la Resolucién de la Direccidon
General de Presupuestos, relativa a la Gestion Presupuestaria para el afio 2022.

La MAIN contesta que “al respecto sefialar que la creacion de la Agencia de
Ciberseguridad no supone la necesidad de la formalizacion de ninguna operacion
de crédito ni a corto ni a largo plazo. Por lo que no supone incremento alguno del
endeudamiento de la Comunidad de Madrid a efectos SEC”.

De los cinco puntos antes expuestos queda pendiente todavia por aclarar:

Si la Agencia tendrd presupuesto estimativo o limitativo. La Agencia se afirma
gue funcionara en régimen de derecho privado, lo que indica que se trata de un
presupuesto estimativo. Sin embargo, resulta confuso el apartado 2 del articulo
11 que afirma que “el presupuesto de la Agencia formarda parte de los
presupuestos generales de la Comunidad de Madrid, consolidandose con los de
la Administracion de la Comunidad y sus organismos autonomos”. La
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Comunidad de Madrid y sus organismos autonomos junto a los entes de
presupuesto limitativo forman parte del consolidado de presupuesto limitativo.

Cdémo se van a financiar las necesidades presupuestarias resultantes de la
creacion de la Agencia. Examinadas las contestaciones realizadas, esta
Direccibn General de Presupuestos considera que las necesidades
presupuestarias asociadas a la creacién del nuevo ente deben financiarse con
las disponibilidades presupuestarias de la Seccién 07 Administracion Local y
Digitalizacion, debiendo proponer las modificaciones presupuestarias
pertinentes con alta y baja en la misma.

CUARTO.- CONCLUSION

En atencion a las consideraciones expuestas, este Centro Directivo, de conformidad

a lo previsto en la disposicion adicional primera de la Ley 4/2021, de 23 de diciembre, de

Presupuestos Generales de la Comunidad de Madrid para 2022, informa favorablemente

el Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de la Comunidad

de Madrid, condicionado a que la dotacién de las necesidades presupuestarias del

nuevo ente se financien con las disponibilidades presupuestarias de la Seccion 07

Administracion Local y Digitalizacion.

EL DIRECTOR GENERAL DE PRESUPUESTOS

Firmado digitalmente por: MORENO LOPEZ GREGORIO
Fecha: 2022.04.11 15:39

SECRETARIA GENERAL TECNICA DE LA CONSEJERIA DE ADMINISTRACION LOCAL
Y DIGITALIZACION.
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CONSEJERIA DE ADMINISTRACION LOCAL Y REFERENCIA
DIGITALIZACION

ACUERDO DEL CONSEJO DE GOBIERNO, DE 08 DE JUNIO DE 2022, POR EL QUE SE
APRUEBA EL PROYECTO DE LEY POR LA QUE SE CREA LA AGENCIA DE
CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID, Y SE ORDENA SU REMISION A
LA ASAMBLEA DE MADRID.

De conformidad con lo dispuesto en el articulo 21 d) de la Ley 1/1983 de 13 de diciembre,
de Gobierno y Administracién de la Comunidad de Madrid, y con el articulo 140 del
Reglamento de la Asamblea de Madrid, el Consejo de Gobierno, a propuesta de la
Consejeria Administracién Local y Digitalizacién, previa deliberacién, en su reunién del dia
25 de mayo de 2022.

ACUERDA

Primero. — Aprobacién del Proyecto de Ley.

Aprobar el Proyecto de Ley por la que se crea la Agencia de Ciberseguridad de la Comunidad de
Madrid, y se ordena su remision a la Asamblea de Madrid.

Segundo. — Remision a la Asamblea de Madrid.

Ordenar su remisién a la Asamblea de Madrid para su tramitacion por el procedimiento legislativo

comun.
Madrid, 08 de junio de 2022.
EL CONSEJERO DE ADMINISTRACION LA PRESIDENTA
LOCAL Y DIGITALIZACION DE LA COMUNIDAD DE MADRID,
Fdo.: Carlos Izquierdo Torres Fdo.: Isabel Diaz Ayuso

A-4. UNE. MOD. 37

DECISION
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Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de la Comunidad de
Madrid.

EXPOSICION DE MOTIVOS

El uso cotidiano de las tecnologias de la informacion y la comunicacion (en adelante TIC) y el
tratamiento que dichas tecnologias realizan de la informacion las convierten en elementos
esenciales para el actual desarrollo econémico y la convivencia social. El desarrollo de la
digitalizacion de la sociedad requiere de un marco de confianza en los ciudadanos en la
relacion a través de medios electronicos.

En el ambito de las Administraciones Publicas, la consagracion del derecho del ciudadano a
comunicarse con ellas a través de medios electrénicos comporta una obligacién correlativa de
las mismas, como es la de crear las condiciones necesarias para optimizar el correcto
funcionamiento de las infraestructuras esenciales en su relacion con los ciudadanos.

Sin embargo, varios retos y amenazas afectan al desarrollo de la sociedad de la informacién
y ponen en peligro su seguridad. La interrelacién y dependencia de las infraestructuras y los
servicios de comunicaciones hacen que su proteccion ante ciberamenazas se haya convertido
en un pilar basico.

Para dar respuesta a estas necesidades, es preciso un organismo que, en el ambito de
competencias de la Comunidad de Madrid, vele por el cumplimiento de las funciones del
servicio publico de ciberseguridad y permita impulsar una cultura de la ciberseguridad que
incremente el nivel de seguridad de las redes y los sistemas de informacion en la Comunidad
de Madrid, incluyendo las Administraciones Publicas y empresas, PYMES y ciudadanos, en la
estricta medida en que sea necesario para la relaciobn por medios electronicos con la
Administracion. Sus funciones deben basarse en la implantacién de medidas de prevencion,
deteccion y respuesta sobre la infraestructura publica y sus servicios, asi como en la
coordinacién con los proveedores privados de servicios de la sociedad de la informacion para
la consecucion de sus objetivos, desarrollando asi una politica publica de ciberseguridad.

La Consejeria de Administracion Local y Digitalizacion tiene encomendadas las materias de
digitalizacion y transformacion digital, tal y como indica el articulo 1.2.b del Decreto 198/2021,
de 3 de agosto, del Consejo de Gobierno, por el que se establece la estructura organica de la
citada Consejeria.

La seguridad de la informacién en general y la ciberseguridad en particular son concebidas
como una parte intrinseca a la digitalizacion. Asi el programa Europa Digital 2021-2027
estructura uno de sus ejes para conseguir la digitalizacién europea en la promocion de la
ciberseguridad. De la misma forma, la Agenda Espafa Digital 2025 establece como el cuarto
de sus ejes de actuacion "Reforzar la capacidad espafiola en ciberseguridad”.

Nos encontramos, por tanto, ante una materia transversal que complementa y da soporte a
muchas otras iniciativas y competencias de los distintos organismos de la Comunidad de
Madrid, sin que deba entenderse esta funcion como una intromisién sino como un refuerzo y
una accion de gobierno coordinada. Por ello, la Agencia de Ciberseguridad ha de tener
presente la imprescindible coordinacion necesaria entre todas las unidades que trabajan en
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conexion con y desde las redes de comunicaciones, asi como también es necesaria la
coordinacién con otras unidades y organismos muy especialmente con aquellos competentes
en los distintos ambitos de la seguridad fisica y de las personas.

La existencia de una Agencia de Ciberseguridad no exime a todas las entidades y organismos,
dentro del ambito de actuacion de ésta, de su responsabilidad de vigilancia y aplicacion de
medidas de ciberseguridad propias a sus sistemas y peculiaridades. En este sentido, el objeto
definido en el articulado se centra en dirigir y coordinar y no en implementar, operar o ejecutar
funciones que seguiran siendo responsabilidad de cada uno de los organismos.

Consecuentemente, sera mision de la Agencia de Ciberseguridad proponer al Consejo de
Gobierno la politica global de seguridad de la informacion de la Comunidad de Madrid en la
que, siguiendo la propuesta de las Guias CCN-STIC, se definira la organizacion de la
ciberseguridad y su estructura normativa, que cada organismo responsable de sistemas de
informacion y redes electrénicas de comunicaciones desarrollard mediante politicas de
seguridad relacionadas con los aspectos especificos de su competencia y que, a su vez, se
desarrollaran en normas concretas (planes) para cada uno de los sistemas que gestionen.

Asi pues, la presente ley tiene como finalidad la creacién de un ente de derecho publico, la
Agencia de Ciberseguridad de la Comunidad de Madrid, con personalidad juridica propia,
sometida, con caracter general al derecho privado salvo en el ejercicio de potestades
administrativas que se sujetara al derecho publico, a la que se otorguen entre otras funciones
las de asesorar al Gobierno de la Comunidad de Madrid en el desarrollo de su estrategia de
ciberseguridad y proponer la politica global de seguridad de la informacién de la Comunidad
de Madrid; proponer y promover el uso de soluciones y servicios de ciberseguridad destinados
a la prevencion, deteccidn y respuesta, ante las amenazas contra la seguridad de las redes y
sistemas en su ambito de actuacion; fomentar el emprendimiento del ecosistema empresarial
de ciberseguridad, como herramienta pilar del crecimiento industrial y econémico; y coordinar
con organismos publico-privados, infraestructuras criticas y entidades locales de la
Comunidad de Madrid, en la medida en que se relacionen con la Administracion por medios
electrénicos, en aras a la consecucién de los objetivos especificados en las politicas de
ciberseguridad.

En definitiva, se trata de dotar a la Comunidad de Madrid de un organismo que actie como
catalizador de una cultura de ciberseguridad que genere un clima de confianza y seguridad
gue contribuya al desarrollo de la economia y la sociedad digital.

En esta linea, la Unién Europea aprobd el Reglamento (UE) n.° 2021/694 del Parlamento
Europeo y del Consejo de 29 de abril de 2021 por el que se establece el Programa Europa
Digital y por el que se deroga la Decision (UE) 2015/2240, en el que se prevé que la
ciberseguridad debe ser un pilar fundamental en el desarrollo de politicas publicas que debe
hacer frente a las amenazas y riesgos que provienen del aumento exponencial de las
conexiones y el intercambio masivo de todo tipo de datos en las redes de comunicacion y
computacion.

Del mismo modo, la Estrategia de Seguridad Nacional 2021, aprobada el 28 de diciembre por
el Consejo de Ministros, establece como una de las prioridades la puesta en marcha de una
plataforma nacional de notificacion y seguimiento de ciberincidentes. Este proyecto, liderado
por el CCN-CERT que coordina el Grupo de Trabajo de Seguridad de la Conferencia Sectorial
de Administracion electronica, es al que la Agencia de Ciberseguridad se incorporara como
punto de contacto autonémico.
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La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, incluye a la
seguridad entre los principios de actuacion de las Administraciones Publicas y recoge el
Esquema Nacional de Seguridad (en adelante ENS), de aplicacion a todo el sector publico,
gue ofrece un planteamiento comun de principios, requisitos y medidas de seguridad.

El ENS proporciona al sector publico en Espafia un planteamiento comdn de seguridad para
la proteccion de la informacion que maneja y los servicios que presta; impulsa la gestion
continuada de la seguridad, imprescindible para la transformacion digital en un contexto de
ciberamenazas; a la vez que facilita la cooperacion y proporciona un conjunto de requisitos
uniforme a la Industria, constituyendo también un referente de buenas practicas.

Mediante la creacion de esta Agencia de Ciberseguridad, se dota a esta Administracién de un
ente encargado de ayudar y cooperar en el cumplimiento del Esquema Nacional de Seguridad,
en los términos previstos en el articulo 156 de la Ley 40/2015, de 1 de octubre.

La presente regulacion se lleva a cabo en ejercicio de las competencias asumidas por la
Comunidad de Madrid en su Estatuto de Autonomia, aprobado por Ley Organica 3/1983, de
25 de febrero. Concretamente, el articulo 26.1.1 le atribuye competencias exclusivas en
materia de organizacién, régimen y funcionamiento de sus instituciones de autogobierno y el
articulo 26.1.3 le atribuye el procedimiento administrativo derivado de las especialidades de la
organizacion propia. Al mismo tiempo, el articulo 7, ademas de reconocer a los ciudadanos de
Madrid como titulares de los derechos y deberes fundamentales establecidos en la
Constitucion, sefiala que los poderes publicos madrilefios asumen, en el marco de sus
competencias, entre otros principios rectores de su politica, la promocion de las condiciones
necesarias para el libre ejercicio de los derechos y libertades de los ciudadanos y la igualdad
de los individuos y los grupos en que se integran.

En relacion con el ejercicio de estas competencias, conviene recordar que, como ha sefialado
el Tribunal Constitucional en su sentencia 142/2018, de 20 de diciembre, que resolvio el
recurso de inconstitucionalidad interpuesto contra la Ley 15/2017, de 25 de julio, de la Agencia
de Ciberseguridad de Catalufia, la ciberseguridad no es un concepto o materia reconducible
a un unico titulo competencial y, puede, identificarse con la seguridad nacional o con la
seguridad publica cuando se trata de la proteccién ordinaria de las redes y las infraestructuras
de telecomunicaciones, pero también puede proyectarse sobre otros planos, como es el caso
de la administracion electronica, que abarca la organizacion de medios y previsién de medidas
de proteccion de la Administracidon y, por extension, la proteccion de los derechos de los
ciudadanos cuando se relacionan con aquella por medios electronicos.

Por ultimo, la Agencia serd una herramienta para el cumplimiento de la misiéon de la
Comunidad de Madrid de asistencia a los municipios y asegurar la prestacion de los servicios
publicos de competencia municipal en todo el territorio de la provincia tal y como esta
establecido en la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local.

La Ley consta de una parte expositiva, catorce articulos distribuidos en cuatro capitulos, una
disposicion adicional, una disposicion derogatoria y tres disposiciones finales.
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El Capitulo | establece la creacion, naturaleza y régimen juridico de la Agencia de
Ciberseguridad de la Comunidad de Madrid y define su ambito de aplicacién, objeto y
funciones.

El Capitulo Il define la estructura organica y las funciones de los 6rganos de la Agencia, asi
como aquellas que corresponden al consejero delegado como 6rgano de direccion y
administracion de esta.

El Capitulo 11l establece el régimen de contratacion y de personal de la Agencia.
El Capitulo 1V establece el régimen econdémico y financiero.

La disposicion adicional establece que, en el supuesto de disolucién o extincion, el personal
de la Agencia se integrara en las condiciones fijadas en la Ley de Presupuestos Generales de
la Comunidad de cada afio.

La disposicion derogatoria procede a derogar cuantas disposiciones de igual o inferior rango
se opongan a lo establecido en esta ley.

Las disposiciones finales primera y segunda habilitan a los 6rganos correspondientes de la
Comunidad de Madrid para realizar las modificaciones presupuestarias oportunas y para el
desarrollo reglamentario de esta ley.

La disposicion final tercera establece la fecha de entrada en vigor, que sera la del dia de su
publicacién.

Este anteproyecto de ley, se ajusta a los principios de buena regulacién recogidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, y el articulo 2 del Decreto 52/2021, de 24 de marzo, del Consejo
de Gobierno, por el que se regula y simplifica el procedimiento de elaboracién de las
disposiciones normativas de caracter general en la Comunidad de Madrid.

En particular, los principios de necesidad y eficacia estan garantizados por el interés general
que subyace a esta regulacion, como son fomentar la seguridad en las relaciones teleméticas,
mejorar la proteccion de los usuarios de las tecnologias de informacién y comunicacién y
fomentar el crecimiento econdmico por medio de la digitalizacion y la innovacion.

En virtud del principio de proporcionalidad, se contiene la regulacion imprescindible para
cumplir el interés general mencionado y el principio de seguridad juridica queda
salvaguardado dada la coherencia de su contenido con el conjunto del ordenamiento juridico
espafiol y comunitario.

En aplicacién del principio de transparencia, se ha dado participacién en su elaboracion a los
ciudadanos y sectores afectados mediante la celebracion de los tramites de consulta publica
previa y de audiencia e informacion publicas y, una vez aprobada la propuesta, sera
objeto de publicacion en el Boletin Oficial de la Comunidad de Madrid y en su Portal de
Transparencia.
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El principio de eficiencia queda garantizado ya que no se imponen cargas administrativas y el
anteproyecto se supedita a los principios de estabilidad presupuestaria y de sostenibilidad
financiera, habiéndose cuantificado y valorado sus efectos en los gatos publicos.

CAPITULO |
Disposiciones generales
Articulo 1. Creacidn, naturaleza juridica y régimen juridico.

1. Se crea la Agencia de Ciberseguridad de la Comunidad de Madrid (en lo sucesivo la
Agencia), como Ente de Derecho Publico de los previstos en el articulo 6 de la Ley 9/1990, de
8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid, con personalidad
juridica propia, plena capacidad de obrar para el cumplimiento de sus fines y con plena
autonomia organica y funcional, adscrita a la consejeria competente en materia de
digitalizacion.

2. La Agencia se rige por la normativa contenida en la presente ley, por las demas leyes y
disposiciones que se dicten para su desarrollo y ejecucion asi como por las demas
disposiciones del ordenamiento juridico que le resulten aplicables en atencién a su naturaleza.

3. La actividad de la Agencia se ajusta, con caracter general, a las normas del ordenamiento
juridico privado, sin perjuicio de su sujecion al Derecho publico en el ejercicio de potestades
administrativas.

4. Las resoluciones dictadas en el ejercicio de estas potestades por los 6rganos de gobierno
de la Agencia pondran fin a la via administrativa, y contra las mismas podra interponerse
recurso de reposicidn o recurso ante la jurisdiccién contencioso-administrativa en los términos
previstos por las Leyes.

Articulo 2. Ambito de actuacion.

1. La Agencia ejercera sus funciones y competencias en el ambito de la Administracion
General e institucional de la Comunidad de Madrid con exclusion de las empresas publicas
autonémicas con forma de sociedad mercantil, en coordinacion con la Agencia para la
Administracion Digital de la Comunidad de Madrid y la Agencia de Seguridad y Emergencias
Madrid 112 para el ambito de sus competencias y con todas aquellas entidades y organismos
de la Administracion General e Institucional de la Comunidad de Madrid con competencias en
materia de tecnologias de la informacién y de las comunicaciones.

En el ambito de las empresas, PYMES y ciudadanos de la Comunidad de Madrid, la Agencia
ejercera sus funciones y competencias en la estricta medida en que sea necesario para la
relacion con la Administracion por medios electronicos, conforme a lo establecido en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

2. En relacioén con la Asamblea de Madrid, con pleno respeto a su autonomia parlamentaria,
la Camara de Cuentas de la Comunidad de Madrid y las empresas publicas autonémicas, con
forma de sociedad mercantil, la Agencia podra ejercer sus funciones, previa formalizacion del
instrumento juridico adecuado, siempre y cuando las disponibilidades presupuestarias de la
Agencia lo permitan o se contemple la financiacién en el mismo.
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3. La Agencia, prestara sus servicios a las entidades locales de menos de 20.000 habitantes,
de conformidad con el articulo 36 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de
Régimen Local, en el ambito de la administracidn electronica.

Ademas, podra prestar servicios propios de sus funciones al resto de entidades locales o a
otras Administraciones Publicas del @mbito territorial de la Comunidad de Madrid, en la medida
en que se relacionen con ella por medios electrénicos, mediante convenio o contrato segun
los casos.

4. La Agencia podra realizar, para el mejor cumplimiento de sus fines, cuantas actividades de
naturaleza mercantil o industrial estén relacionadas con su objeto.

Articulo 3. Objeto y funciones.

1. La Agencia tiene como objeto dirigir y coordinar la ciberseguridad y apoyar e impulsar la
capacitacion en ciberseguridad y el desarrollo digital seguro de la Region, en el ambito de
actuacion fijado en el articulo anterior y con arreglo al marco de competencias
constitucionalmente establecido.

2. La Agencia tiene por funcién definir y velar por la ejecucion de las politicas publicas en
materia de ciberseguridad, y en particular:

a) Asesorar al Gobierno de la Comunidad de Madrid en el desarrollo de su estrategia de
ciberseguridad que contemple la Administracion y el sector publico autonémico definido en el
articulo 2.1, la colaboracién con las entidades locales, y el apoyo al entorno empresarial y a la
ciudadania de la Comunidad de Madrid.

b) Proponer al Consejo de Gobierno, la politica global de seguridad de la informacion para
la Administracién General e institucional de la Comunidad de Madrid.

C) Constituir y gestionar el CSIRT (Equipo de Respuesta a Incidentes de Ciberseguridad)
de referencia de la Comunidad de Madrid, ejerciendo las funciones de alerta temprana y de
ayuda en la respuesta ante amenazas, vulnerabilidades, ataques e incidentes de seguridad,
en colaboracion con el resto de CSIRT nacionales e internacionales.

d) Coordinarse con organismos publicos o privados, infraestructuras criticas y entidades
locales de la Comunidad de Madrid, asi como con todos aquellos que se relacionen con la
Administracion por medios electronicos, para impulsar los planes especificos de actuacion,
elaborados por cada uno de ellos, para la consecucién de los objetivos marcados en las
politicas de ciberseguridad.

e) Participar y representar a la Comunidad de Madrid en foros, asociaciones, y eventos
especializados en ciberseguridad.

f) Proponer y promover el uso de soluciones y servicios de ciberseguridad destinados a
la prevencion, deteccidn y respuesta, ante las amenazas contra la seguridad de las redes y
sistemas en su ambito de actuacion.

Q) Impulsar las actividades de difusién, formaciéon y concienciacion en materia de
ciberseguridad adecuadas a los diferentes colectivos destinatarios, poniendo especial énfasis
en la reduccion de la brecha digital.
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h) Impulsar un clima de confianza y seguridad que contribuya al desarrollo de la economia
y la sociedad digital en la Comunidad de Madrid.

)] Fomentar el emprendimiento del ecosistema empresarial de ciberseguridad como
herramienta pilar del crecimiento industrial y econémico.

)] Promover ayudas que fomenten e impulsen el desarrollo e implantacion de la
ciberseguridad en las empresas y PYMES madrilefias, en la estricta medida en que se
relacionen con la Administracion por medios electrénicos.

CAPITULO II
Estructura organica
Articulo 4. Organos de la Agencia.
Los 6rganos de gobierno de la Agencia son:
a) El presidente del Consejo de Administracion.
b) El Consejo de Administracion.
C) El consejero delegado de la Agencia.

La Agencia contara con un Comité de Seguridad de la Informacion cuya estructura, funciones
y régimen de funcionamiento se establecera por Acuerdo del Consejo de Administracion, a
propuesta de la consejeria competente en materia de digitalizacion.

Articulo 5. Presidencia.

1. Ostentard la presidencia de la Agencia la persona titular de la consejeria competente en
materia de digitalizacion.

2. Son atribuciones del presidente de la Agencia:
a) La representacion institucional del Ente.

b) Suscribir en nombre de la Agencia los convenios y demas instrumentos de colaboracion,
de acuerdo con las funciones especificas de la Agencia, dentro de sus competencias.

c) Impulsar las actividades de la Agencia.

d) Acordar la convocatoria de las sesiones ordinarias y extraordinarias del Consejo de
Administracion y fijar el orden del dia, teniendo en cuenta, en su caso, las peticiones y
sugerencias de los demas miembros formuladas con la antelacién suficiente.

e) Presidir las sesiones, moderar el desarrollo de los debates y suspenderlos por causas
justificadas.

f) Dirimir, con su voto, los empates a efectos de la adopcion de acuerdos.
g) Visar las actas y certificaciones de los acuerdos del Consejo de Administracion.

h) Desempefiar el resto de competencias que pueda atribuirle el ordenamiento juridico.
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i) Controlar la actuacion del Consejero-Delegado, conforme a la normativa aplicable.

j) Cualesquiera otras funciones que pudieran serle delegadas.

Articulo 6. ElI Consejo de Administracion.

1. El Consejo de Administracion de la Agencia, esta integrado por los miembros siguientes:
a) El presidente de la Agencia.

b) Un vicepresidente, que serd la persona titular de la viceconsejeria competente en
materia de digitalizacion.

C) Vocales:
1) El consejero delegado de la Agencia.

2) La persona titular de la viceconsejeria competente en materia de seguridad y
emergencias.

3) La personatitular de la direccion general con competencias en materia de digitalizacion.

4) El consejero delegado de la Agencia para la Administracion Digital de la Comunidad de
Madrid.

5) La persona titular de la direccion de IMDEA Networks Institute.

6) La persona titular de la direccién general competente en sistemas de informacion y
equipamientos sanitarios del Servicio Madrilefio de Salud.

7) La persona titular de la direccién general competente en innovacion.
8) La persona titular de la direccion general competente en promocion econémica.
9) La persona titular de la direccion general competente en administracion local.

10) La persona titular de la direccion general competente en materia de cooperacion con
el Estado.

d) Secretario. La persona titular de la secretaria general técnica con competencias en
materia de digitalizacion.

2. En caso de vacante, ausencia, enfermedad u otra causa legal, la persona titular de la
presidencia sera sustituida por la persona titular de la vicepresidencia; la persona titular de la
vicepresidencia sera sustituida por el Consejero Delegado de la Agencia; y las personas
titulares de las vocalias seran sustituidas por personas titulares de érganos directivos de su
respectiva consejeria con rango minimo de director general, designadas por la persona titular
de la consejeria respectiva o0, en su caso, por quien designe la Agencia para la Administracion
Digital de la Comunidad de Madrid o IMDEA Networks Institute.

3. El Consejo de Administracion aprobara un reglamento de funcionamiento interno del mismo
en el que se fijara el régimen de sesiones y de acuerdos, asi como las funciones del secretario.
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Igualmente podra aprobar la constitucién de comisiones o grupos de trabajo para materias y
asuntos determinados, con la composicion y funciones que el mismo determine.

4. Las funciones del Consejo de Administracion son:

a) Determinar los objetivos de seguridad de la informacion para la Administracion de la
Comunidad de Madrid, dotando de los medios y apoyo necesario para Su consecucion
mediante la propuesta de la politica global de seguridad de la informacion para la
Administracion General e institucional de la Comunidad de Madrid.

b) Aprobar el Plan Estratégico de la Agencia a propuesta del consejero delegado.

c) Aprobar el Plan de difusion, formacion y concienciacion en materia de ciberseguridad para
la Region de Madrid a propuesta del Consejero Delegado.

d) Aprobar la memoria anual de actividad correspondiente al afio inmediatamente anterior a
propuesta del Consejero Delegado.

e) Aprobar un marco de directrices y normas técnicas de seguridad de cumplimiento obligatorio
para la Administracién de la Comunidad de Madrid y para los organismos y entidades
vinculados o dependientes.

f) Informar preceptivamente en los procedimientos de elaboracion de disposiciones normativas
tramitadas por la Administracién de la Comunidad de Madrid en materia de ciberseguridad y
gobernanza de las tecnologias de la informacién y la comunicacién.

g) Aprobar las instrucciones y criterios para garantizar la coordinacién, la cooperacion y el
intercambio de informacidén sobre ciberincidentes e inteligencia de ciberamenazas entre el
sector publico, el sector privado y los organismos internacionales competentes, fomentando
la prevencién y la alerta temprana.

h) Aprobar las actividades de difusion, formacién y concienciacion en materia de
ciberseguridad.

i) Aprobar el informe anual de evaluacién de la Estrategia de ciberseguridad de la Comunidad
de Madrid, donde figurara el grado de ejecucién y cumplimiento de sus obijetivos.

j) Promover e impulsar las ayudas que fomenten e impulsen el desarrollo e implantacion de la
ciberseguridad en las empresas y pymes madrilefias. Esta funcién podra ser delegada en el
Consejero Delegado de la Agencia.

k) Aprobar el anteproyecto de presupuesto de la Agencia, que se integrard en los
Presupuestos Generales de la Comunidad de Madrid.

[) Aprobar la estructura y el organigrama de la Agencia hasta el siguiente nivel organizativo al
del Consejero-Delegado, a propuesta de éste, y previo informe favorable de la Consejeria
competente en materia de Hacienda.

5. Los miembros del Consejo de Administracion de la Agencia no tienen derecho a recibir
indemnizacion, dieta o compensacién alguna por asistir a las reuniones de este 6rgano.

Articulo 7. El consejero delegado de la Agencia.
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1. El consejero delegado sera nombrado y, en su caso, cesado mediante decreto del Gobierno
de la Comunidad de Madrid, a iniciativa y propuesta del presidente del Consejo de
Administracion de la Agencia.

2. El consejero delegado de la Agencia es el maximo érgano directivo de estay le corresponde,
sin perjuicio de las competencias del Consejo de Administracion, la direccion ordinaria de la
Agencia, la adopcion de las medidas necesarias para la ejecucion de las decisiones del
Consejo de Administracion y en particular:

a) Formular y elevar al Consejo de Administracion el Plan Estratégico de la Agencia.

b) Potenciar y apoyar las actividades de prevencién, deteccion y respuesta del CSIRT, asi
como la coordinacion con la red de CSIRT.

c) Formular y elevar al Consejo de Administracion el Plan de difusion, formacion y
concienciacion en materia de ciberseguridad para la Regién de Madrid.

d) Elaborar el informe anual de evaluacién de la estrategia global de seguridad de la
informacion de la Comunidad de Madrid, donde figurara el grado de ejecucién y cumplimiento
de sus obijetivos.

e) Elaborar el Libro Blanco de la ciberseguridad sobre el mercado de la ciberseguridad en
Madrid.

f) Proponer lineas de colaboraciéon en el ambito de la ciberseguridad con los entes locales de
Madrid.

g) Formular y elevar al Consejo de Administracion la propuesta de memoria anual de actividad
correspondiente al afio inmediatamente anterior, en la cual se informard también sobre el
seguimiento del plan plurianual de actuacion.

h) Participar en los foros nacionales e internacionales en materia de ciberseguridad.

i) Formular y elevar al Consejo de Administracion el borrador del anteproyecto de
presupuestos anual de la Agencia.

j) Actuar como 6rgano de contratacion de la Agencia y celebrar en su nombre los contratos y
encargos de ejecucion relativos a los asuntos propios de la misma.

k) Autorizar los gastos, efectuar las disposiciones, contraer obligaciones y ordenar pagos,
conforme a la normativa aplicable y salvo en los casos reservados por ley a la competencia
del Consejo de Gobierno o de la consejeria a que se halle adscrita la Agencia.

l) Ejercer las competencias en materia de gestion del personal adscrito a la Agencia, excepto
de aquellas competencias que correspondan a la consejeria competente en la materia de
gestion de recursos humanos.

m) Proponer a la consejeria competente en hacienda la propuesta de plantilla presupuestaria,
asi como sus modificaciones, para su aprobacion.
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n) Establecer los requisitos y caracteristicas de las pruebas para acceder a los puestos de
trabajo, asi como su convocatoria, gestion y resolucion, en el marco de la legislacion en
materia de seleccion de personal que sea de aplicacion.

0) Ejercer todas las competencias en materia de personal y todas las facultades referentes a
su direccion y gestion, en particular respecto a negociacion colectiva, retribuciones, jornada
de trabajo, régimen disciplinario, contratacion y cese del personal dependiente de la Agencia,
con arreglo a la legislacion laboral y al convenio colectivo de aplicacion.

p) Proponer al presidente del Consejo de Administracion la oferta de empleo publico de la
Agencia.

q) Todas aquellas funciones que el Consejo de Administracion le encomiende en el &mbito de
actuacion de la Agencia.

CAPITULO Il
Régimen de personal y de contratacion
Articulo 8. Régimen de personal.

1. El personal de la Agencia de Ciberseguridad tendra naturaleza laboral y se regira por el
convenio colectivo que resulte de aplicacion, por la Ley 1/1984, de 19 de enero, Reguladora
de la Administracion Institucional de la Comunidad de Madrid, por la Ley 1/1986, de 10 de
abril, de la Funcién Publica de la Comunidad de Madrid y por la legislacion laboral, sin perjuicio
de la adscripcion de personal funcionario para el ejercicio de potestades administrativas.

2. La Agencia tendra plena autonomia de gestion de su personal para el mas agil y eficaz
cumplimiento de sus fines y objetivos, dentro del marco legislativo y presupuestario aplicable.

3. La contratacion del personal se regira, igualmente, por el convenio colectivo y la normativa
laboral que resulte de aplicacion. Los procesos selectivos se realizardn mediante convocatoria
publica y seguiran en su convocatoria, métodos de selecciéon y procedimiento de resolucion,
los principios de igualdad, mérito y capacidad, asi como los de publicidad y celeridad.

Articulo 9. Régimen de contratacion.

El régimen de contratacién de la Agencia serd el establecido para las Administraciones
Publicas en la legislacién de contratos del sector publico. A estos efectos, la Agencia tiene el
caracter de poder adjudicador con la consideracion de Administracion Pablica, en virtud de los
apartados 1.j), 2.b) y 3.d) del articulo 3 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

CAPITULO IV

Régimen econdmico y financiero
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Articulo 10. Patrimonio.

1. El patrimonio de la Agencia estara constituido por el conjunto de sus bienes y derechos,
cualquiera que sea su naturaleza y el titulo de su adquisicién o aquel en virtud del cual le
hayan sido atribuidos.

2. El régimen juridico del patrimonio de la Agencia se adecuara a la legislacion basica sobre
el patrimonio de las Administraciones Publicas y a la legislacion autonémica sobre el
patrimonio de la Comunidad de Madrid.

3. Corresponde, en todo caso, a la Agencia la titularidad sobre todo bien afecto o necesario
para la prestacion de los servicios que tiene encomendados en su &mbito de actuacion, sin
perjuicio de lo dispuesto en el apartado anterior.

Articulo 11. Financiacion.

La Agencia se financiara con cargo a los siguientes recursos:

a) Las aportaciones consignadas en los Presupuestos Generales de la Comunidad de Madrid.
b) Donaciones y cualquier otra aportacion voluntaria de entidades y particulares.

c) Los ingresos publicos dimanantes de su actividad.

d) Las subvenciones y los ingresos que obtenga como consecuencia de convenios con entes
publicos o privados o de aportaciones realizadas a titulo gratuito.

e) Cualquier otro recurso no previsto en los apartados anteriores y que legitimamente pueda
corresponderle.

Articulo 12. Régimen presupuestario.

1. La Agencia deberd realizar anualmente un anteproyecto de presupuestos, con la estructura
que sefale la consejeria con competencias en materia de hacienda, y lo remitira a ésta para
su elevacion al acuerdo del Consejo de Gobierno y posterior remision a la Asamblea de
Madrid.

2. La Agencia tendra un presupuesto estimativo, que formara parte de los presupuestos
generales de la Comunidad de Madrid, consolidandose con los de la Administracién de la
Comunidad y sus organismos autonomos.

Articulo 13. Contabilidad y control econémico financiero.

1. La Agencia queda sujeta al régimen de contabilidad publica de la Comunidad de Madrid en
los términos establecidos en el Titulo VI de la Ley 9/1990, de 8 de noviembre.

2. La Intervencion General de la Comunidad de Madrid ejercera el control financiero de
caracter permanente sobre el aspecto econdémico-financiero de la actividad de la Agencia, de
conformidad con lo prevenido en el articulo 17 de la citada Ley 9/1990, de 8 de noviembre,
excepto en la gestion de la actividad subvencional, que se sujetara al ejercicio de la funcion
interventora segun lo determinado en la Ley 2/1995, de 8 de marzo, de Subvenciones de la
Comunidad de Madrid.
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Articulo 14. Tesoreria.
1. La Agencia contara con tesoreria propia.

2. Constituyen la tesoreria de la Agencia todos sus recursos financieros, ya sean dinero,
valores o créditos.

3. El régimen de funcionamiento de la tesoreria de la Agencia debera someterse a las
disposiciones que sobre gestion financiera establezca la consejeria competente en materia de
hacienda.

4. La Tesoreria General ejercera de caja de depositos de la Agencia.
Disposicién adicional Unica. Extincion y disolucion.

En el supuesto de disolucidén o extincion, el personal se integraréd en las condiciones fijadas
en la Ley de Presupuestos Generales de la Comunidad de cada afio.

Disposicion derogatoria Unica. Derogacion normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo establecido
en la presente ley.

Disposicion final primera. Modificaciones presupuestarias.

Se habilita al titular de la consejeria de competente en materia de hacienda para realizar las
modificaciones presupuestarias necesarias para la aplicacion de la presente ley.

Disposicion final segunda. Habilitacion de desarrollo.

1. Se habilita al Gobierno de la Comunidad de Madrid para adoptar las medidas necesarias
para el desarrollo y ejecucién de la presente ley.

2. El Gobierno de la Comunidad de Madrid llevara a cabo las modificaciones reglamentarias
que sean necesarias con el fin de garantizar la composicién del Consejo de Administracion de
la Agencia.

Disposicion final tercera. Entrada en vigor.

La presente ley entrara en vigor el mismo dia de su publicacion en el Boletin Oficial de la
Comunidad de Madrid.







Ref: 05/859891.9/22

***‘k*** Direccion General de Recursos Humanos

CONSEJERIA DE ECONOMIA, HACIENDA Y EMPLEO

Comunidad de Madrid

En relacién al Anteproyecto de Ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid, remitido con fecha 10 de marzo de
2022 junto su correspondiente Memoria de Analisis de Impacto Normativo (MAIN),
este Centro Directivo, desde la perspectiva de las competencias que le atribuye el
articulo 9.1 del Decreto 234/2021, de 10 de noviembre, del Consejo de Gobierno,
por el que se establece la estructura organica de la Consejeria de Economia,
Hacienda y Empleo, manifiesta lo siguiente:

l. Objeto, justificacién y contenido

1.1. Objeto.

De acuerdo con lo dispuesto en la MAIN, este anteproyecto tiene como objeto
‘regular la creacion, composicion y funciones de la Agencia de Ciberseguridad de la
Comunidad de Madrid, con el fin de dotar a la Comunidad Autbnoma, en el &mbito
de sus competencias, de un organismo que vele por el cumplimiento de las
funciones del servicio publico de ciberseguridad y permita impulsar una cultura de
la ciberseguridad que incremente el nivel de seguridad de las redes y los sistemas
de informacién en la C.A. de Madrid, incluyendo las administraciones publicas y
entes locales, y colaborando y apoyando a empresas, PYMES y ciudadanos.”

1.2. Justificacion.

Tanto la exposicién de motivos del anteproyecto, como la MAIN, justifican esta
propuesta normativa en la necesaria implantacion de medidas de prevencion,
deteccidén y respuesta sobre la infraestructura publica y sus servicios ante las
ciberamenazas en el ambito de competencias de la Comunidad de Madrid al no
existir en la actualidad un organismo de estas caracteristicas en el ambito
autondémico.

1.3. Contenido.

El anteproyecto de ley consta de una parte expositiva, trece articulos
distribuidos en cuatro capitulos, una disposicion derogatoria y tres disposiciones
finales.

El Capitulo | establece la creacion de la Agencia de Ciberseguridad de la
Comunidad de Madrid y define su ambito de aplicacion, objetivo y
competencias.

El Capitulo Il se define la estructura organica y las funciones de los 6rganos
de la Agencia, asi como aquellas que corresponden al consejero delegado
como 6rgano de direccion y administracion de ésta.

El capitulo Il establece el régimen de contratacién y de personal.
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CONSEJERIA DE ECONOMIA, HACIENDA Y EMPLEO

Comunidad de Madrid

El Capitulo IV establece el régimen econdémico y financiero de la Agencia.

Las disposiciones finales primera y segunda habilitan a los 6rganos
correspondientes de la Comunidad de Madrid para realizar las
modificaciones presupuestarias oportunas y para el desarrollo reglamentario
de esta Ley.

La disposicion final tercera establece la fecha de entrada en vigor, que seréa
la del dia de su publicacion.

Il. Observacion de indole formal

Conforme a las Directrices de técnica normativa aprobadas por Resoluciéon
de 28 de julio de 2005, de la Subsecretaria, por la que se da publicidad al Acuerdo
del Consejo de Ministros, de 22 de julio de 2005, de aplicacion con caracter
subsidiario en esta Administracion, y en concreto la nimero 19, se sefiala que
deberia sustituirse el término “objetivo” por “objeto” en los apartados uno y dos del
articulo 3 del Anteproyecto “.

. Observaciones generales

3.1. Observaciones en materia de estructura organica.

Desde el punto de vista de la estructura organica de la Comunidad de Madrid,
se considera necesario que en el proyecto normativo se establezca la adscripcion
de la Agencia que se pretende crear, a la Consejeria competente por razéon de la
materia, que en la actualidad seria la consejeria competente en materia de
digitalizacion, lo que implica ademas la modificacion de la estructura organica de
dicha Consejeria, para incluir entre su Administracion Institucional la Agencia, asi
como también para especificar en la parte correspondiente de su articulado alguna
referencia a la competencia de la Consejeria en materia de Ciberseguridad.

El articulo 5 del anteproyecto, referido al “Consejo de Administracion”,
establece entre los vocales del mismo a “Las personas titulares de las direcciones
generales o viceconsejerias con competencias en las materias correspondientes a
los objetivos de la Agencia.” Este concepto resulta indeterminado tanto desde el
punto de vista de las materias competencia de la Agencia, como desde el punto de
vista del numero de vocales designados por este supuesto, por lo que se sugiere
gue se concreten las materias, y el nimero minimo y maximo de los mismos.

3.2. Observaciones en materia de competencias.

3.2.1 En el articulo 28 de la del anteproyecto de Ley de Medidas Urgentes para
el Impulso de la Actividad Econdmica y la Modernizacion de la Administracion
de la Comunidad de Madrid, actualmente en tramitacion, se prevé la
modificacion del articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas
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Comunidad de Madrid

Fiscales y Administrativas, por el que se modifica el punto tres, relativo a las
competencias de la Agencia para la Administracion Digital de la Comunidad de
Madrid, para introducir, entre otras, las siguientes:

“a) La direccion, planificacion, impulso, desarrollo y ejecucion de planes y
proyectos de tecnologia, de comunicacion electronica y_de sequridad de la
informacién de la Administracion General e Institucional de la Comunidad de
Madrid, garantizando la interoperabilidad, escalabilidad, compatibilidad,
suministro e intercambio de informacion.

d) La adquisicion, el disefio, desarrollo, implantacion, mantenimiento, gestion
y evolucion de la infraestructura tecnoldgica, sistemas de informacién y de
comunicaciones electronicas y sequridad de la informacién de titularidad de la
Agencia, asi como la ejecucién de las actuaciones para su consolidacion y
racionalizacién, incluyéndose en particular el puesto de trabajo, las
infraestructuras de almacenamiento, los centros de procesos de datos, incluido
el uso de nubes publicas y privadas de la Comunidad de Madrid y el archivo
electronico Unico de los expedientes y documentos electrénicos.

j) Elaboracion y aprobacion de las politicas de seguridad de los sistemas de
informacién y comunicacién electrénicas de titularidad de la Agencia y la
gestion de los recursos comunes para la prevencion, deteccion y respuesta a
los incidentes y amenazas de ciberseguridad en el &mbito de sus funciones.”

Por lo tanto, se aprecia un solapamiento competencial entre ambas Agencias
gue habra de resolverse previamente y, en todo caso, tal como sefiala una de
las consultas recogidas en la MAIN, deberia sefalarse al menos en la citada
memoria la futura relacion entre esta nueva Agencia y Madrid Digital.

3.2.2. Entre las competencias del Consejo de Administracion establecidas
en el articulo 5.5 del anteproyecto, competencia que se repite en la exposicion
de motivos, figura “la aprobaciéon de la Politica de Seguridad para la
Administracion General e institucional de la Comunidad de Madrid” que podria
considerarse una accion de gobierno por lo que no parece que pueda ser
asumida por la Agencia.

A mayor abundamiento y sobre la misma cuestion, existe en la exposicion de
motivos una contradiccion, pues al final del parrafo quinto de la misma, se
establece como objetivo de la Agencia el desarrollo de una Politica Publica de
Seguridad y en el parrafo siguiente se cita como uno de sus objetivos la
aprobacion de la citada Politica de Seguridad de la Comunidad de Madrid.

3.2.3. Encuanto alas competencias del Consejero Delegado en relacién con
el Consejo de Administracion que se fijan en los apartados 1, 4 y 8 del articulo
6 del Anteproyecto, sobre formulacion y elevacion de propuestas al Consejo
de Administracion, sélo la recogida en el apartado 1 tiene su reflejo correlativo,
regulando la aprobacién de dicha propuesta, en el articulo 5.5.b), en el caso
de las del 4 y 8, no se preve la correlativa competencia de aprobacion por parte
del Consejo de Administracion. En este sentido, se considera necesario
corregir dicha incongruencia reformulando la redaccion de las funciones de
ambos 6rganos.
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3.3. Observaciones respecto al régimen de personal.

El Articulo 7 del Anteproyecto, “Régimen de personal’, establece en sus
apartados primero y segundo que:

“1. El personal de la Agencia estara integrado por personal laboral y,
excepcionalmente, por aquellos empleados publicos provenientes del
Organismo Publico Agencia para la Administracion Digital de la Comunidad de
Madrid.

2. El personal laboral de la Agencia se regira por la legislacion laboral y por el
convenio colectivo para el personal laboral de la Comunidad de Madrid.

El personal funcionario de la Agencia se regira por las normas que les son
propias a este tipo de personal.”

Al respecto, cabe sefialar que dicha redaccién resulta confusa al establecer,
por un lado, que el personal de la Agencia serd fundamentalmente laboral v,
excepcionalmente, “empleados publicos provenientes del Organismo Publico
Agencia para la Administracion Digital de la Comunidad de Madrid” dado que el
término “empleados publicos” engloba tanto personal laboral como funcionario y en
el ultimo péarrafo se hace referencia al personal funcionario de la Agencia, lo que
resulta erréneo.

Por tanto, deberé aclararse dicha redaccion, especificando que el personal
de la Agencia seré laboral y funcionario, o solo uno de ellos, si es esa la intencion,
y parte de él sera adscrito desde Agencia para la Administracién Digital de la
Comunidad de Madrid.

En relacién con el personal integrado, debera indicarse que éste se seguira
rigiendo por las disposiciones legales que le sean aplicables atendiendo a su
procedencia y a su vinculacion juridica, respetandosele todas las condiciones,
derechos y obligaciones adquiridas hasta ese momento. En este sentido, y dado que
parte del personal que se prevé que se integrara procederia de la Agencia para la
Administracion Digital de la Comunidad de Madrid, se ha de tener en cuenta que
ésta posee un Convenio Colectivo propio distinto del de la Comunidad de Madrid.

A fin de clarificar la organizacion y el régimen juridico del personal que
formara parte de la Agencia, se indica lo siguiente:

a) Se ha de regular en apartado independiente el personal del que
estara formada la Agencia, indicando la naturaleza juridica del mismo:
personal funcionario, en su caso, personal laboral de la Comunidad de
Madrid, y personal de nueva incorporacion, debiendo sefalarse
expresamente la naturaleza de este ultimo.

b) En relacion con el personal de nuevo ingreso, funcionario y laboral
debe resefiarse que la Agencia se ajustara a la legislacion aplicable en los
procesos de seleccion de personal, provision de puestos de trabajo y de
asignacion de responsables a las distintas unidades o servicios. Por lo tanto,
debera matizarse lo dispuesto al respecto en el apartado quinto y sexto del
art. 7 del Anteproyecto ya que el régimen de acceso a los puestos de trabajo
esta legalmente tasado tanto en el Real Decreto Legislativo 5/2015, de 30 de

4
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octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Basico
del Empleado Publico (TREBEP) como en el Convenio Colectivo Unico para
el Personal Laboral de la Administracion de la Comunidad de Madrid (2021-
2024), por lo que la provision de los mismos debera realizarse por los cauces
normalizados y legalmente previstos con independencia de que la Agencia
pueda determinar los perfiles y requisitos de los puestos concretos e
intervenir en la planificacion de las pruebas selectivas.

c) Debera preverse la inclusion del personal de la nueva Agencia en
el &mbito de aplicacién del convenio colectivo para el personal laboral de la
Administracion de la Comunidad de Madrid, mediante la realizacién de los
tramites y actuaciones necesarias para la modificacion del articulo 1.2 del
mencionado Convenio.

Asimismo, se considera necesario la solicitud de informe de la
Direccion General de Funcion Publica, asi como que tal circunstancia se haga
constar tanto en la ficha del resumen ejecutivo, como en el propio texto de
la MAIN, en el punto 5.2.

V. Incidencia en Capitulo 1 “gastos de personal”

La Memoria que acompafa al Anteproyecto establece un impacto presupuestario
en Capitulo 1 de 1.110.225 euros.

Al respecto, se formulan las siguientes observaciones:

e Se considera necesaria tanto la correcta descripcion del vinculo juridico como
el desglose por categorias y numero de puesto del importe de 885.631,00
euros por salarios recogido en la MAIN pues:

- No se indica ni la naturaleza ni las retribuciones concretas del puesto de
Director (Consejero delegado) de la Agencia, que debera crearse.

- No se indica, respecto a los puestos de Subdirector General, la
cuantificacion de los mismos.

- En cuanto los 17 puestos restantes, entre titulados superiores (7),
ingenieros (5), consultores (2), administrativos (2) y secretaria (1), debe
concretarse su naturaleza y nivel salarial.

¢ No obstante, la categoria de los 7 titulados superiores no son necesarias,
dado que en el vigente Convenio Colectivo Unicamente debe precisarse el
nivel salarial. Las denominaciones que se citan, referentes a Consultores de
Sistemas de Informacion, 3 Ingenieros de Desarrollo y 2 Ingenieros de
Sistemas, no son propias del Convenio Comunidad de Madrid aunque si lo
son del Convenio especifico de Madrid Digital. Dado que segun el articulado
del anteproyecto de ley a este personal le resultara de aplicacién el Convenio
Colectivo de la Comunidad de Madrid, las categorias de estos puestos deben
ajustarse a las del Convenio de la Comunidad de Madrid y no a las del
Convenio de Madrid Digital.
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e No se explica por qué los costes sociales previstos por importe de 194.402,00
se corresponden con el 21.93% de los salarios estimados, dado que si se
trata de funcionarios se calcula a este respecto el 25% y si son laborales, el
30%. En consecuencia, la estimacion de los costes sociales esta
infrapresupuestada.

e En el apartado “Otros Gastos Sociales” debera detallarse a qué finalidad se
destina el importe de 30.192 euros, si a transporte u otra modalidad de accién
social.

Finalmente, en la MAIN se sefiala que la propuesta de creacion de puestos
de trabajo es la inicial, haciendo referencia a una posterior. En este sentido
y por razones de disponibilidad y planificacion presupuestaria es necesario
abordar el proyecto de creacion de la Agencia de una forma completa, por lo
que deberd ampliarse la MAIN también este aspecto.

V. Conclusion
En virtud de lo expuesto, este Centro Directivo no puede emitir informe hasta

que no sea emitida una nueva MAIN que contenga las observaciones y
requerimientos planteados en los apartados Il y IV de este informe.

LA DIRECTORA GENERAL DE RECURSOS HUMANOS

Firmado digitalmente por: ANAUT ESCUDERO MARIA BELEN
Fecha: 2022.03.16 20:30
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En relacion con el Proyecto de Decreto por el que se modifica el Decreto
198/2021, de 3 de agosto, por el que se establece la estructura organica de la
Consejeria de Administracion Local y Digitalizacidn remitido el 7 de abril de 2022,
junto con la nueva Memoria de Analisis de Impacto Normativa requerida, de fecha 18
de abril, este Centro Directivo, desde la perspectiva de las competencias que le
atribuye el articulo 9 del Decreto 234/2021, de 10 de noviembre, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de
Economia, Hacienda y Empleo, informa lo siguiente:

|. Objeto, fin y antecedentes de la norma

El proyecto de Decreto, de fecha 7 de abril, tiene por objeto, de acuerdo con lo
dispuesto en la MAIN que lo acompafia, modificar el Decreto de estructura organica
de la Consejeria Administracion Local y Digitalizacién para, por un lado, “incluir en el
Decreto de estructura organica de la Consejeria la referencia expresa de la seguridad
de la informacion y la ciberseguridad como competencia atribuida a la misma” y, por
otro, establecer “que la redaccion de proyecto, ejecucidon y sus servicios asociados,
correspondientes a las obras supramunicipales del Programa de Inversion Regional
de la Direccion General de Inversiones y Desarrollo Local, seran realizados por la
empresa publica con forma de sociedad mercantil Obras de Madrid Gestion e
Infraestructuras, M.P. S.A”.

Esta modificacién se traduce en la nueva redaccion del art. 4.1.a) y art. 8.a) del
Decreto 198/2021, de 3 de agosto, por el que se establece la estructura organica de
la Consejeria de Administracion Local y Digitalizacion.

El actual proyecto de Decreto tiene como antecedentes dos versiones
anteriores, de fechas 31 de marzo y 4 de abril de 2022, habiendo sido informado por
este Centro Directivo el actual proyecto, con MAIN de 7 de abril, con fecha 12 de abril
de 2022.

Il. Contenido
El Proyecto de Decreto consta de un articulo Unico estructurado en dos

apartados, uno por cada modificacion propuesta, una disposicion derogatoria Unica y
tres disposiciones finales.

[ll. Observaciones de contenido

3.1 Por lo que se refiere a la modificacion del articulo 4 del proyecto de Decreto,
ha de resefiarse lo siguiente:

El proyecto de modificacion de Decreto consiste en incorporar a las
competencias atribuidas a la Direccion General de Politica Digital, ademas del
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“impulso” de la Estrategia de Digitalizacion de la Comunidad de Madrid, las relativas
a ciberseguridad, al afadir, en el apartado a) del articulo 4, la competencia de
“promover y fomentar la sequridad de la informacion y la ciberseguridad.”

A la mencién expresa de la ciberseguridad como competencia de la Comunidad
de Madrid, ya se referia el informe de esta Direccion General de fecha 16 de marzo
de 2022, relativo al Anteproyecto de Ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid en el que se objetaba, en relacion a la
misma, la inexistencia de competencias en materia de ciberseguridad de la Consejeria
de Administracion Local y Digitalizacion. Por lo que tanto, la modificacion de redaccion
propuesta en 7 de abril, como las de fechas 31 de marzo y 4 de abril de 2022, parecen
pretender salvar dicha objecion.

Al respecto, se remite al informe de este Centro Directivo de 5 de abril de 2022,
relativo a la versibn anterior de este proyecto de Decreto, y se reiteran las
observaciones entonces realizadas y, en concreto, lo siguiente:

1. En cuanto a la competencia en materia de ciberseguridad:

1.1 Por lo que respecta a la inclusiéon de la competencia en ciberseguridad
entre las de la Direccion General de Politica Digital.

Se hace referencia a lo dispuesto sobre esta cuestion en la Sentencia
142/2018, de 20 de diciembre de 2018 que resuelve el Recurso de
inconstitucionalidad 5284-2017 interpuesto por el Presidente del Gobierno
respecto de la Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad
de Cataluiia, sobre competencias en materia de telecomunicaciones,
defensa y seguridad publica, en cuanto a que es aconsejable que se
incorpore de forma expresa en la exposicion de motivos y en el articulado,
la relacion de esta competencia con la normativa basica estatal en esta
materia.

1.2 Por otra parte, este Centro Directivo considera que no puede obviarse,
en relacién con la puesta en marcha de los dos proyectos pretendidos por
la Consejeria solicitante, esto es, la atribucidén de la competencia en materia
de ciberseguridad a la Direccion General de Politica Digital, y la aprobacion
del Anteproyecto de Ley de la Agencia de Ciberseguridad, la necesaria
delimitacion competencial entre la Direccion General de Politica Digital, la
nueva Agencia, y la ya existente Madrid Digital, asi como la justificacion de
coexistencia entre dichos organos por lo que en el texto seria necesario
establecer una salvedad en el articulo 4.1, letra a) que hiciera referencia a
la competencia, sin perjuicio de las competencias que en materia de
Ciberseguridad puedan ostentar otros 6rganos de la Comunidad de Madrid.

2. En cuanto a la atribucion de competencias a la mercantil Obras de Madrid,
Gestion e Infraestructuras M.P., S.A., ha de resefiarse lo siguiente:

En la MAIN, se hace referencia al informe de la Abogacia General, de 28
de marzo, al que se remite esta Direccion General referente a la posibilidad
de transferencia de la competencia a Obras de Madrid, sobre la gestion de
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la ejecucion de las actuaciones supramunicipales incluidas en el programa

de Inversion Regional.

IV. Incidencia en Capitulo 1 “gastos de personal”

La modificacion del articulo 4 del Decreto de estructura viene en parte motivada
por la creacion de la Agencia de Ciberseguridad sobre cuyo anteproyecto de ley se
encuentra en tramitacion.

Enla MAIN de fecha 18 de abril de 2022 se estima que la creacion de la Agencia
tendra una incidencia estimada en gastos de personal de 1.178.225 €, derivado de la
creacion de determinados puestos de trabajo, cuyo desglose por puesto y coste total,
debera hacerse constar en la MAIN del proyecto de ley de creacion de la Agencia de
Ciberseguridad, al objeto de ser informado.

V. Conclusioén

A la vista de lo anterior, sin perjuicio del informe sobre la incidencia en gastos
de personal que pueda derivarse del anteproyecto de ley de creacion de la Agencia
de Ciberseguridad, desde la perspectiva de las competencias de esta Direccion
General, se informa favorablemente el presente proyecto de Decreto por el que se
modifica el Decreto 198/2021, de 3 de agosto, por el que se establece la estructura
organica de la Consejeria de Administracion Local y Digitalizacion.

LA DIRECTORA GENERAL DE RECURSOS HUMANOS

Firmado digitalmente por: ANAUT ESCUDERO MARIA BELEN
Fecha: 2022.04.18 16:12
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En relacién al Anteproyecto de Ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid, remitido con fecha 22 de abril de
2022 junto su correspondiente Memoria de Analisis de Impacto Normativo (MAIN),
este Centro Directivo, desde la perspectiva de las competencias que le atribuye el
articulo 9.1 del Decreto 234/2021, de 10 de noviembre, del Consejo de Gobierno,
por el que se establece la estructura organica de la Consejeria de Economia,
Hacienda y Empleo, manifiesta lo siguiente:

l. Objeto y antecedentes.

1.1. Objeto.

De acuerdo con lo dispuesto en la MAIN, este anteproyecto tiene como objeto
‘regular la creacion, composicion y funciones de la Agencia de Ciberseguridad de la
Comunidad de Madrid, con el fin de dotar a la Comunidad Autbnoma, en el &mbito
de sus competencias, de un organismo que vele por el cumplimiento de las
funciones del servicio publico de ciberseguridad y permita impulsar una cultura de
la ciberseguridad que incremente el nivel de seguridad de las redes y los sistemas
de informacién en la C.A. de Madrid, incluyendo las administraciones publicas y
entes locales, y colaborando y apoyando a empresas, PYMES y ciudadanos.”

1.2. Antecedentes

El actual anteproyecto de Ley tiene como antecedente una primera version, de
fecha 10 de marzo, que fue informada por este Centro Directivo con fecha 16 de
marzo de 2022 y una segunda version, de fecha 8 de abril de 2022, sobre la que
esta Direccién General emitié requerimiento de subsanacion.

Il Contenido.

El anteproyecto de ley consta de una parte expositiva, trece articulos
distribuidos en cuatro capitulos, una disposicion derogatoria y tres disposiciones
finales.

El Capitulo | establece la creacion de la Agencia de Ciberseguridad de la
Comunidad de Madrid y define su ambito de aplicacion, objetivo y
competencias.

El Capitulo 1l se define la estructura organica y las funciones de los 6rganos
de la Agencia, asi como aquellas que corresponden al consejero delegado
como 6rgano de direccion y administracion de ésta.

El capitulo 11l establece el régimen de contratacion y de personal.

El Capitulo IV establece el régimen econdémico y financiero de la Agencia.

1
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Las disposiciones finales primera y segunda habilitan a los 6rganos
correspondientes de la Comunidad de Madrid para realizar las
modificaciones presupuestarias oportunas y para el desarrollo reglamentario
de esta Ley.

La disposicion final tercera establece la fecha de entrada en vigor, que seréa
la del dia de su publicacion.

M. Observaciones generales

3.1. Delimitacibn competencial en materia de ciberseguridad entre la
Administracion General del Estado y la Comunidad de Madrid.

Se reiteran las observaciones realizadas por este centro directivo en el
informe de fecha 16 de marzo 2022.

3.2 Delimitacion competencial en materia de ciberseguridad entre el Consejo de
Gobierno de la Comunidad de Madrid, la Consejeria de Administracion Local y
Digitalizacién (Direccién General de Politica Digital) y la Agencia Madrid Digital
respecto de la futura Agencia de Ciberseguridad.

Se reiteran asimismo las observaciones realizadas en el informe emitido por
este centro directivo el 16 de marzo de 2022 en el que se concluia:

- Que la competencia atribuida por el articulo 5.5 del anteproyecto al Consejo
de Administracion, competencia que se repite en la exposicion de motivos,
figura “la aprobacién de la Politica de Seguridad para la Administracion
General e institucional de la Comunidad de Madrid”, podria considerarse una
accion de gobierno por lo que no parece que pueda ser asumida por la
Agencia.

- Que, atenor de lo dispuesto en el ya citado informe de 16 de marzo de 2022,
deberia ser analizado el posible solapamiento competencial entre ambas
Agencias que habria de resolverse y, en todo caso, tal como sefiala una de
las consultas recogidas en la MAIN, deberia sefialarse al menos en la citada
memoria la futura relacion entre esta nueva Agencia y Madrid Digital.

- Del mismo modo que en el caso anterior deberia delimitarse el dmbito
competencial de la nueva Agencia y la Direccion General de Politica Digita,
gue también ostenta competencias en la materia.

3.3 Observaciones respecto al régimen de personal.

En relacién con el personal laboral del que se nutrira la nueva Agencia, se
sefala lo siguiente:

- En el articulo 5. 5 del proyecto de ley, entre las competencias del Consejo
de Administracion se debera incluir:
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e La aprobacion del anteproyecto de presupuesto de la Agencia, que
se integrara en los Presupuestos Generales de la Comunidad de
Madrid.

e La aprobacion de la estructura y el organigrama de la Agencia hasta
el siguiente nivel organizativo al del Consejero-Delegado, a propuesta
de éste, y previo informe favorable de la Consejeria competente en
materia de Hacienda.

- En articulo 6. 2 del proyecto de ley, entre las competencias del Consejero
Delegado se deberd incluir:

e Proponer a la Consejeria de Hacienda la propuesta de plantilla
presupuestaria, asi como sus modificaciones, para su aprobacion.

e Establecer los requisitos y caracteristicas de las pruebas para
acceder a los puestos de trabajo, asi como su convocatoria, gestion y
resolucién, en el marco de la legislacion en materia de seleccion de
personal que sea de aplicacion.

e Ejercer todas las competencias en materia de personal y todas las
facultades referentes a su direccion y gestidn, en particular respecto
a negociacion colectiva, retribuciones, jornada de trabajo, régimen
disciplinario, contratacion y cese del personal dependiente de la
Agencia, con arreglo a la legislacion laboral y al convenio colectivo de
aplicacion.

- En el articulo 69 de la Ley 1/1984, de 19 de enero, reguladora de la
Administracién Institucional de la Comunidad de Madrid, se establece que en la ley
de creacion de los entes con personalidad publica y régimen de actuacion de
derecho privado, se deben regular las condiciones de su extincién y disolucion. A
tales efectos, se deberia incorporar un articulo 14 “Extincion y disolucion de la
Agencia” al menos en lo que respecta a los recursos humanos, sefialando que en el
supuesto de disolucion o extincion, el personal se integrard en las condiciones
fijadas en la Ley de Presupuestos Generales de la Comunidad de cada afio.

V. Incidencia en “gastos de personal”

La Memoria que acompafa al Anteproyecto establece un impacto presupuestario
en Capitulo 1 de 1.178.225 € euros. De acuerdo con la misma, la puesta en marcha
de la Agencia implicaria un incremento del gasto por importe de 1.178.225 €,
derivado de la creaciéon de un puesto de Direccion (alto cargo) y 14 puestos
laborales, en el Capitulo 2 la propuesta implica unos gastos corrientes de 190.000
euros y respecto a Capitulo 6 se prevé una Inversion de 215.000€.

No obstante, se desconoce el convenio colectivo de aplicacion, y por lo tanto, las
tablas salariales a considerar, por lo que no es posible emitir una valoracion exacta
sobre la propuesta de gasto efectuada, que la propia MAIN califica de estimativa.
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V. Conclusion
En virtud de lo expuesto, este Centro Directivo, desde el punto de sus
competencias, emite informe favorable al Anteproyecto de Ley por la que se crea la
Agencia de Ciberseguridad de la Comunidad de Madrid, condicionado a la atencion

de las observaciones realizadas en materia de recursos humanos en el apartado
3.3.
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Se recibe, procedente de la Secretaria General Técnica de la Consejeria de
Administracion Local y Digitalizacion, anteproyecto de Ley de creacion de la
Agencia de Ciberseguridad de la Comunidad de Madrid, solicitando informe de
esta Intervencion General, de conformidad al articulo 34.j) del Decreto 234/2021,
de 10 de noviembre, del Consejo de Gobierno, por el que se establece la
estructura organica de la Consejeria de Economia, Hacienda y Empleo.

Igualmente se indica que, dado que se ha declarado su tramitacion urgente, el
plazo maximo para la emisién del informe es de tres dias habiles.

Se remite junto a la solicitud de informe, el texto del anteproyecto de Ley, la
Memoria de Impacto normativo (MAIN), y la Orden por la que se declara la
tramitacion urgente del anteproyecto.

En su tramitacion se han seguido los tramites y solicitado todos los informes
requeridos por el Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno,
por el que se regula y simplifica el procedimiento de elaboracién de las
disposiciones normativas de caracter general en la Comunidad de Madrid.

Del andlisis de la MAIN, se observa que la Secretaria General Técnica de la
Consejeria de Economia, Hacienda y Empleo, indica entre sus observaciones
que resulta necesario el informe preceptivo de la Intervencion General que ahora
se solicita, cuya solicitud no se recoge en la Memoria de Analisis de Impacto
Normativo.

Por todo ello, se emite el siguiente informe con el alcance solicitado:

INFORME SOBRE LA INCIDENCIA, EN CONTABILIDAD NACIONAL, DE LA
CREACION DE LA AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE
MADRID

El Decreto 234/2021, de 10 de noviembre, del Consejo de Gobierno, por el que
se establece la estructura organica de la Consejeria de Economia, Hacienda y
Empleo relaciona, en su articulo 34, las competencias de la Intervencién
General.

El apartado j) del citado articulo atribuye, a la Intervencion General, la funcion de
informar, sobre la incidencia en contabilidad nacional y en el cumplimiento del
objetivo de estabilidad presupuestaria, de la creacion de sujetos que formen
parte del sector publico asi como de cualquier negocio juridico promovido por la
Comunidad, cualquiera que sea su calificacion, que suponga la creacion y
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explotacion de infraestructuras o activos que, con criterios de contabilidad
nacional, sean susceptibles de calificarse como bienes publicos y en todo caso
de los calificados como concesiones de obras y concesiones de servicios sin
perjuicio de las competencias atribuidas a este respecto a otros Organos
directivos de la Comunidad de Madrid, asi como a otros organismos de ambito
nacional o autonémico.

El presente informe se emite en ejercicio de las competencias del citado articulo
34.j) del Decreto 234/2021, solicitado con caracter previo a la creacion de la
Agencia de Ciberseguridad de la Comunidad de Madrid, mediante Anteproyecto
de Ley para su creacion, por tramitacion de urgencia.

Normativa:

Reglamento (UE) n°® 549/2013 del Parlamento Europeo y del Consejo, de 21 de
mayo de 2013, relativo al Sistema Europeo de Cuentas Nacionales y Regionales
de la Unién Europea.

Documentacion recibida:

e Orden 55/2022, de 4 de marzo, de la Consejeria de Administracion Local
y Digitalizacién, por la que se declara la tramitacion urgente del
anteproyecto de “Ley de creacion de la Agencia de Ciberseguridad”.

e Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de
la Comunidad de Madrid.

¢ Memoria extendida del analisis de impacto normativo del anteproyecto de
ley por la que se crea la Agencia de Ciberseguridad de la Comunidad de
Madrid.

Aspectos relevantes:

Para la redaccion de las conclusiones del informe, se pone atencion en los
siguientes aspectos:

e La Agencia de Ciberseguridad de la Comunidad de Madrid (en lo sucesivo, la
Agencia), se crea como ente de Derecho Publico de los previstos en el
articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda
de la Comunidad de Madrid, con personalidad juridica propia, plena
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capacidad de obrar para el cumplimiento de sus fines y con autonomia
organica y funcional.

Ambito de actuacion:

La Agencia ejercera sus funciones y competencias en el dmbito de la
Administracion General e Institucional de la Comunidad de Madrid con
exclusion de las empresas publicas autonémicas con forma de Sociedad
Mercantil, asi como 6rgano de apoyo a empresas, PYMES y ciudadanos de
la Comunidad de Madrid en coordinacion con la Agencia de Seguridad y
Emergencias Madrid 112 para el ambito de sus competencias.

Respecto de las empresas publicas autonémicas, con forma de Sociedad
Mercantil, la Asamblea legislativa de la Comunidad de Madrid y la Camara de
Cuentas de la Comunidad de Madrid, la Agencia podra ejercer sus funciones
publicas, previa formalizacion del instrumento juridico adecuado, siempre y
cuando las disponibilidades presupuestarias de la Agencia lo permitan o se
contemple la financiacion en el mismo.

La Agencia podra prestar servicios propios de sus funciones a entidades
locales o a otras Administraciones Publicas del ambito territorial de la
Comunidad de Madrid, mediante convenio o contrato segun los casos.

La Agencia podra realizar, para el mejor cumplimiento de sus fines, asi como
para el mejor logro de estos, cuantas actividades de naturaleza mercantil o
industrial estén relacionadas con su objeto.

Objeto y competencias:

1. La Agencia tiene como objeto dirigir y coordinar la ciberseguridad en
la Administracion de la Comunidad de Madrid y asistir y colaborar con
las entidades locales, especialmente con las de menor capacidad
técnica y econOmica, en el &mbito de la seguridad de los sistemas de
informacion y de las redes electronicas de su competencia, y apoyar e
impulsar la capacitacion en ciberseguridad y el desarrollo digital
seguro de la Region, de sus ciudadanos y empresas, especialmente
de las PYMES.

2. La Agencia tiene por objetivo definir y velar por la ejecucion de las
politicas publicas en materia de ciberseguridad, y en particular:

a) Asesorar al Gobierno de la Comunidad de Madrid en el desarrollo
de su estrategia de ciberseguridad que contemple la administracién y
el sector publico autonémico, la colaboracion con las entidades
locales, y el apoyo al entorno empresarial y a la ciudadania de la
Comunidad de Madrid.

b) Aprobar la politica global de seguridad de la informacién para la
Administracion General e institucional de la Comunidad de Madrid.
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c) Llevar a cabo la realizacion de auditorias en el ambito de la
ciberseguridad dentro del area de actuacion de la Agencia.

d) Velar por el cumplimiento normativo en materia de ciberseguridad,
en especial del Esquema Nacional de Seguridad, de infraestructuras
criticas y brechas de seguridad con un enfoque prioritario basado en
el riesgo y la proteccion de datos de caracter personal.

e) Constituir y gestionar el CSIRT (Equipo de Respuesta a Incidentes
de Ciberseguridad) de referencia de la Comunidad de Madrid,
ejerciendo las funciones de alerta tempranay de ayuda en la respuesta
ante amenazas, vulnerabilidades, ataques e incidentes de seguridad,
en colaboracion con el resto de CSIRT nacionales e internacionales.

f) Coordinarse con organismos publicos o privados, infraestructuras
criticas y entidades locales de la Comunidad de Madrid, asi como con
todos aquellos que se considere necesario, para impulsar los planes
especificos de actuacion, elaborados por cada uno de ellos, para la
consecuciéon de los objetivos marcados en las politicas de
ciberseguridad.

g) Participar y representar a la Comunidad de Madrid en foros,
asociaciones, y eventos especializados en ciberseguridad.

h) Proponer y promover el uso de soluciones y servicios de
ciberseguridad destinados a la prevencion, deteccion y respuesta, ante
las amenazas contra la seguridad de las redes y sistemas en su ambito
de actuacion.

i) Impulsar las actividades de difusién, formacion y concienciacion en
materia de ciberseguridad adecuadas a los diferentes colectivos
destinatarios, poniendo especial énfasis en la reduccion de la brecha
digital.
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[) Promover ayudas que fomenten e impulsen el desarrollo e
implantacion de la ciberseguridad en las empresas y PYMES
madrilefias.

Los 6rganos de gobierno de la Agencia son: El Presidente del Consejo de
Administracion, el Consejo de Administracion y el Consejero-Delegado de la
Agencia.

Su Consejo de Administracion estd integrado por un Presidente, un
Vicepresidente, diez vocales y un secretario. Sus miembros, se designan en
virtud de la titularidad de los cargos que ostentan en la Comunidad de Madrid.
El Consejero Delegado sera nombrado a iniciativa y propuesta del presidente
del Consejo de Administracion de la Agencia, siendo el maximo érgano
directivo de la Agencia y le corresponde la representacién legal ordinaria de
la Agencia y la adopcion de las medidas para la ejecucion de las decisiones
del Consejo de Administracion.

Para la prestacion de los servicios encomendados se le dotara de medios
materiales y personales. Asimismo, se le reconoce capacidad para contratar.

La Agencia se financiara con cargo a los siguientes recursos:

a) Las aportaciones consignadas en los Presupuestos Generales de la
Comunidad de Madrid.

b) Donaciones y cualquier otra aportacion voluntaria de entidades y
particulares.

c) Los ingresos publicos dimanantes de su actividad.

d) Las subvenciones y los ingresos que obtenga como consecuencia de
conciertos o convenios con entes publicos o privados o de aportaciones
realizadas a titulo gratuito.

e) Cualquier otro recurso no previsto en los apartados anteriores y que
legitimamente pueda corresponderle

Analisis:

De los puntos anteriores, se desprende que la Agencia en proceso de creacion,
con criterios de contabilidad nacional, cumple con las caracteristicas propias de
una unidad institucional. Ademas, debido a la potestad de la Comunidad de
Madrid para determinar su politica o programa de actuacion a través de su
capacidad para designar a los miembros que integran su Consejo de
Administracion, tiene garantizado el control sobre ella y, por tanto, sera calificada
como unidad institucional publica dependiente de la Comunidad de Madrid.
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Respecto a su calificacion como unidad de mercado o no de mercado, se sefiala,
en primer lugar, que, en el ejercicio de sus objetivos y competencias, tiene como
destinatario principal la propia Administracion de la Comunidad de Madrid y las
unidades integrantes del sector publico autondémico. Estas actividades no
pueden calificarse como de mercado, sino como actividades auxiliares de una
Administracion Publica. Por otro lado, en la relacion de ingresos que constituyen
su fuente de financiacion, los Unicos con posibilidad de proceder del mercado
son los ingresos publicos dimanantes de su actividad. Si estos llegaran a
producirse, y en una cuantia significativa podria plantearse analizar el criterio del
50%, en base a una prevision de ingresos y gastos a medio plazo. No obstante,
en la documentacion disponible sélo se hace referencia a los ingresos del primer
ejercicio, y estos proceden Unicamente de la dotacidon presupuestaria de la
Comunidad de Madrid, por lo que, en este informe no puede tomarse en
consideracion la existencia de ingresos de mercado significativos.

Conclusiones provisionales:

e La Agencia de Ciberseguridad de la Comunidad de Madrid, en
creacion, con criterios de contabilidad nacional, de acuerdo con la
documentacion aportada, y con los condicionantes sefalados,
formaria parte del sector de administraciones publicas de la
Comunidad de Madrid.

e La incidencia de sus operaciones repercutiria directamente en la
capacidad o necesidad de financiacion y la deuda de la Comunidad de
Madrid, asi como, sus empleos incidirian sobre los gastos
computables de regla de gasto.

No obstante, el 6rgano competente para establecer la delimitacion institucional
de las unidades y su asignacion a sectores de contabilidad nacional, es el Comité
Técnico de Cuentas Nacionales, creado en la Disposicion Adicional Primera de
la Ley Organica 6/2013, de 14 de noviembre, (integrado por representantes de
la IGAE, INE y Banco de Espafa) y, por tanto, esta conclusion esta supeditada
a la que manifieste el Comité, comunicado anual o puntualmente por la
Intervencion General de la Administracion del Estado. En este sentido, es preciso
remitir a la IGAE, para su estudio y clasificacion de la Agencia en alguno de los
anexos de su comunicado anual, la norma de creacion, complementando el
envio con sus Estatutos, en su caso, e informacion anualizada a medio plazo
(tres o cuatro afos) sobre las cifras estimadas y naturaleza de sus ingresos,
gastos e inversiones, precisando los recursos procedentes de los Presupuestos
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Generales de la Comunidad de Madrid y de sus unidades dependientes. Por ello,
se solicita la remisién de esa documentacion a esta Intervencion General, en el
momento procedimental de creacion de esta entidad, a fin de darle traslado del
mismo al Comité Técnico de Cuentas Nacionales.

LA INTERVENTORA GENERAL

Firmado digitalmente por: GARCIA MIRANDA MARTA
Fecha: 2022.04.12 13:47

ILMA SECRETARIA GENERAL TECNICA
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Observaciones

En relacion con el Anteproyecto de Ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid.

Visto el Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid remitido por la Consejeria de Administracién Local y Digitalizacion,
a través de la Secretaria General Técnica de Economia, Hacienda y Empleo el pasado 11
de marzo, asi como la Memoria de Andlisis de Impacto Normativo que lo acompafia,
firmada el 7 de marzo, se efectlian la siguiente observacion:

Unica: Debe suprimirse la referencia a "tasas" en el apartado c) del articulo 10 del
anteproyecto y sustituirse la redaccion dicho precepto por la siguiente:

"c) Los ingresos publicos dimanantes de su actividad".

Si bien la Memoria de Andlisis del Impacto Normativo que acompafa al
anteproyecto no contiene ninguna referencia a ingresos de cualquier naturaleza, la
justificacion de esta observacion se basa en que, de acuerdo con lo previsto en el apartado
1 del articulo 1 del anteproyecto, y en cuanto a la naturaleza juridica de la nueva entidad,
se dice que se trataria de una "entidad de derecho publico de los (sic) previstos en el
articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la
Comunidad de Madrid (...) que ejerce su actividad sujeta al ordenamiento juridico privado
(...). A mayor abundamiento, al apartado 3 del mismo articulo prevé que la actividad de la
Agencia se ajustard, con caracter general, en sus relaciones externas, "a las normas del
ordenamiento juridico privado, salvo los actos que implican el ejercicio de
potestades administrativas, que se someten al derecho administrativo".

Sin perjuicio de lo que se acaba de sefialar, el establecimiento de tasas (en su
condicién de tributos) y de sus elementos esenciales esta reservado a la ley (art. 11,
apartados 1 y 2 del Texto Refundido de la Ley de Tasas y Precios Publicos de la
Comunidad de Madrid, aprobado por Decreto legislativo 1/2002, de 24 de octubre).

Madrid, a la fecha de la firma

EL DIRECTOR GENERAL DE TRIBUTOS

Firmado digitalmente por: POVEDANO MOLINA MIGUEL
Fecha: 2022.03.14 11:58
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Referencia: Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad
de la Comunidad de Madrid.

1. Se ha recibido en esta Direccién General, remitido por parte de la Secretaria
General Técnica de la Consejeria de Economia, Hacienda y Empleo, Anteproyecto de
ley por la que se crea la Agencia de Ciberseguridad de la Comunidad de Madrid, para
conocimiento y observaciones.

2. Conforme al articulo 1.1. del Anteproyecto, se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid, como entidad de derecho publico de las
previstas en el articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la
Hacienda de la Comunidad de Madrid, con personalidad juridica propia, que ejerce su
actividad sujeta al ordenamiento juridico privado, con plena capacidad de obrar para
el cumplimiento de sus fines y con plena autonomia organica y funcional, adscrita a la
consejeria competente en materia de Ciberseguridad.

Tras la creacion de la entidad, el anteproyecto de texto legal presentado define,
en su capitulo I, el ambito de aplicacion, objetivo y competencias de la Agencia. El
Capitulo 1l define la estructura organica y las funciones de los 6rganos de la Agencia,
asi como aquellas que corresponden al consejero delegado como érgano de direccion
y administracion de esta. El Capitulo Il establece el régimen de contratacion y de
personal del ente. Asimismo, el Capitulo IV establece su régimen econdémico y
financiero.

3. Analizado el Anteproyecto de Ley de referencia y la documentacion que le
acomparnia, esta Direccion General de Politica Financiera y Tesoreria en el ambito de
las atribuciones y competencias descritas en el articulo 5 del Decreto 234/2021, de 10
de noviembre, del Consejo de Gobierno, por la que se establece la estructura
organica de la Consejeria de Economia, Hacienda y Empleo, manifiesta lo siguiente:
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- El articulo 13 del Anteproyecto, incluido en el capitulo 1V, regula la tesoreria
del nuevo ente, la cual se constituye como “propia” y, por tanto, diferenciada respecto
a la Tesoreria General de la Comunidad de Madrid. Este sefialamiento en el articulo
deberia reflejarse como apartado primero numerado.

- Se dice en el apartado 2 del articulo 13 del Anteproyecto: "Las funciones
correspondientes a la tesoreria de la Agencia deberan cumplir las politicas e
instrucciones sobre gestion financiera que establezca la consejeria con competencias
en materia de Hacienda". Seria mas preciso que la diccion literal del precepto fuera
como la siguiente: "El régimen de funcionamiento de la tesoreria de la Agencia debera
someterse a las disposiciones que sobre gestion financiera establezca la consejeria
competente en materia de Hacienda". Ello en consonancia con los términos descritos
en el articulo 109.2 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda
de la Comunidad de Madrid y teniendo en cuenta que “Las funciones
correspondientes a la Tesoreria..” es un concepto objetivo-competencial y que el
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juridica.tesoreria@madrid.org
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cumplimiento de unas determindas normas se predica respecto al ejercicio, régimen
de funcionamiento, desarrollo de gestion que se haga respecto de esas funciones.

EL DIRECTOR GENERAL DE POLITICA FINANCIERA
Y TESORERIA

Firmado digitalmente por: ROBLEDO TOBAR RODRIGO
Fecha: 2022.03.14 13:03
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OBSERVACIONES DE LA DIRECCION GENERAL DE PATRIMONIO Y
CONTRATACION AL ANTEPROYECTO DE LEY POR LA QUE SE CREA LA
AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID

En el estudio del Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad
de la Comunidad de Madrid sélo se han observado ciertas cuestiones que tengan
relacion con las competencias de este centro directivo y que se recogen a continuacion.

En lo que se refiere o afecta a la contratacion publica, se observa lo siguiente:

e Segun el articulo 1.1 del anteproyecto, la Agencia de Ciberseguridad de la
Comunidad de Madrid se crea “como entidad de derecho publico de los previstos
en el articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda
de la Comunidad de Madrid” (LRHCM); sin embargo, el articulo 6 de la LRHCM
se refiere al resto de Entes del sector publico de la Comunidad no incluidos en los
articulos anteriores y su articulo 5.1.b), a las empresas publicas con forma de
entidad de derecho publico.

Como no se trata de una empresa publica, ya que no se va a financiar
mayoritariamente con ingresos de mercado, la Agencia de Ciberseguridad de la
Comunidad de Madrid deberia crearse “como un ente publico de los previstos en
el articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de
la Comunidad de Madrid”.

e Segun el articulo 8 del anteproyecto, “la contratacion de la Agencia se rige por la
normativa vigente en materia de contratos de las administraciones publicas”; sin
embargo, la normativa actual en materia de contratos no se aplica exclusivamente
a las administraciones publicas, sino a todas las entidades que forman parte del
sector publico, aunque en distinta medida segun el tipo de entidad.

En cuanto al segundo parrafo del mismo articulo 8, a la Agencia no le resultan
aplicables los apartados 1.c) y 2.a) del articulo 3 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico. Si que es una entidad de derecho
publico cuya financiacion no procede mayoritariamente de ingresos de mercado,
por lo que, a efectos de contratacion tiene la consideracion de poder adjudicador
gue tiene el caracter de Administracion Publica, con base en el articulo 3.2.b).
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Por tanto, se propone la siguiente redaccion para el articulo 8:
“Articulo 8. Régimen de contratacion.

El régimen de contratacion de la Agencia sera el establecido para las
administraciones publicas en la legislacién de contratos del sector publico.

A estos efectos, la Agencia tiene el caracter de poder adjudicador con la
consideracion de administracion publica, en virtud de los apartados 1.j), 2.b) y 3.a)
del articulo 3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014.”

Madrid, a fecha firma
EL DIRECTOR GENERAL DE PATRIMONIO Y CONTRATACION

Firmado digitalmente por: IMENEZ DE CISNEROS BAILLY-BAILLIERE JORGE
Fecha: 2022.03.14 13:04

SECRETARIA GENERAL TECNICA DE LA CONSEJERIA DE ECONOMIA,
HACIENDA Y EMPLEO
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En contestacién a su solicitud de informe respecto al borrador del “Proyecto de Ley
por la que se crea la Agencia de Ciberseguridad de la Comunicad de Madrid”, por lo
que al dmbito de las competencias propias en materia de personal de este Centro
Directivo se refiere, cabe realizar las siguientes observaciones en cuanto a su articulo

7, “Régimen de personal”:

1. En primer lugar, en cuanto al apartado 1 del articulo 7, en el que se determina
el tipo de personal que puede formar parte de la nueva Agencia de
Ciberseguridad, cabe sefalar que tratandose ésta de un ente de derecho
publico —conforme se recoge en el propio articulo 1 del proyecto-, de los
previstos en el articulo 6 de la ley 9/1990, de 8 de noviembre, Reguladora de la
Hacienda Publica de la Comunidad de Madrid, es necesario recoger la
posibilidad de que también preste sus servicios personal funcionario junto con

el personal laboral.

En este sentido, cabe recordar que el articulo 9.2 del Texto Refundido del
Estatuto Basico del Empleado Publico (TREBEP), recoge con cardcter de norma
basica, una reserva de funciones solo para aquella categoria de empleados

/7",

publicos que sean “funcionarios”, para ejercer las funciones “que impliquen la
participacion directa o indirecta en el ejercicio de potestades publicas o en la
salvaguardia de los intereses generales del Estado y de las Administraciones
Publicas en los términos que en la ley de desarrollo de cada Administracion

Publica se establezca”.

Por lo tanto, se deberd recoger expresamente esta posibilidad en dicho
apartado 1 en coherencia, ademas, con la redaccién dada en el proyecto al
segundo parrafo del apartado 2, en el que se prevé que al personal funcionario

se le aplicard su propio régimen juridico.

Por otra parte, se propone por considerarse como mejora de técnica normativa
suprimir en el apartado 1, la previsién de que podra formar parte de la Agencia

el personal laboral de la Agencia para la Administracién Digital de la Comunidad

3951180
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de Madrid e incorporarlo, en su caso, como una disposicion transitoria donde
tendria mejor encuadre, dado el caracter excepcional y temporal de lo previsto

en la misma.

Por lo que se refiere al apartado 2 del articulo 7, mediante Ley no se puede —en
ningun caso- determinar qué Convenio Colectivo se le va aplicar al personal
laboral de una entidad de derecho publico, se trata de una materia que no

puede ser objeto de regulacidn por una norma de esta naturaleza.

En este sentido, cabe sefialar que el articulo 32 del TREBEP, “Negociacion
colectiva, representacion y participacion del personal laboral”, recoge con el

siguiente tenor literal:

“1. La negociacidn colectiva, representacion y participacion de los empleados
publicos con contrato laboral se regird por la legislacion laboral, sin perjuicio de

los preceptos de este capitulo que expresamente les son de aplicacion.”

Asi mismo, de acuerdo con el articulo 83.1 del Texto Refundido del Estatuto de
los Trabajadores (TRET), los convenios colectivos tendran el ambito de
aplicaciéon que las partes acuerden, lo que introduce una libertad para su
fijaciéon. La Administracién puede acordar la unidad de negociacién, aplicando
las reglas de legitimacidn negocial previstas en el articulo 87 del precitado texto
legal, de tal forma que los sujetos negociadores seran aquellos que reunen la
legitimacidon correspondiente (comités de empresa o representaciones

sindicales).

Por otra parte, el articulo 1 del Convenio Colectivo de personal laboral de la
Comunidad de Madrid, al que se refiere el precepto, prevé lo siguiente en

cuanto a su dmbito de aplicacién:

3951180
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“ Articulo 1. Ambito de aplicacidn.

1. El presente convenio colectivo serd de aplicacion al personal sujeto a una
relacion juridica laboral ordinaria por cuenta ajena con la Administracion de la

Comunidad de Madrid o sus organismos auténomos.

2. No obstante lo establecido en el apartado anterior, se incluye asimismo en el
dmbito de aplicacidn de este convenio colectivo el personal laboral dependiente

de:
a) La Agencia Madrilefia para la Tutela de Adultos.

b) El Servicio Madrilefio de Salud, salvo aquellas entidades dependientes del

mismo que tengan personalidad juridica propia.

c) La empresa publica Obras de Madrid, Gestion de Obras e Infraestructuras

S.A.

3. Este convenio se extiende a todos los drganos, unidades, servicios y centros
dependientes de la Administracion de la Comunidad de Madrid, de los
organismos auténomos, de los entes publicos y de la empresa publica previstos
en los dos apartados anteriores, cualquiera que sea su denominacion o cardcter

concretos.”

En resumen, via la aprobacién de esta ley no se puede establecer con caracter
unilateral y en contra de la legislacion basica, en materia de negociacién
colectiva, que al personal laboral de la Agencia de Ciberseguridad le resultara
de aplicacién el Convenio Colectivo de personal laboral de la Comunidad de
Madrid, obviando no solo a los sujetos legitimados para negociar, en el ambito
de la Agencia de Ciberseguridad, sino también a los del propio Convenio
Colectivo, donde tal y como se recoge en su articulo 1 no se podria encontrar

contemplado, en ningun caso, este nuevo ente publico.
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Conforme a lo que antecede, seria suficiente recoger en dicho precepto una
férmula genérica, en el sentido de que el personal laboral se regird por la
normativa en materia de funcién publica, la legislacién laboral y el convenio

colectivo que le resulte de aplicacidn.

LA DIRECTORA GENERAL DE FUNCION PUBLICA

Firmado digitalmente por: ESTEBAN RAPOSO MARIA JOSE
Fecha: 2022.03.14 18:03

Fdo.: M2 José Esteban Raposo.

SECRETARIA GENERAL TECNICA.
CONSEJERIA DE ECONOMIA, HACIENDA Y EMPLEO.
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INFORME EN MATERIA DE PROTECCION DE DATOS PERSONALES, DEL ANTEPROYECTO DE LEY POR
LA QUE SE CREA LA AGENCIA DE CIBERSEGURIDAD Y PROTECCION DE DATOS DE CARACTER
PERSONAL DE LA COMUNIDAD DE MADRID.

El 17 de marzo de 2022 desde la Subdireccién General de Régimen Juridico y Desarrollo Normativo
de la Secretaria General Técnica, se ha dado traslado a la Delegacién de Proteccidon de Datos, del
Proyecto de Acuerdo del Consejo de Gobierno arriba referenciado, para su adecuacion a la
normativa vigente en materia de proteccion de datos personales?.

Una vez analizado su contenido, se aprecia que en su Exposicion de motivos no se recoge de manera
especifica la proteccién de datos personales, por lo que se propone introducir los siguientes parrafos
en el predmbulo, al inicio del mismo, dada la singular importancia de ésta materia que es objeto
incluso, de regulacion Constitucional y, de una normativa comunitaria espeficica de obligado
cumplimiento para todos los estados miembros de la Union:

“La proteccion de datos de cardcter personal se configura en nuestra Constitucion
como un derecho de cardcter fundamental en el articulo 18.4 de nuestra Carta
Magna, por el que se garantiza a todos los ciudadanos el control sobre sus datos, su
uso y su destino, para evitar que se produzca el trdfico ilicito de los mismos o que
éste lesivo para su dignidad y sus derechos. La configuracion como un auténtico
derecho fundamental otorga una serie de facultades al ciudadano para ejercer sus
derechos de tal forma que se garantiza asi que sus datos personales sean usados
unicamente para fines licitos segun doctrina consolidada al respecto por el Tribunal
Supremo.

La Unidn Europea, ha reconocido igualmente su importancia hasta tal punto que ha
elaborado una norma comun para todos los Estados miembros de la Unidn,
aprobando el 27 de abril de 2016 el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
Este hito supone que, al tratarse de un Reglamento, sus prescripciones son de directa
aplicacion al ordenamiento juridico de los Estados miembros y a sus respectivas
Administraciones Publicas, incluyendose por tanto las administraciones publicas de las
Comunidades auténomas a las que se compele a su cumplimiento.

1 En particular, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos —-RGPD-) y la Ley Orgénica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales.
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En cuanto al articulado, se recomienda realizar las siguientes modificaciones:

2.- Se recomienda afadir en todo el texto la protecciéon de datos de caracter personal al
termino ciberseguridad, puesto que la propia definicién de este ultimo en el marco normativo
europeo y nacional no contempla estrictamente la proteccién de datos de caracter personal,
siendo esta ultima una materia regulada en la Constitucién Espafiola en su articulo 18.4 como
un derecho fundamental.

22.- En el apartado 2 del articulo 2, se recomienda suprimir el inciso “y sin perjuicio de la
disponibilidad presupuestaria de la Agencia.”m pues parecen sus términos contradictorios con
el texto que le precede referido a la necesidad de una “previa formalizacidn del instrumento

juridico adecuado” cuyo servicio por parte de la Agencia seria objeto de una prestacion

econdmica y no un pago por parte de la misma.

2.- En el apartado 1 del articulo 3, se propone introducir una aproximacién al término
ciberseguridad en los términos expresados en el Real Decreto 1008/2017, de 1 de diciembre,
por el que se aprueba la Estrategia de Sequridad Nacional 2017, afadiendo para ello el siguiente
texto al final de dicho apartado:

“A estos efectos se considera que la ciberseguridad tiene por objeto garantizar un uso
seqguro de las redes y los sistemas de informacion y comunicacion a través del
fortalecimiento de las capacidades de prevencion, deteccion y respuesta a los
ciberataques, potenciando y adoptando medidas especificas para contribuir a un
ciberespacio seguro y fiable, segun los términos expresados en el Real Decreto
1008/2017, de 1 de diciembre, por el que se aprueba la Estrategia de Seguridad Nacional
2017”

42.- En el apartado 2.b) del articulo 3, y dado que de acuerdo con lo dispuesto en el articulo 11
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv ”l” m ” H
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en el ambito de la Administracion Electrénica, la politica de seguridad serd aprobada por el
titular del érgano superior correspondiente, y segun el articulo 1 de la Ley 1/1983, de 13 de
diciembre, del Gobierno y Administracion de la Comunidad de Madrid, los érganos superiores
de gobierno y administraciéon de la Comunidad de Madrid son el Presidente, el Consejo de
Gobierno y los Consejeros, se propone modificar su redaccién, de modo que pase a ser la
siguiente:

“Elaborar la propuesta de Politica de Seguridad para la Administracion General e
institucional de la Comunidad de Madrid para su aprobacion por el érgano superior
correspondiente de la Comunidad de Madrid.”
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2.- En el apartado 2.d) del articulo 3 se propone modificar la redaccién por entenderse que el
cumplimiento normativo se extiende a los tres términos referidos en el parrafo: Esquema
Nacional de Seguridad, infraestructuras criticas y brechas de seguridad. De este modo el
contenido de dicho apartado pasaria a ser:

“d) Velar por el cumplimiento normativo en materia de ciberseguridad y proteccion de
datos de cardcter personal , en especial en lo relativo al Esquema Nacional de Seguridad,
a las infraestructuras criticas y a las brechas de seguridad que afecten la proteccion de
datos de cardcter personal.”

62.- Se propone afadir al final del apartado 3 del articulo 4 como otro drgano, el Comité de
Proteccién de Datos de la Comunidad de Madrid. Asimismo, se propone anadir el siguiente
texto tras el penultimo parrafo de dicho articulo:

“La Agencia contard con un Comité de Proteccion de Datos que dirija y coordine la
politica de proteccion de datos personales en la Administracion General e Institucional
de la Comunidad de Madrid, de conformidad con la normativa en vigor en la materia.”

.- Por idénticos motivos que los sefialados en el punto 42 del presente informe, se propone
modificar la redaccién del apartado 5.a) del articulo 5, dado que de acuerdo con lo dispuesto
en el articulo 11 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracion Electrdnica, la politica de seguridad
serd aprobada por el titular del 6rgano superior correspondiente, y segun el articulo 1 de la Ley
1/1983, de 13 de diciembre, del Gobierno y Administracion de la Comunidad de Madrid, los
drganos superiores de gobierno y administracién de la Comunidad de Madrid son el Presidente,
el Consejo de Gobierno y los Consejeros, por lo que se propone modificar su redaccidn, de modo
gue pase a ser la siguiente:

“a) Determinar los objetivos de sequridad de la informacion para la Administracion de la
Comunidad de Madrid, dotando de los medios y apoyo necesario para su consecucion
mediante la elaboracion de una propuesta de Politica de Seguridad para la
Administracion General e institucional de la Comunidad de Madrid para su aprobacion
por el érgano superior competente de la Comunidad de Madrid.”

.- En el apartado 5.d) del articulo 5, se establece como funcién del Consejo de Administracién:
“Informar preceptivamente en los procedimientos de elaboracion de disposiciones normativas”.
Parece un elemento extrafio a la tecnica normativa facultar a una agencia para que emita informes
preceptivo en el procedimiento de elaboracidn de normas de cardcter general de la Comunidad de
Madrid.
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2.- En el apartado 1 del articulo 7 se recomienda introducir el inciso “y su sector publico

institucional” al final del mismo, pues no parece adecuado delimitar el personal que puede acceder
a la Agencia a un determinado colectivo especifico perteneciente a su vez a otra Agencia con

exclusién del personal regulado en el EBEP.

Firmado digitalmente por: GONZALEZ MORENO CARLOS JOSE
Fecha: 2022.03.18 12:16

EL DELEGADO
DE PROTECCION DE DATOS
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¥ EMERGENCIAS MADRID JUSTICIA E INTERIOR

Observaciones al Anteproyecto de Ley por el que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid.

En contestacion a la peticion de observaciones del Anteproyecto de Ley por el que
se crea la Agencia de Ciberseguridad de la Comunidad de Madrid, de conformidad
con lo establecido en el articulos 4.3 del Decreto 52/2021, de 24 de marzo, del
Consejo de Gobierno por el que se regula y simplifica el procedimiento de
elaboracion de las disposiciones normativas de caracter general en la Comunidad
de Madrid, esta Viceconsejeria formula las siguientes observaciones:

1. Alo largo de todo el anteproyecto se menciona el término «Seguridad», sin
ningun adjetivo que concrete la referencia que parece querer efectuar a la
«Ciberseguridad» o seguridad en los sistemas informaticos o cualquier otra
gue lo delimite. Asi por ejemplo se menciona, en los articulos 3.2.b), 3.2.e):

«2. La Agencia tiene por objetivo definir y velar por la ejecucion de las
politicas publicas en materia de ciberseguridad, y en particular:

b) Aprobar de la Politica de Seguridad para la Administracion General e
institucional de la Comunidad de Madrid.

(...)

e) Constituir y gestionar el CSIRT (Equipo de Respuesta a Incidentes de
Ciberseguridad) de referencia de la Comunidad de Madrid, ejerciendo las
funciones de alerta temprana y de ayuda en la respuesta ante amenazas,
vulnerabilidades, ataques e incidentes de seguridad, en colaboracién con el
resto de CSIRT nacionales e internacionales.»

Se sugiere revisar el anteproyecto y completar la referencia para evitar su
confusién con la competencia de seguridad atribuida a la Viceconsejeria de
Interior y Direccién de la Agencia de Seguridad y Emergencias Madrid 112
en el articulo 21.1.b del Decreto 191/2021, de 3 de agosto, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de
Presidencia, Justicia e Interior, a cuyo tenor:

«1. Corresponde a la Viceconsejeria de Interior y Direccion de la Agencia de
Seguridad y Emergencias Madrid 112 ejecutar, bajo la direccién del titular de
la Consejeria, la accion del Gobierno en las materias relacionadas en el
articulo 1.3.c) de este Decreto, ademas de ejercer las competencias
previstas en el articulo 44 de la Ley 1/1983, de 13 de diciembre, respecto de
los centros directivos adscritos a la misma.

En particular, le corresponde el impulso, coordinacion, apoyo y supervision
de las actividades que competen a la Consejeria en materia de:

a) Coordinacién de los servicios operativos pertenecientes a la Comunidad
de Madrid con competencias en materia de seguridad, atencion y gestion de
emergencias.

Paseo del Rio, 1
28223 Pozuelo de Alarcén

Laautenticidad de este documento se puede comprobar en www.madrid.(&%;/cs/ ||||| ||||||II|||I|||I|| |||| ||| m" |||||I‘|
mediante el siguiente codigo seguro de verificacion:  1000899183201003458543





Viceconsejeria de Interior y
Direccién de la Agencia de

n 5 E M Seguridad y Emergencias Madrid 112
AGENCIA DE SEBURIGHD CONSEJERIA DE PRESIDENCIA,
¥ EMERGENCIAS MADRID JUSTICIA E INTERIOR

Paseo del Rio, 1

b) Seguridad y politica interior.»

Asimismo, también deben de tenerse en cuenta las competencias atribuidas
a la Direccion General de Seguridad, Proteccion Civil y Formacién, del
articulo 22.1. del Decreto 191/2021, de 3 de agosto, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de
Presidencia, Justicia e Interior.

El articulo 3 del anteproyecto pretende determinar el objeto y las
competencias del ente que se crea:

«1. La Agencia tiene como obijetivo dirigir y coordinar la ciberseguridad en la
Administracion de la Comunidad de Madrid y las entidades locales, en el
ambito de la seguridad de los sistemas de informacion y de las redes
electronicas de su competencia, y apoyar e impulsar la capacitacion en
ciberseguridad y el desarrollo digital seguro de la Region, de sus ciudadanos
y empresas, especialmente de las PYMES».

Respecto de este primer apartado, convendria distinguir y utilizar con
precision la distinciéon entre «objeto» y «objetivo» dado el caracter general
del primero y accesorio del segundo.

Se considera, no obstante, adecuado el objeto sefialado en la medida en que
se relaciona con «la seguridad de los sistemas de informacion y de las redes
electronicas de su competencia, y apoyar e impulsar la capacitacion en
ciberseguridad y el desarrollo digital seguro», si bien, se establecen en este
apartado, asi como otros a lo largo del texto, competencias de coordinacion
0 supervisién en materia de ciberseguridad respecto de las entidades locales
que podrian colisionar con la autonomia local si se establecen desde la
imposicion normativa.

El apartado segundo, a pesar de titularse como dedicado a las competencias
aborda de nuevo «objetivos».

En la redaccion actual, por tanto, no se establecen de forma clara cuales son
las competencias que asume, dado que el apartado primero establece su
objeto y el segundo menciona los objetivos a los que en teoria serviria el
ente, por lo que se sugiere revisar la redaccion de este apartado y hacer un
relacion de competencias del ente a crear que facilite un listado claro de
competencias que, a su vez, permita la conexion y compatibilidad con el
resto de competencias , en particular las relativas a Seguridad en general de
la Viceconsejeria de Interior y Direccion de la Agencia de Seguridad y
Emergencias Madrid 112.
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CONSEJERIA DE PRESIDENCIA,

En este sentido, se recuerda que el articulo 21.1.q del Decreto 191/2021, de
3 de agosto, atribuye competencia a la Viceconsejeria de Seguridad y
Direccion de la Agencia de Seguridad y Emergencias Madrid 112 en el:
«Seguimiento y participacion en el procedimiento de intervencion, medidas
preventivas, formacion y planes de actuacion ante ciberataques que
comprometan la seguridad de infraestructuras criticas sin perjuicio de las
atribuciones de la Agencia para la Administracion Digital de Madrid.».

Dicha competencia no se encuentra referenciada en el anteproyecto cuando
se hace referencia a la ciberseguridad, siendo mas garantista con el ejercicio
de las competencias la inclusion de férmulas tales como «sin perjuicio de»,
0 «con salvaguarda» de las competencias de otros érganos, por lo que se
sugiere revisar el articulo 3, con el fin de reflejar que hay otro 6rgano de la
Comunidad de Madrid que tiene competencias en el objeto del ente que se
pretende crear y con las que hay que asegurar la debida compatibilidad.

Algunas de las competencias sefialadas en este caso ya lo son de esta
Viceconsejeria de Seguridad y Direccién de la Agencia de Seguridad y
Emergencias Madrid 112 y otras podran ejercerse “sin perjuicio de las
competencias de la de Seguridad y Direccion de la Agencia de Seguridad y
Emergencias Madrid 112”.

Con el &nimo de contribuir a clarificar dichas competencias coincidentes, se
relacionan los articulos del proyecto que entran en conflicto respecto del
articulo 21.1.q supracitado: «Seguimiento y participacion en el procedimiento
de intervencion (3.2.d del anteproyecto), medidas preventivas (3.2.h del
anteproyecto), formacion (articulo 3.1 y 3.2.i del anteproyecto ) y planes de
actuaciéon ante ciberataques (3.2.d del anteproyecto) que comprometan la
seguridad de infraestructuras criticas (articulo 3.2.c del anteproyecto), sin
perjuicio de las atribuciones de la Agencia para la Administracion Digital de
Madrid.»

Convendria resolver dichos solapamientos en el sentido de proponer la
modificacion del anteproyecto de Agencia de Ciberseguridad.

Si que se considera acertado el ambito de competencias asignado al ente
gue se propone en la exposicién de motivos, proponiendo una revision de
las competencias propuestas a la luz de dicho inciso: «Para dar respuesta a
estas necesidades, es preciso un organismo que, en el ambito de
competencias de la Comunidad de Madrid, vele por el cumplimiento de las
funciones del servicio publico de ciberseguridad y permita impulsar una
cultura de la ciberseguridad que incremente el nivel de seguridad de las
redes y los sistemas de informacion en la Comunidad de Madrid, incluyendo
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las administraciones publicas y entes locales, y colaborando y apoyando a
empresas, PYMES y ciudadanos. Sus funciones deben basarse en la
implantacion de medidas de prevencion, deteccion y respuesta sobre la
infraestructura publica y sus servicios, asi como en la coordinacién con los
proveedores privados de servicios de la sociedad de la informacién para la
consecucién de sus objetivos, desarrollando asi una politica publica de
ciberseguridad».

Asi mismo, convendria explicar de forma mas concreta dichas competencias
y su relacion con el resto de 6rganos de la Comunidad de Madrid en la
memoria.

En el mismo articulo 3, apartado segundo, las letras a y b parecen estar
relacionadas en orden inverso, por cuanto la teoria general de la
planificacion estratégica considera la politica ha de preceder a la estrategia,
no siendo en ningun caso, términos equivalentes.

En este sentido se sugiere revisar estas dos letras y la atribucion de la
aprobacion de la politica de ciberseguridad a un ente, en lugar del Consejo
de Gobierno, y clarificar la referencia en plural a las politicas publicas en
materia de ciberseguridad, dado que en el anteproyecto no se menciona
ninguna distinta de la politica publica de ciberseguridad.

El articulo 3.2.d menciona como objetivo, el velar por el cumplimento de la
normativa de infraestructuras criticas.

En este sentido y dado que las infraestructuras criticas tienen una vertiente
fisica por cuanto radican en un edificio o instalacién, seria recomendable
deslindar la competencia del ente que se propone crear en cuanto a la
vertiente de actuacion en redes y sistemas de informacion, y no de la
instalacion fisica que podria afectar a las competencias de seguridad, por
ser sujeto de un plan de actuacién, plan de seguridad o incluso de un plan
de proteccion civil, que pudieran entrar dentro de las competencia asignadas
por el Decreto 191/2021, de 3 de agosto, en su articulo 22.

El articulo 5 relativo al consejo de administracion del ente, en la letra c¢). 2°
menciona como vocales a las personas titulares de las direcciones generales
0 viceconsejerias con “‘competencias en las materias correspondientes a los
objetivos de la Agencia”.

En primer lugar, se recomienda invertir los términos de la relacion
anteponiendo las viceconsejerias a las direcciones generales dado la
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naturaleza y caracter que les da la Ley 1/1983, de 13 de diciembre, del
Gobierno y Administracién de la Comunidad de Madrid.

En segundo lugar, sobre la referencia a los objetivos del ente que se
pretende crear, se remite a lo argumentado mas arriba en relacion a la
imprecision de este término y la necesidad de identificar qué competencias
o funciones desarrollaria para poder correlacionarlo con competencias que
se pudieran ver afectadas. No existe una competencia en «materias de
objetivos» asi definidas en los decretos de estructura correspondientes. Las
competencias son claras en su redaccion y son, precisamente, los Decretos
de estructuras los que dan garantia juridica de su ejercicio a los érganos que
la ostentan. El término por tanto no es preciso juridicamente y no deberia
vincularse a un alto cargo determinado ya que este soélo puede referenciarse
en lo establecido en los Decretos de estructura por los motivos antedichos.

En tercer lugar, no se fijja un nidmero de vocales por lo que resulta
indeterminado y esto afectaria a los procesos de validez de las convocatorias
y de las tomas de decisiones mediante las correspondientes mayorias y
quérums.

Estas cuestiones, tampoco cuentan con el debido reflejo en la memoria, y
seria adecuado que se contemplaran.

Por ultimo, dado el caracter de la competencia asignado a la Viceconsejeria
de Interior y Direccién de la Agencia de Seguridad y Emergencias Madrid
112, seria recomendable introducir como vocal a la Viceconsejeria con
competencia en materia de seguridad.

EN POzUELO DE ALARCON, A FECHA DE FIRMA.
EL VICECONSEJERO DE INTERIOR Y DIRECTOR DE LA AGENCIA
DE SEGURIDAD Y EMERGENCIAS MADRID 112

Firmado digitalmente por: NOVILLO PIRIS CARLOS
Fecha: 2022.03.14 12:11
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Ref: 10/475502.9/21

+* % H K Viceconsejeria de Administracion Local y Digitalizaciéon

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

Comunidad
de Madrid

RESOLUCION DEL VICECONSEJERO DE ADMINISTRACION LOCAL Y
DIGITALIZACION, ACORDANDO LA APERTURA DEL TRAMITE DE CONSULTA
PUBLICA SOBRE EL ANTEPROYECTO DE LEY DE CREACION DE LA AGENCIA
DE CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID.

De conformidad con lo dispuesto en el articulo 133 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y en el articulo 60
de la Ley 10/2019, de 10 de abril, de Transparencia de la Comunidad de Madrid, en el
procedimiento de elaboracion de normas con rango de ley o reglamentarias se ha de
sustanciar una consulta publica, a través del portal web del departamento competente, con
caracter previo a la elaboracion del texto, en la que se recabara la opinion de los sujetos
potencialmente afectados por la futura norma y de las organizaciones mas representativas,
acerca de los problemas que se pretenden solucionar con la nueva norma, la necesidad
y oportunidad de su aprobacién, los objetivos y las posibles soluciones alternativas
regulatorias y no regulatorias.

De acuerdo con lo previsto en el articulo 5 del Decreto 52/2021, de 24 de marzo, del Consejo
de Gobierno, por el que se regula y simplifica el procedimiento de elaboracién de las
disposiciones normativas de caracter general en la Comunidad de Madrid, en el caso de
anteproyectos de normas con rango de ley, la publicacion en el Portal de Transparencia de la
Comunidad de Madrid se llevara a cabo por la consejeria proponente previo acuerdo del
Consejo de Gobierno de la Comunidad de Madrid.

En cumplimiento de lo anterior y de acuerdo con lo dispuesto en el articulo 5 del Decreto
52/2021, de 24 de marzo, del Consejo de Gobierno, por el que se regula y simplifica el
procedimiento de elaboracion de las disposiciones normativas de caracter general en la
Comunidad de Madrid.

RESUELVO

Someter a consulta publica previa el anteproyecto de Ley de Creacién de la Agencia de
Ciberseguridad de la Comunidad de Madrid, durante un plazo de 15 dias habiles a partir de la
publicaciéon de la consulta en Portal de Transparencia de la Comunidad de Madrid.

EL VICECONSEJERO DE ADMINISTRACION LOCAL Y DIGITALIZACION

Firmado digitalmente por: SANCHEZ SERRANO JOSE ANTONIO
Fecha: 2021.09.22 12:40
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Ref: 03/299499.9/22

Direccion General de Seguridad, Proteccion Civil
PRFIFRIFR y Formacion
*ok CONSEJERIA DE PRESIDENCIA, JUSTICIA E INTERIOR

Comunidad de Madrid

INFORME DE LA SUBDIRECCION GENERAL DE PROTECCION CIVIL EN RELACION CON
EL ANTEPROYECTECTO DE LEY POR LA QUE SE CREA LA AGENCIA DE
CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID

Recibida el 10 de marzo de 2022 en la Subdireccién General de Proteccidn Civil de la
Comunidad de Madrid la solicitud de informe y la documentacidon relativa al
Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de la Comunidad
de Madrid, de conformidad con lo dispuesto en el articulo 8 del Decreto 52/2021, de
24 de marzo, del Consejo de Gobierno, por el que se regula y simplifica el
procedimiento de elaboracién de las disposiciones normativas de caracter general en
la Comunidad de Madrid, se sefialan la siguientes observaciones:

PRIMERO. El Decreto 198/2021, de 3 de agosto, del Consejo de Gobierno, por el que se
establece la estructura organica de la Consejeria de Administracion Local y
Digitalizacién, no se incluye las competencias relativas a la Ciberseguridad.

SEGUNDO. El articulo 21.1 q) del Decreto 191/2021, de 3 de agosto, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de
Presidencia, Justicia e Interior, recoge entre las competencia de la Viceconsejeria de
Interior y Direccién de la Agencia de Seguridad y Emergencias Madrid 112, el
“Seguimiento y participacion en el procedimiento de intervencion, medidas preventivas,
formacion y planes de actuacion ante ciberataques que comprometan la seguridad de
infraestructuras criticas, sin perjuicio de las atribuciones de la Agencia para la
Administracion Digital de Madrid.”

Por lo tanto, la Agencia de Seguridad y Emergencias Madrid 112, tiene competencias
en materia de ciberseguridad en la Comunidad de Madrid. En concreto, lo relativo a
ciberatagues y a la elaboracidon de los planes de actuacién ante ciberataques que
comprometan la seguridad de infraestructuras criticas.

Ademas, el articulo 22 del Decreto 191/2021, de 3 de agosto, incluye dentro de las
competencias de la Direccion General de Seguridad, Proteccidn Civil y Formacién, en
materia de seguridad: b) La elaboracion de planes de seguridad integral de los edificios
e instalaciones donde se desarrollen actividades propias de la administracion de la
Comunidad de Madrid, sin perjuicio de las competencias de la Direccion General de
Emergencias en la materia

¢) La coordinacion y la supervision del control de sequridad en los edificios donde se
desarrollen actividades propias de la administracion de la Comunidad de Madrid, y en
especial las labores de seguridad incluidas en el marco del convenio de colaboracion
con el Ministerio del Interior en materia de vigilancia y proteccion de edificios e
instalaciones autondémicas, desarrolladas por el Cuerpo de la Guardia Civil

SUBDIRECCION GENERAL DE PROTECCION CIVIL | Paseo del Rio, 1 Edificio 112 28223-Pozuelo de Alarcén
Tel: 91 708 94 94 correo electrdnico: proteccioncivilcm@madrid.org

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”|| ”IHI||||| | H‘l" I|||| |||| “ Hl ”" |||
mediante el siguiente codigo seguro de verificacion: 0888917175167901487603



mailto:proteccioncivilcm@madrid.org



Direccion General de Seguridad, Proteccion Civil
PRFIFRIFR y Formacion
*ok CONSEJERIA DE PRESIDENCIA, JUSTICIA E INTERIOR
Comunidad de Madrid

2. En materia de proteccion civil:

a) La elaboracion e implantacion de planes territoriales, especificos y sectoriales en
materia de proteccion civil, incluyendo la elaboracion del inventario de riesgos
potenciales.

g) La gestion de los recursos logisticos disponibles para la atencion de emergencias y
catdstrofes, asi como la elaboracion del catdlogo de recursos movilizables en casos de
emergencia.

De este modo, la Agencia de Seguridad y Emergencias Madrid 112, a través de la
Direccién General de Seguridad, Proteccion Civil y Formacidn, tiene competencias en la
elaboracién de planes de seguridad integral de edificios e instalaciones de la
Comunidad de Madrid, asi como la coordinacién y supervision del control de
seguridad, incluyendo la seguridad informatica, sin perjuicio de las competencias del
Ministerio de Interior. Asimismo en materia de proteccion civil es el competente para
la elaboracién e implementacion de los planes de proteccién civil, incluidos los planes
de actuacidn de ciberseguridad y la gestion y coordinacidon de los recursos para la
atencion a las emergencias y catastrofes.

El Anteproyecto de ley por la que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid, no refiere en todo el texto a la Agencia de Seguridad y
Emergencias Madrid 112, ni en relacidn con las competencias, ni en la gestién de
recursos movilizables, ni en la elaboracion de planes de actuacién, ni en la
coordinaciéon con otros organismos en caso de ciberataques, ni en la presencia de
responsables de la Agencia de Seguridad y Emergencias Madrid 112 en su estructura
organizativa, ni en el CSIRT (Equipo de Respuesta a Incidentes de Ciberseguridad) ni en
el Comité de Seguridad de la Informacién .

Se propone:

- Incluir en el articulo 2. Ambito de actuacién, referencia a la Agencia de
Seguridad y Emergencias Madrid 112, reconociendo las competencias en
ciberataques y la necesidad de coordinacion en la respuesta.

- Incluir en el articulo 3. Objeto y competencias, en el apartado 1 como en el “sin
perjuicio de las competencias de la Agencia de Seguridad y Emergencias Madrid
112”

- Enelarticulo 3. Objeto y competencias apartado 2 e), prever la participacién en
el CSIRT de la Agencia de Seguridad y Emergencias Madrid 112

- En el articulo 3. Objeto y competencias apartado 2 f), delimitacién de las
competencias de la Agencia de Ciberseguridad, puesto que es la Agencia de
Seguridad y Emergencias Madrid 112, la competente para la elaboracién,
implementacién y coordinacion de los planes de actuacion en caso de
ciberataques.

- En el Articulo 4. Organos de la Agencia, prever la participacién en el Comité de
Seguridad de la Informaciéon de responsables de la Agencia de Seguridad y
Emergencias Madrid 112.

- En el Articulo 5. Consejo de Administracidn, incluir especificamente al Director
de la Agencia de Seguridad y Emergencias Madrid 112.

III
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TERCERO. Por otro lado, cabe sefialar, la necesaria participacion de la Agencia de
Seguridad y Emergencia Madrid 112 en la elaboracién de los instrumentos normativos
en materia de ciberseguridad, tales como, la Estrategia de ciberseguridad de la
Comunidad de Madrid y el Libro Blanco de Ciberseguridad.

CUARTO. Por dultimo, se solicita que en la MAIN, en el apartado 2.4. relativo a las
alternativas contempladas, se analice la posibilidad de crear un departamento que
gestione esta materia dentro de la Agencia de Seguridad y Emergencias 112, por varios
motivos:

1-

El motivo principal que se alude para descartar la posibilidad de atribuir estas
funciones a un organismo de la comunidad, es que no existe un cuerpo de
funcionarios especializados en seguridad en tecnologias de la informaciéon y la
comunicacidon y tampoco resulta aconsejable su creacion dado el escaso
numero de efectivos necesarios y el nicho concreto de actuacidon de este
equipo de trabajo. Por ello, estard formada por personal laboral contratado al
efecto, segln se explica en la propia MAIN.

No parece motivo suficiente, puesto que si se crease un departamento
especializado dentro de un organismo también se le podria dotar con personal
laboral contratado al efecto.

El organismo competente en la gestiéon de la seguridad y emergencias de la
Comunidad de Madrid, es la Agencia de Seguridad y Emergencias Madrid 112,
que, como ya se ha sefialado, segun el articulo 21.1 q) del Decreto 191/2021,
de 3 de agosto, del Consejo de Gobierno, tiene competencia en el
“Seguimiento y participacién en el procedimiento de intervencidon, medidas
preventivas, formaciéon y planes de actuacién ante ciberataques que
comprometan la seguridad de infraestructuras criticas, sin perjuicio de las
atribuciones de la Agencia para la Administracién Digital de Madrid.”

Este departamento podria contar con participacion en cuanto a su
responsabilidades y competencias tanto de la Consejeria de Administracién
Local y Digitalizacién, la Agencia para la Administraciéon Digital de Madrid como
de la Consejeria de Presidencia, Justicia e Interior.

En cumplimiento de los principios de eficacia, eficiencia y economia, de no
proliferacién de organismos institucionales y una mayor coordinacion y gestion
integral de la seguridad y emergencias de las instituciones propias de la
Comunidad de Madrid.

En Pozuelo de Alarcén, a fecha de firma
Firmado digitalmente por: TORRES HERNANDEZ LUIS MIGUEL
Fecha: 2022.03.15 09:54

Fdo.: Luis Miguel Torres Hernandez
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Delegaci6n de Proteccion de Datos
Secretaria General Técnica

******* CONSEJERIA DE PRESIDENCIA,
JUSTICIA E INTERIOR
Comunidad
de Madrid

DIRIGIDO A: Subdireccion General de Régimen Juridico y Desarrollo Normativo

DE: Delegada de Proteccion de Datos

ASUNTO: OBSERVACIONES AL “ANTEPROYECTO DE LEY POR LA QUE SE
CREA LA AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE
MADRID” REALIZADO POR LA DELEGACION DE PROTECCION DE
DATOS DE LA CONSEJERIA DE PRESIDENCIA JUSTICIA E
INTERIOR.

Con fecha 9 de marzo de 2021 se ha recibido en esta Delegacion de Proteccion de Datos
Personales correo electrénico solicitando que se formulasen, en su caso, las
observaciones que se considerasen oportunas al texto del “Anteproyecto de Ley por la
gue se creala Agencia de Ciberseguridad de la Comunidad de Madrid " que se adjuntaba.

Las observaciones al Anteproyecto son las siguientes:

1. En el anteproyecto se hace referencia en varias ocasiones a la “Politica de Seguridad”
de la Comunidad de Madrid:

- Péarrafo quinto de la Exposicion de motivos: “...aprobar la Politica de Seguridad
de la Comunidad de Madrid”.

- Articulo 3.2.b): “Aprobar de la Politica de Seguridad para la Administracion
General e Institucional de la Comunidad de Madrid”

- Articulo 5.5.a): “ Determinar los objetivos de seguridad de la informacion para la
Administracion de la Comunidad de Madrid, dotando de medios y apoyo necesario
para su consecucion mediante la aprobacion de la Politica de Seguridad para la
Administracion General e Institucional de la Comunidad de Madrid.”

La politica de seguridad a la que se refiere el anteproyecto es la de “seguridad de la
informacion”, tal y como se recoge en el articulo 3.1 “La Agencia tiene como objetivo dirigir
y coordinar la ciberseguridad en la Administracion de la Comunidad de Madrid y en las
entidades locales, en el &mbito de la seguridad de los sistemas de informacion y de las
redes electrénicas de su competencia...” e igualmente queda recogido en el art.4.3: “La
Agencia contara con un Comité de Seqguridad de la Informacién que dirija y coordine la
seqguridad de la informacion en la Administracion General e Institucional de la Comunidad
de Madrid, de conformidad con la politica de seguridad de la informacion de la Comunidad
de Madrid”.

Por ello se deberia detallar, tal y como lo han hecho otras Administraciones, que la
“Politica de Seguridad” lo es “de la informacion” al objeto de no confundirla con otras
politicas como pueden ser “politica de seguridad ciudadana”, “politica de seguridad y
salud en el trabajo”, “politica de seguridad alimentaria” etc.

Por tanto se sugiere sustituir los articulos citados por lo siguiente:
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- Parrafo quinto de la Exposicién de motivos: “...aprobar la Politica de Seguridad
de la Informacion de la Comunidad de Madrid”.

- Articulo 3.2.b): “Aprobar de la Politica de Seguridad de la Informacion para la
Administracion General e Institucional de la Comunidad de Madrid”

- Articulo 5.5.a): “Determinar los objetivos de seguridad de la informacion para la
Administracion de la Comunidad de Madrid, dotando de medios y apoyo necesario
para su consecucién mediante la aprobacion de la Politica de Seguridad de la
Informacion para la Administracion General e Institucional de la Comunidad de
Madrid.”

2. En el articulo 5.a) se sugiere sustituir:

“El presidente, cargo que corresponde a la persona titular de la consejeria competente en
materia de Politica Digital.”

por lo siguiente:

“El presidente, cargo que corresponde a la persona titular de la consejeria competente en
materia de digitalizacion.”

Tal y como ya viene recogido en el ultimo parrafo del art. 4, puede ser mas adecuado
hacer referencia a “competente en materia de digitalizaciébn” que a “competente en
Politica Digital” puesto que las denominaciones de las consejerias pueden cambiar.

3. En el articulo 6 se sugiere sustituir:

“El Consejero Delegado sera nombrado y, en su caso, cesado mediante decreto del
Gobierno de la Comunidad de Madrid, a propuesta del consejero competente en materia
de digitalizacién, a iniciativa del Presidente del Consejo de Administracién de la Agencia.”

por lo siguiente:

“El Consejero Delegado sera nombrado y, en su caso, cesado mediante decreto del
Gobierno de la Comunidad de Madrid, a iniciativa y propuesta del consejero competente
en materia de digitalizacion.”

Dado que el Presidente del Consejo de Administracion de la Agencia es, segun el art.5.a)
el titular de la consejeria competente en materia de Politica Digital, no tiene sentido
diferenciar puesto que recae en la misma persona la propuesta y la iniciativa.

3. En el articulo 7 se sugiere sustituir:
“El personal de la Agencia estara integrado por personal laboral y, excepcionalmente, por

aquellos empleados publicos provenientes del Organismo Publico Agencia para la
Administracion Digital de la Comunidad de Madrid.
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2. El personal laboral de la Agencia se regira por la legislacion laboral y por el convenio
colectivo para el personal laboral de la Comunidad de Madrid.

El personal funcionario de la Agencia se regira por las normas que les son propias a este
tipo de personal.”

por lo siguiente:

“El personal de la Agencia estard integrado por personal laboral y funcionario.
Excepcionalmente, por aguelios-empleados publicos provenientes del Organismo Publico
Agencia para la Administracion Digital de la Comunidad de Madrid.

2. El personal laboral de la Agencia se regira por la legislacion laboral y por el convenio
colectivo para el personal laboral de la Comunidad de Madrid.

El personal funcionario de la Agencia se regira por las normas que les son propias a este
tipo de personal.”

Segun queda redactado en el primer parrafo parece que el personal de la Agencia sera
solo laboral puesto que asi lo es también con caracter general el de Madrid Digital, pero
del dltimo péarrafo se deduce que el personal de la Agencia también sera funcionario, por
lo que faltaria aludir a él en el primer parrafo.

Observaciones a la MAIN:

En el ultimo parrafo del punto 5.1.1 Consulta publica, se incluye una aportacion realizada
por un ciudadano, donde dice:

- “Por ultimo, desde una perspectiva no ya de ciudadano sino de empleado de Madrid
Digital, no se indica nada sobre la relacion entre esta nueva Agencia y Madrid Digital y
cdbmo_guedarian las competencias de cada uno”. Este apartado se contempla en el
articulo 3, apartado 2, letra d y en la disposicion adicional Unica.”

Respecto a esto se observa que la cuestion de competencias que se plantea en la
aportacion del ciudadano no queda recogida en ese art. 3.2.d) ni en la disposicion
adicional Unica puesto que el anteproyecto enviado no tiene disposicion adicional.

Firmado digitalmente por MARIA MERCEDES MARTIN MINGUEZ -
50714096Q
Fecha: 2022.03.14 11:06:46 +01'00"
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RESOLUCION DE LA DIRECCION GENERAL DE POLITICA DIGITAL POR LA
QUE SE SOMETE AL TRAMITE DE AUDIENCIA E INFORMACION PUBLICAS
EL ANTEPROYECTO DE LEY POR LA QUE SE CREA LA AGENCIA DE
CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID.

La Direccibn General de Politica Digital ha iniciado la tramitacion del
«Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid».

De acuerdo con el articulo 133 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, por
considerar que la norma pudiera afectar a los derechos e intereses legitimos de
las personas, el centro directivo competente publicara el texto en el Portal de
Transparencia con el objeto de dar audiencia a los ciudadanos afectados y
recabar cuantas aportaciones adicionales puedan hacerse por otras personas o

entidades.

El articulo 9 del Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por
el gue se regula y simplifica el procedimiento de elaboracion de las disposiciones
normativas de caracter general en la Comunidad de Madrid, sefiala que durante
la tramitacion del procedimiento de elaboracion de disposiciones de caracter
general, se sustanciard el tramite de audiencia e informacién publicas
contemplado en el articulo 60.2 de la Ley 10/2019, de 10 de abril, de
Transparencia y de Participacion de la Comunidad de Madrid, que se practicara
a través del Portal de Transparencia de la Comunidad de Madrid, en el apartado
correspondiente «audiencia e informacion publica», por la Secretaria General
Técnica, previa resolucién del titular del centro directivo u organismo a quien
corresponda la iniciativa, de forma que todos los potenciales destinatarios de la
norma tengan la posibilidad de emitir su opinidn, poniendo a su disposicion los

documentos necesarios, claros, concisos y con toda la informacion precisa.

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l""lul “ ||| “ ‘ ||IH‘IH ‘I” HI”I" |||
mediante el siguiente codigo seguro de verificacion:  1277527440088685946183
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En su virtud y en uso de las competencias conferidas por las disposiciones
vigentes, RESUELVO

Primero. Someter al trdmite de audiencia e informacién publicas el
«Anteproyecto de Ley por la que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid», a fin de que los ciudadanos o cualesquiera otras
personas Yy entidades potencialmente afectadas, puedan presentar las
alegaciones y aportaciones que se estimen pertinentes en el plazo de 7 dias
habiles a contar desde el primer dia habil siguiente a la publicacion de la presente

resolucién en el Portal de Transparencia de la Comunidad de Madrid.

Segundo. Las alegaciones y aportaciones podran realizarse a través del
formulario habilitado al efecto en el apartado antes citado del Portal de
Transparencia de la Comunidad de Madrid, y presentarse telematicamente a
través del mismo, en cuyo caso debera indicarse en el formulario, como
destinatario, a la Direccibn General de Politica Digital de la Consejeria de
Administracion Local y Digitalizacion. El formulario podré presentarse también a
través de los restantes medios previstos en el articulo 16.4 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de Ilas

Administraciones Publicas.

En Madrid, a la fecha de firma.

El Director General de Politica Digital

Firmado digitalmente por: RETANA DE LA FUENTE ALBERTO
Fecha: 2022.04.26 13:35
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INFORME DE LA SECRETARIA GENERAL TECNICA DE LA CONSEJERIA DE
ADMINISTRACION LOCAL Y DIGITALIZACION SOBRE EL ANTEPROYECTO
DE LEY POR LA QUE SE CREA LA AGENCIA DE CIBERSEGURIDAD DE LA
COMUNIDAD DE MADRID.

Este informe se emite de conformidad con el articulo 8 del Decreto 52/2021, de 24
de marzo, del Consejo de Gobierno, por el que se regula y simplifica el
procedimiento de elaboracion de las disposiciones normativas de caracter general
en la Comunidad de Madrid.

|. AMBITO COMPETENCIAL

La presente regulacion se lleva a cabo en ejercicio de las competencias asumidas
por la Comunidad de Madrid en su Estatuto de Autonomia, aprobado por Ley
Organica 3/1983, de 25 de febrero. Concretamente, el articulo 26.1.1 le atribuye
competencias exclusivas en materia de organizacion, régimen y funcionamiento
de sus instituciones de autogobierno y el articulo 26.1.3 le atribuye el
procedimiento administrativo derivado de las especialidades de la organizacién
propia. Al mismo tiempo, el articulo 7, ademas de reconocer a los ciudadanos de
Madrid como titulares de los derechos y deberes fundamentales establecidos en
la Constitucién, sefiala que los poderes publicos madrilefios asumen, en el marco
de sus competencias, entre otros principios rectores de su politica, la promocion
de las condiciones necesarias para el libre ejercicio de los derechos y libertades
de los ciudadanos y la igualdad de los individuos y los grupos en que se integran.

Ademas, la Comunidad de Madrid tiene, entre otras misiones, la de asistencia a
los municipios y asegurar la prestacion de los servicios publicos de competencia
municipal en todo el territorio de la provincia tal y como se establece en la Ley
7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local.

De conformidad con el articulo 15 del citado Estatuto, la Asamblea de la
Comunidad de Madrid ejercerd la potestad legislativa en las materias de
competencia exclusiva de la Comunidad de Madrid recogidas en el articulo 26 del
Estatuto, correspondiendo la iniciativa legislativa, entre otros, al Gobierno. En
linea con lo anterior, el articulo 21.d) de la Ley 1/1983, de 13 de diciembre, del
Gobierno y la Administracion de la Comunidad Autdbnoma de Madrid, establece
gue corresponde al Consejo de Gobierno aprobar los proyectos de Ley para su
remision a la Asamblea.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘“IH" H H ‘ |||| ||| |||I|| HIH ||| |||
mediante el siguiente codigo seguro de verificacion:  0999885871085855895885
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Finalmente, cabe sefalar que, la Consejeria de Administracion Local y
Digitalizacion tiene encomendadas las materias de digitalizacion y transformacion
digital, tal como indica el articulo 1.2 b) del Decreto 198/2021, de 3 de agosto, del
Consejo de Gobierno, por el que se establece la estructura organica de la citada
Consejeria, y dentro de ella, la elaboracién y tramitacion del anteproyecto objeto
de este informe, se ha realizado por la Direccion General de Politica Digital.

II. OBJETO

El anteproyecto de Ley tiene como finalidad la creacion de un ente de derecho
publico, la Agencia de Ciberseguridad de la Comunidad de Madrid, con
personalidad juridica propia, sometida al derecho privado, a la que se otorgan
entre otras funciones, las de asesorar al Gobierno de la Comunidad de Madrid en
el desarrollo de su estrategia de ciberseguridad y aprobar la politica global de
seguridad de la informacion de la Comunidad de Madrid; proponer y promover el
uso de soluciones y servicios de ciberseguridad destinados a la prevencion,
deteccidén y respuesta, ante las amenazas contra la seguridad de las redes y
sistemas en su ambito de actuacion; fomentar el emprendimiento del ecosistema
empresarial de ciberseguridad, como herramienta pilar del crecimiento industrial y
econdémico; y coordinar con organismos publico-privados, infraestructuras criticas
y entidades locales de la Comunidad de Madrid, en aras a la consecucién de los
objetivos especificados en las politicas de ciberseguridad.

Se trata de dotar a la Comunidad de Madrid de un organismo que actie como
catalizador de una cultura de ciberseguridad que genere un clima de confianza y
seguridad que contribuya al desarrollo de la economia y la sociedad digital.

[ll. ESTRUCTURA

El anteproyecto de Ley consta de una parte expositiva (Exposicién de motivos) y
una parte dispositiva integrada por catorce articulos distribuidos en cuatro
capitulos, una disposicion derogatoria y tres disposiciones finales.

El Capitulo | establece la creacion de la Agencia de Ciberseguridad de la
Comunidad de Madrid y define su ambito de aplicacién, objeto y competencias.

El Capitulo Il define la estructura organica y las funciones de los 6rganos de la
Agencia, asi como aquellas que corresponden al Consejero Delegado como
organo de direccion y administracion de esta.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘“IH" H H ‘ |||| ||| |||I|| HIH ||| |||
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El Capitulo 11l establece el régimen de personal y de contratacion de la Agencia.
El Capitulo 1V establece el régimen econdémico y financiero.

La disposicién derogatoria procede a derogar cuantas disposiciones de igual o
inferior rango se opongan a lo establecido en la ley.

Las disposiciones finales primera y segunda habiltan a los Organos
correspondientes de la Comunidad de Madrid para realizar las modificaciones
presupuestarias oportunas y para el desarrollo reglamentario de la ley.

La disposicion final tercera establece la fecha de entrada en vigor, que seré la del
dia de su publicacion.

IV. NATURALEZA JURIDICA Y RANGO NORMATIVO.

En cuanto a la naturaleza juridica del anteproyecto de Ley, presenta los
caracteres propios de una disposicion de caracter general, ya que se dicta con
vocacion de permanencia, innova el ordenamiento juridico y se dirige a una
pluralidad indeterminada de destinatarios.

En relacion con el rango normativo, dado que en el anteproyecto tiene por objeto
la creacion de un ente de derecho publico, es el requerido para ello.

Por lo tanto, la naturaleza juridica y el rango normativo son los adecuados.
V- TRAMITACION

La tramitacion del presente anteproyecto de Ley se rige por el mencionado
Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por el que se regula
y simplifica el procedimiento de elaboracion de las disposiciones normativas de
caracter general en la Comunidad de Madrid.

De acuerdo con lo dispuesto en el articulo 5 del Decreto 52/2021, el articulo 133
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuan de
las Administraciones Publicas, y el articulo 60 de la Ley 10/2019, de 10 de abril,
de Transparencia de la Comunidad de Madrid, se ha realizado una consulta
publica a traves del Portal de Transparencia de la Comunidad de Madrid
durante un plazo de quince dias (del 1 de octubre al 22 de octubre de 2021), a
fin de recabar la opinion de los sujetos potencialmente afectados por la futura
norma y de las organizaciones mas representativas.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘“IH" H H ‘ |||| ||| |||I|| HIH ||| |||
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El expediente se acompafa de la memoria extendida del analisis de impacto
normativo exigida por el articulo 7 del citado Decreto 52/2021.

Asimismo, cuenta con los siguientes informes:
- Informe de la Direccién General de Presupuestos de 11 de abril de 2022.

- Informes de la Direccion General de Recursos Humanos de 16 de marzo, 18 de
abril y 22 de abril de 2022.

- Informe de la Intervencion General de la Consejeria de Economia, Hacienda y
Empleo de 12 de abril de 2022.

- Informe de coordinacién y calidad normativa de la Secretaria General Técnica de
la Consejeria de Presidencia, Justicia e Interior, de fecha 17 de marzo de 2022,
de conformidad con lo establecido en el articulo 8.4 del Decreto 52/2021, de 24 de
marzo.

- Informe de impacto por razon de género de la Direccion General de Igualdad, de
fecha 11 de marzo de 2022, de acuerdo con el articulo 19 de la Ley Organica
3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres.

- Informe de impacto en materia de familia, infancia y adolescencia, de la
Direccion General de Infancia, Familias y Fomento de Natalidad, de fecha 14 de
marzo de 2022, de acuerdo a lo indicado en la disposicion adicional décima de la
Ley 40/2003, de 18 de noviembre, de Proteccién de las Familias Numerosas y en
el articulo 22 quinquies de la Ley Organica 1/1996, de 15 de enero, de Proteccion
Juridica del Menor.

- Informe de impacto por razoén de orientacion sexual e identidad y expresion de
género, de la Direccion General de Igualdad, de fecha 11 de marzo de 2022, en
virtud de lo previsto en el articulo 45 de la Ley 2/2016, de 29 de marzo, de
Identidad y Expresion de Género e Igualdad Social y no Discriminacion de la
Comunidad de Madrid y en el articulo 21 de la Ley 3/2016, de 22 de julio, de
Proteccion Integral contra la LGTBIfobia y la Discriminacion por Razén de
Orientacion e Identidad Sexual en la Comunidad de Madrid.

Se ha procedido a circular el proyecto entre las distintas Secretarias Generales
Técnicas, de conformidad con lo previsto en el articulo 4.3 del Decreto 52/2021,
de 24 de marzo. Han formulado observaciones todas las Secretarias Generales

4
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Técnicas, a excepcion de las Consejerias de Transportes e Infraestructuras y
Cultura, Turismo y Deporte.

La contestacion a las observaciones contenidas en los informes se encuentra
detallada en la memoria de analisis de impacto normativo.

En cumplimiento de lo establecido en el articulo 133.2 de la Ley 39/2015, de 1 de
octubre y en el articulo 9 del Decreto 52/2021, de 24 de marzo, y puesto que el
anteproyecto de Ley afecta a intereses legitimos de las personas, se sometio, a
través del Portal de Transparencia de la Comunidad de Madrid, al
correspondiente tramite de audiencia e informacion publica, para recabar las
posibles opiniones de los ciudadanos afectados sobre su texto.

Publicado en el Portal de Transparencia el trdmite de audiencia e informacién
publica, el plazo para formular alegaciones ha estado abierto desde el dia 27 de
abril hasta el 6 de mayo de 2022 y, por tanto, durante un periodo de 7 dias
habiles, plazo reducido en virtud de la Orden de 4 de marzo de 2022 que declar6
la tramitacién de urgencia. En este tramite no se recibieron alegaciones.

Se va a solicitar informe de la Abogacia General de la Comunidad de Madrid, de
conformidad con el articulo 4.1 a) de la Ley 3/1999, de 30 de marzo, de
Ordenacion de los Servicios Juridicos de la Comunidad de Madrid.

Por ultimo, el proyecto no sera informado por la Comision Juridica Asesora de la
Comunidad de Madrid, al no resultar preceptivo para los anteproyectos de ley de
conformidad con el articulo 5.3 de la Ley 7/2015, de 28 de diciembre, de
Supresion del Consejo Consultivo.

En virtud de todo lo expuesto, se considera que, desde el punto de vista
procedimental, en la tramitacién del anteproyecto se han cumplido los tramites
preceptivos establecidos en la normativa de aplicacion.

En conclusién, el contenido del anteproyecto de Ley se estima adecuado a la
legalidad y responde al objetivo del mismo, siendo coherente con el ordenamiento
juridico, estatal y autonémico.

Firmado electrénicamente en Madrid, por la Secretaria General Técnica
Maria Teresa Regalado Sonseca

Firmado digitalmente por: REGALADO SONSECA MARIA TERESA
Fecha: 2022.05.09 13:50
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S.G.C.: 88/2022
S.J.: 82/2022

Se ha recibido en esta Abogacia General una solicitud de Informe, cursada
con caracter urgente por la Secretaria General Técnica de la Consejeria de
Administracién Local y Digitalizacion, en relacién con el Anteproyecto de Ley por la

que se creala Agencia de Ciberseguridad de la Comunidad de Madrid.

A la vista de los antecedentes remitidos, en cumplimiento del articulo 4.1.a) de
la Ley 3/1999, de 30 de marzo, de Ordenacién de los Servicios Juridicos de la
Comunidad de Madrid, en relacion con el articulo 12.2 del Decreto 105/2018, de 19 de
junio, del Consejo de Gobierno, por el que se aprueba el Reglamento de la Abogacia

General de la Comunidad de Madrid, tenemos el honor de emitir el siguiente
INFORME
ANTECEDENTES DE HECHO

Unico.- La Secretaria General Técnica de la Consejeria de Administracion
Local y Digitalizacion ha dirigido a esta Abogacia General una peticion de Informe en
relacion con el Anteproyecto de Ley referenciado.

A la peticién le acompafa la siguiente documentacion:

- El sefalado Anteproyecto de Ley.

- Memoria del Andlisis de Impacto Normativo del Anteproyecto, suscrita por el

llmo. Sr. Director General de Politica Digital el 9 de mayo de 2022, junto a una versién

anterior de la misma fechada el 26 de abril de 2022.
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- Resolucion de 22 de septiembre de 2021 del Viceconsejero de Administracion
Local y Digitalizacién, por la que se somete el Anteproyecto de Ley al tramite de
consulta pablica previa por un plazo de quince dias habiles desde su publicacion en el

Portal de Transparencia de la Comunidad de Madrid.

- Orden 55/2022, de 4 de marzo, de la Consejeria de Administracién Local y

Digitalizacion, por la que se declara la tramitacion urgente del Anteproyecto de Ley.

- Informe 26/2022, de 17 de marzo, de coordinacién y calidad normativa de la

Secretaria General Técnica de la Consejeria de Presidencia, Justicia e Interior.

- Observaciones formuladas al Anteproyecto de Ley por las siguientes
Consejerias:

.- Consejeria de Economia, Hacienda y Empleo el 16 de marzo de 2022,
.- Consejeria de Educacion, Universidades, Ciencia y Portavocia el 15
de marzo de 2022,
.- Consejeria de Medio Ambiente, Vivienda y Agricultura el 14 de marzo
de 2022,
.- Consejeria de Familia, Juventud y Politica Social el 16 de marzo de
2022,

.- Consejeria de Sanidad el 16 de marzo de 2022.

- Comunicaciones remitidas por las Secretarias Generales Técnicas de las
Consejerias de Cultura, Turismo y Deporte el 10 de marzo de 2022, y de Transportes
e Infraestructuras el 15 de marzo de 2022, en las que manifiestan su voluntad de no

formular observaciones al Anteproyecto de Ley.

- Comunicacion de la Consejeria de Presidencia, Justicia e Interior de fecha 15
de marzo de 2022, en la que manifiesta que se remiten los informes realizados por la
Viceconsejeria de Interior y Direccion de la Agencia de Seguridad y Emergencias
Madrid 112, por la Direccion General de Seguridad, Proteccién Civil y Formacién, asi

como por la Delegada de Proteccion de Datos de dicha Consejeria.
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- Informe emitido por el llmo. Sr. Director General de Presupuestos de la
Consejeria de Economia, Hacienda y Empleo el dia 11 de abril de 2022 de
conformidad con la Disposicion Adicional Primera de la Ley 4/2021, de 23 de

diciembre, de Presupuestos Generales de la Comunidad de Madrid para 2022.

- Informe emitido por la llma. Sra. Directora General de Recursos Humanos de
la Consejeria de Economia, Hacienda y Empleo el dia 16 de marzo de 2022 de
conformidad con el articulo 9.1 del Decreto 234/2021, de 10 de noviembre, del
Consejo de Gobierno, por el que se establece la estructura organica de la Consejeria

de Economia, Hacienda y Empleo.

- Segundo Informe, sin firma, de la Direccion General de Recursos Humanos
de la Consejeria de Economia, Hacienda y Empleo, emitido de conformidad con el
articulo 9.1 del Decreto 234/2021, de 10 de noviembre, del Consejo de Gobierno, por
el que se establece la estructura orgénica de la Consejeria de Economia, Hacienda y

Empleo.

- Informe emitido por la llma. Sra. Interventora General de la Comunidad de
Madrid el dia 12 de abril de 2022 de conformidad con el articulo 34.j) del Decreto
234/2021, de 10 de noviembre, del Consejo de Gobierno, por el que se establece la

estructura organica de la Consejeria de Economia, Hacienda y Empleo.

- Informe emitido por el llmo. Sr. Director General de Tributos de la Consejeria

de Economia, Hacienda y Empleo el dia 14 de marzo de 2022.

- Informe emitido por el Iimo. Sr. Director General de Politica Financiera y
Tesoreria de la Consejeria de Economia, Hacienda y Empleo el dia 14 de marzo de
2022.

- Informe emitido por el limo. Sr. Director General de Patrimonio y Contratacion

de la Consejeria de Economia, Hacienda y Empleo el dia 14 de marzo de 2022.
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- Informe emitido por la llma. Sra. Directora General de Funcion Publica de la

Consejeria de Economia, Hacienda y Empleo el dia 14 de marzo de 2022.

- Informe en materia de proteccion de datos personales emitido por el
Delegado de proteccion de datos de la Consejeria de Familia, Juventud y Politica
Social el dia 18 de marzo de 2022.

- Informe emitido por el Excmo. Sr. Viceconsejero de Interior y Director de la

Agencia de Seguridad y Emergencias Madrid 112 el dia 14 de marzo de 2022.

- Informe de la Subdireccién General de Proteccion Civil de la Consejeria de

Presidencia, Justicia e Interior de fecha 15 de marzo de 2022.

- Informe en materia de proteccidbn de datos personales emitido por la
Delegada de proteccion de datos de la Consejeria de Presidencia, Justicia e Interior
de fecha 14 de marzo de 2022.

- Informe de impacto en materia de familia, infancia y adolescencia, elaborado
el 14 de marzo de 2022 por la Direccion General de Infancia, Familia y Fomento de la

Natalidad (Consejeria de Familia, Juventud y Politica Social).

- Informes de impacto por razén de género y por razon de orientacion sexual e
identidad y expresion de género, elaborados el 11 de marzo de 2022 por la Direccion

General de Igualdad (Consejeria de Familia, Juventud y Politica Social).

- Resolucién de 26 de abril de 2022, de la Direccién General de Politica Digital
de la Consejeria de Administracion Local y Digitalizacion, por la que se somete el
Anteproyecto de Ley al tramite de audiencia e informacién publica por un plazo de
siete dias habiles desde el siguiente a su publicacion en el Portal de Transparencia de
la Comunidad de Madrid.

- Informe de legalidad, elaborado por la Secretaria General Técnica de la

Consejeria de Administracion Local y Digitalizacion el 9 de mayo de 2022.
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CONSIDERACIONES JURIDICAS

Primera.- Finalidad y contenido del Anteproyecto.

El Anteproyecto de Ley sometido a Informe tiene por objeto la creacion de la

Agencia de Ciberseguridad de la Comunidad de Madrid (en adelante, la Agencia),

como un ente de Derecho Publico de los previstos en el articulo 6 de la Ley 9/1990, de

8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid (Ley 9/1990,
en lo sucesivo).

El texto proyectado se compone de una parte expositiva y otra dispositiva,
integrada ésta Ultima por catorce articulos, una disposicion derogatoria y tres
disposiciones finales.

Segunda.- Ambito competencial.

La ciberseguridad se ha definido por la Unidn Internacional de
Telecomunicaciones como el “conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idoneas, seguros y tecnologias que pueden utilizarse

para proteger los activos de la organizacion y los usuarios en el ciberentorno”
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(Recomendacion de la Union Internacional de Telecomunicaciones UIT-T X.1205). Por
su parte, en la Directiva (UE) 2016/1148, de 6 de julio, del Parlamento Europeo y del
Consejo, se define la seguridad de las redes y sistemas de informacion como “la
capacidad de las redes y sistemas de informacion de resistir, con un nivel determinado
de fiabilidad, toda accién que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios
correspondientes ofrecidos por tales redes y sistemas de informacion accesibles a
través de ellos” (art. 4.2).
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I.- La Constitucién Espafiola (en lo sucesivo, CE), en su articulo 149.1.293,
atribuye al Estado la competencia exclusiva en materia de “Seguridad publica, sin
perjuicio de la posibilidad de creacion de policias por las Comunidades Autbnomas en
la forma que se establezca en los respectivos Estatutos en el marco de lo que
disponga una ley orgénica’. Dentro de dicha competencia se incardina la relativa a
ciberseguridad, en conexion con las competencias estatales en materia de defensa
(149.1.4?) y telecomunicaciones (149.1.212).

En un examen preliminar sobre el alcance de esta competencia estatal, a
propésito de la posible inconstitucionalidad de la Ley 15/2017, de 25 de julio, de la
Agencia de Ciberseguridad de Catalufia, el Consejo de Estado, en su Dictamen de 26

de octubre de 2017, afirma;

“La STC 184/2016, antes citada, reproduciendo parte del contenido de la STC 84/2014,
recuerda que "es doctrina consolidada de este Tribunal que la seguridad publica es una
competencia exclusiva del Estado ex art. 149.1.29 CE y solamente se encuentra
limitada por las competencias que las Comunidades Auténomas hayan asumido
respecto a la creacion de su propia policia (por todas, STC 148/2000, FJ 5), de forma
que corresponderan al Estado, ademas de los servicios policiales que en todo caso han
guedado reservados a las Fuerzas y Cuerpos de Seguridad del Estado, las restantes
potestades o facultades administrativas que, siendo relevantes para la seguridad
publica, no sean sin embargo propias ni inherentes de las funciones o servicios
policiales, segun han sido definidos por la Ley Organica de Fuerzas y Cuerpos de
Seguridad y por la Ley Orgéanica a que se remite el art. 104.2 CE (...)".

A la luz de esta doctrina jurisprudencial, ha de concluirse que la competencia normativa
en materia de seguridad publica y, por ende, en materia de ciberseguridad como
ambito incardinado en este titulo competencial, corresponde al Estado con caracter

exclusivo”.

Como resultado del posterior recurso de inconstitucionalidad planteado contra
la Ley 15/2017 citada, el Tribunal Constitucional lleva a cabo un andlisis mas profundo
sobre el contenido de esta competencia estatal en su Sentencia 142/2018, de 20 de

diciembre, en la que se lee:
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“La ciberseguridad, como sinénimo de la seguridad en la red, es una actividad que se
integra en la seguridad publica, asi como en las telecomunicaciones. A partir de su
conceptuacion como conjunto de mecanismos dirigidos a la proteccién de las
infraestructuras informaticas y de la informacion digital que albergan, facilmente se
infiere que, en tanto que dedicada a la seguridad de las tecnologias de la informacion,
presenta un componente tuitivo que se proyecta especificamente sobre el concreto
ambito de la proteccion de las redes y sistemas de informacién que utilizan los
ciudadanos, empresas y administraciones publicas. El uso cotidiano de las tecnologias
de la informacion y la comunicacion ha provocado que se conviertan en un elemento
esencial para el desarrollo econémico y las relaciones sociales. No obstante, es
también un hecho constatado que las amenazas a la seguridad de la red comportan un
riesgo que afecta a los ambitos mas diversos, por cuanto pueden afectar a la
disponibilidad, integridad y confidencialidad de la informacion.

En el ATC 29/2018, de 20 de marzo, FJ 5, ya se constatd la conexidon existente entre
ciberseguridad y seguridad nacional «incluida como dice expresamente la Ley 36/2015,
en los titulos competenciales de las materias 4 y 29 del articulo 149.1 CE» (STC
184/2016, FJ 3), pues la Ley 36/2015, de 28 de septiembre, de seguridad nacional,
identifica en su articulo 10 la ciberseguridad como uno de los «ambitos de especial
interés de la seguridad nacional... que requieren una atencién especifica, por resultar
basicos para preservar los derechos y libertades, asi como el bienestar de los
ciudadanos, y para garantizar el suministro de los servicios y recursos esenciales».
También la Ley 8/2011, de 28 abril, de medidas para la proteccion de las
infraestructuras criticas, dictada al amparo de la competencia atribuida al Estado en
virtud del articulo 149.1.29 CE, hace referencia a la ciberseguridad. El articulo 2 de
esta Ley define las infraestructuras estratégicas como «las instalaciones, redes,
sistemas y equipos fisicos y de tecnologia de la informacidn sobre las que descansa el
funcionamiento de los servicios esenciales». Tales servicios esenciales son los
necesarios para el mantenimiento de las funciones sociales bésicas, la salud, la
seguridad, el bienestar social y econdmico de los ciudadanos, o el eficaz
funcionamiento de las instituciones del Estado y las Administraciones publicas. La Ley
8/2011 también define las infraestructuras criticas como aquellas de las infraestructuras
estratégicas «cuyo funcionamiento es indispensable y no permite soluciones
alternativas, por lo que su perturbacion o destruccion tendria un grave impacto sobre
los servicios esenciales» (...).

A mayor abundamiento, el mantenimiento de la ciberseguridad es una de las funciones
propias del Centro Nacional de Inteligencia, segun establece el articulo 4 b) de la Ley

11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia. Ademas, la

7
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ciberseguridad es uno de sus objetivos, conforme a la estrategia de seguridad nacional
2017, aprobada por Real Decreto 1008/2017, de 1 de diciembre, a fin de «garantizar un
uso seguro de las redes y los sistemas de informacién y comunicacion a través del
fortalecimiento de las capacidades de prevencion, deteccion y respuesta a los
ciberataques, potenciando y adoptando medidas especificas para contribuir a un
ciberespacio seguro y fiable».

(...) Esta relacion entre ciberseguridad y seguridad nacional se confirma en la Orden
PCI/ 870/2018, de 3 de agosto, por la que se publica el acuerdo del Consejo de
Seguridad Nacional, por el que se aprueba el procedimiento para la elaboracion de una

nueva estrategia de ciberseguridad nacional que sustituya a la actualmente vigente.

(...) Dicha estrategia es el marco de referencia de un modelo integrado basado en la
implicacién, coordinaciéon y armonizacién de todos los actores y recursos del Estado,
en la colaboracion publico-privada, y en la participacion de la ciudadania. Segun se
afirma, es el documento estratégico que sirve de fundamento al Gobierno de Espafia
para desarrollar las previsiones de la estrategia de seguridad nacional en materia de
proteccion del ciberespacio con el fin de implantar de forma coherente y estructurada
acciones de prevencion, defensa, deteccion, respuesta y recuperacion frente a las
ciberamenazas. (...)

Finalmente, ha de aludirse al Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacién, que transpone al ordenamiento
juridico espafiol la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de
6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacion en la Unién. Esta norma
tiene por objeto regular la seguridad de las redes y sistemas de informacién utilizados

para la provisién de los servicios esenciales y de los servicios digitales y establecer un
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sistema de natificacion de incidentes. Ademas establece un marco institucional para su
aplicacién y la coordinacién entre autoridades competentes y con los 6érganos de
cooperacion relevantes en el ambito comunitario. (...)

Atendiendo a lo que se ha expuesto, puede concluirse que la ciberseguridad se incluye

en materias de competencia estatal en cuanto, al referirse a las necesarias acciones de

prevencion, deteccidn y respuesta frente a las ciberamenazas, afecta a cuestiones

relacionadas con la sequridad publica vy la defensa, las infraestructuras, redes vy

sistemas v el régimen general de telecomunicaciones.

(...) La competencia exclusiva del Estado en materia de sequridad publica no admite

mas_excepcion gque la gue derive de la creacién de las policias auténomas» (STC

104/1989, de 8 de junio, FJ 3). Es pues doctrina consolidada de este Tribunal que la

seguridad publica es una competencia exclusiva del Estado ex articulo 149.1.29 CE y

8
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solamente se encuentra limitada por las competencias que las Comunidades

Autonomas hayan asumido respecto a la creacidn de su propia policia (por todas, STC
148/2000, de 1 de junio, FJ 5)” (el subrayado es nuestro).

Sin embargo, afirma también el Alto Tribunal en la misma sentencia que la
“ciberseguridad no es un concepto o materia reconducible a un Unico titulo
competencial. Puede, como alli se recalca, identificarse con la seguridad nacional o
con la seguridad publica cuando se trata de la proteccion ordinaria de las redes y las

infraestructuras de telecomunicaciones. Pero también puede proyectarse sobre otros

planos, como es el caso de la administracién electrénica, gque abarca la organizacion

de medios vy previsiéon de medidas de proteccién de la administracion y, por extension,

la proteccién de los derechos de los ciudadanos cuando se relacionan con la

administracion por medios electrénicos.

Tal y como ha quedado expuesto, la Ley catalana tiene por objeto la creacién
de una Agencia de Ciberseguridad como entidad de derecho publico de la
Administracion de la Generalitat (art. 1) a la que corresponde «garantizar la
ciberseguridad en el territorio de Catalufia, entendida como la seguridad de las redes
de comunicaciones electronicas y de los sistemas de informacion» (art. 2.1). Dicha
creacion pretende ampararse, segun precisa la exposicion de motivos de la Ley
15/2017, en la competencia exclusiva de la Generalitat de Catalufia en materia de
organizacion de su Administracion, asi como en la competencia ejecutiva en materia
de comunicaciones electrénicas y en la competencia exclusiva en materia de comercio
[arts. 150, 140.7 y 121.1 a) del Estatuto de Autonomia de Catalufia (EAC)]. Se

constata asi que no existe, en este caso, titulo competencial autonémico alguno
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especificamente referido a la ciberseguridad, sobre la que se proyectan las funciones
encomendadas a la Agencia. En lo que respecta al encuadramiento material de la
norma, a efectos de resolver la impugnacion planteada, debe partirse del caracter
transversal e interconectado de las tecnologias de la informacién y las comunicaciones
y de su conceptuacion como conjunto de mecanismos dirigidos a la proteccion de las
infraestructuras informaticas y de la informacion digital que albergan los sistemas
interconectados. Componente tuitivo al que se ha aludido ya y que determina que las

cuestiones discutidas en el presente recurso deban resolverse a partir de su
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encuadramiento material en el ambito de la seguridad publica en relacion con las
telecomunicaciones y la seguridad nacional. EI Abogado del Estado no ha

cuestionado, antes al contrario, que las diferentes administraciones publicas son

competentes para la adopcién de medidas de autoproteccién en relacién con sus

infraestructuras vy la sequridad de las tecnologias de la informacién y la comunicacion,

por lo que esta dimensidn de la cibersequridad no se ve agui concernida. En

consecuencia, lo que hay que determinar es si la Ley 15/2017, en aquellos de sus
preceptos sobre los que el recurso ha proporcionado una adecuada fundamentacion

de la impugnacién, ha pretendido regular la ciberseguridad como un dmbito material

relacionado con la seguridad publica, que es lo que el recurso denuncia, o bien se
trata de una regulacion que persigue dar una respuesta adecuada a las amenazas que
puedan afectar a las redes de comunicacion electrénica y sistemas de informacion de

las Administraciones publicas de Catalufia” (el subrayado es nuestro).

Sobre la base de lo expuesto, el TC descartd la inconstitucionalidad de
aquellos preceptos de la Ley 15/2017 catalana cuya finalidad fuese la adopcion de
medidas de autoproteccion de sus infraestructuras y la seguridad de las tecnologias
de la informacion y la comunicacion, a fin de dar una respuesta adecuada a las
amenazas que pudiesen afectar a las redes de comunicacion electronica y sistemas

de informacion dentro del &mbito de la Administracion catalana.

Ya el Consejo de Estado, en el Dictamen citado ut supra, habia admitido

expresamente la posibilidad de que las Comunidades Autonomas pudiesen “al amparo
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de las competencias que sus respectivos Estatutos de Autonomia les reconocen,
adoptar determinadas medidas que coadyuven a garantizar la proteccion de sus
infraestructuras y la seguridad de las tecnologias de la informacién y la comunicacién
(TIC)", enmarcando esta actuacibn en sus competencias en materia de

autoorganizacion.
En conclusién, de conformidad con lo expuesto, la ciberseguridad, como

ambito material relacionado con la seguridad publica, es competencia exclusiva del
Estado.
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Ello no impide, sin embargo, que las Comunidades Auténomas puedan, al
amparo de sus competencias organizativas, adoptar medidas tendentes a proteger la
seguridad de sus propias infraestructuras, siempre que ello se circunscriba a las
materias incluidas en su ambito de actuacion, sin interferir en aspectos sustantivos del
régimen juridico de esta materia, mas alla de lo permitido por el Estado, pues, como
afirma el TC en su Sentencia 142/2018, “las propias normas estatales que ya se han

mencionado presuponen facultades autondmicas en ambitos relacionados con la

ciberseguridad, asi, por ejemplo, articulos 5 d), 10 y 15 de la Ley 8/2011 y articulos 6,

11, 27.3 y disposicién adicional tercera de la Ley 36/2015".

Il.- La Comunidad de Madrid, en su Estatuto de Autonomia, aprobado por Ley
Organica 3/1983, de 25 de febrero (EA, en adelante), asume competencia exclusiva
en materia de “organizaciéon, régimen y funcionamiento de sus instituciones de
autogobierno” (art. 26.1.1) y en materia de “procedimiento administrativo derivado de

las especialidades de la organizacion propia” (art. 26.1.3).

La creacion en si del nuevo ente responde a la capacidad autorganizativa de la
Comunidad de Madrid, que halla su fundamento en el articulo 26.1.1 del EA, en

relacion con la regla 12 del articulo 148.1 de la CE.

Cumple recordar, en esta sede, que el Tribunal Constitucional ha reconocido la

competencia relativa a la libre organizacion de la propia administracion autonémica
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como “algo inherente a la autonomia” (STC 50/1999, de 6 de abril) y ha afirmado que
la “potestad auto organizativa de las Comunidades Autébnomas constituye una

manifestacion central del principio de autonomia” (STC 251/2006, de 25 de julio).

Concretamente, la precitada Sentencia 50/1999, de 6 de abril establece:

“Respecto de la competencia relativa a la libre organizacion de la propia Administracion
autonomica, que con caracter de competencia exclusiva alegan las dos Comunidades
Auténomas, debe advertirse que esta competencia, que efectivamente ha sido
reconocida por este Tribunal en diversas ocasiones como algo inherente a la

autonomia (STC 227/1988, fundamento juridico 24) en tanto que competencia
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exclusiva tiene como Unico contenido la potestad para crear, modificar y suprimir los

o6rganos, unidades administrativas o entidades que configuran las respectivas
Administraciones autonémicas o dependen de ellas (SSTC 35/1982, 165/1986, 13/1988

y 227/1988). Hemos declarado que «conformar libremente la estructura organica de su

aparato administrativo» (STC 165/1986, fundamento juridico 6°), establecer cuales son

«los érganos e instituciones» que configuran las respectivas Administraciones (STC

35/1982, fundamenta juridico 2°), son decisiones que corresponden Unicamente a las

Comunidades Auténomas y, en consecuencia, el Estado debe abstenerse de cualquier
intervencion en este ambito (STC 227/1988 y «a sensu contrario» STC 13/1988)” (el

subrayado es nuestro).

La Memoria del analisis de impacto normativo que consta en el expediente
justifica la creacion de la Agencia de Ciberseguridad de la Comunidad de Madrid en

los siguientes términos:

“En el ambito de las Administraciones Publicas, la consagracion del derecho del
ciudadano a comunicarse con ellas a través de medios electronicos comporta una
obligacion correlativa de las mismas, como es la de crear las condiciones necesarias
para optimizar el correcto funcionamiento de las infraestructuras esenciales en su

relaciéon con los ciudadanos.

Sin embargo, varios retos y amenazas afectan al desarrollo de la sociedad de la
informacién y ponen en peligro su seguridad. La interrelacion y dependencia de las
infraestructuras y los servicios de comunicaciones hacen que su proteccidon ante

ciberamenazas se haya convertido en un pilar basico.

Laautenticidad de este documento se puede comprobar en www.madrid.o%;/csv |‘|||I| |I‘
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Para dar respuesta a estas necesidades, es preciso un organismo que, en el ambito de
competencias de la Comunidad de Madrid, vele por el cumplimiento de las funciones
del servicio publico de ciberseguridad y permita impulsar una cultura de la
ciberseguridad que incremente el nivel de seguridad de las redes y los sistemas de
informacion en la Comunidad de Madrid, incluyendo las Administraciones Publicas y

entes locales, y colaborando y apoyando a empresas, PYMES y ciudadanos”.
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Tercera.- Tramitacion del Anteproyecto de Ley.

El articulo 15.2 del EA atribuye la iniciativa legislativa al Gobierno, en los
términos que se establezcan en el Reglamento de la Asamblea. Por su parte, el
articulo 21.d) de la Ley 1/1983, de 13 de diciembre, de Gobierno y Administracion de
la Comunidad de Madrid (en lo sucesivo, Ley 1/1983), determina que corresponde al

mismo “aprobar los proyectos de Ley para su remisién a la Asamblea”.

La concreta iniciativa para la elaboracion y tramitacion del Anteproyecto se
ejerce en este caso por la Consejeria de Administracion Local y Digitalizacion, a la que
compete, a través de la Direccibn General de Politica Digital, la “definicion,
coordinacién e impulso de la estrategia de digitalizacion de la Comunidad de Madrid y
promover y fomentar la seguridad de la informacion y la ciberseguridad” (articulo 4.1.a)
del Decreto 198/2021, de 3 de agosto, por el que se establece la estructura organica
de la Consejeria de Administracion Local y Digitalizacion), afiadiendo el articulo 31 de
la Ley 1/1983, que “los Consejeros, como miembros del Consejo de Gobierno,
participan en la direccion de la politica de la Comunidad de Madrid y en cuanto tales
tendran las siguientes atribuciones: (...) b) Proponer y presentar al Consejo de
Gobierno los anteproyectos de Ley y proyectos de Decreto, relativos a las cuestiones

atribuidas a su Consejeria y refrendar estos ultimos una vez aprobados”.

En el analisis de la tramitacion de este Anteproyecto servira como parametro el

Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por el que se regula y

Laautenticidad de este documento se puede comprobar en www.madrid.o%;/csv |‘|||I| |I
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simplifica el procedimiento de elaboracién de las disposiciones normativas de caracter
general en la Comunidad de Madrid (Decreto 52/2021, en lo sucesivo), aplicable a los
procedimientos de elaboracién y tramitacién de los anteproyectos de normas con
rango de ley (art. 1.2).

La revisidn de la documentacion obrante en el expediente permitira verificar el

cumplimiento de los tramites enumerados en el Decreto 52/2021 en los términos que

se exponen a continuacion.
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Urge subrayar, prima facie, que, mediante la Orden de 4 de marzo de 2022, del
Consejero de Administracion Local y Digitalizacion, se declar6 la tramitacion urgente

del Anteproyecto.

A propésito de este aspecto, la precitada Orden explica: “Los ciberataques y
ciberamenazas constituyen en estos Ultimos afios una de las preocupaciones
principales, la Union Europea establece en el Programa Marco Europa Digital 21-27
que la ciberseguridad debe ser un pilar fundamental en el desarrollo de politicas
publicas que debe hacer frente a las amenazas y riesgos que provienen del aumento
exponencial de las conexiones y el intercambio masivo de todo tipo de datos en las
redes de comunicacién y computacion. Disponer de capacidades de ciberseguridad
que puedan proteger y defender a las organizaciones publicas y privadas es ya una
realidad y una necesidad incuestionable en aras de garantizar la continuidad del
servicio y de evitar robos y fugas de informacion sensible, incluidos datos personales

de categoria especial e informacion de propiedad intelectual.

El final de la década no solo pasara a la historia por la crisis sanitaria global;
2020 también fue el afio que mas incidentes de seguridad se produjeron y mas
digitalizacion forzosa de negocios, sistemas educativos, sanitarios, etc., irrupcion del
teletrabajo, y, en consecuencia, aumento de la exposicion y presencia masiva en
Internet de todo tipo de tramites y operaciones de ciudadanos, empresas Yy
administraciones publicas. La proliferacion de cambios en tiempo récord ha dado alas
a todo tipo de actores hostiles (ciber-atacantes) nacionales e internacionales,
brindandoles nuevas y numerosas oportunidades de actuar. De hecho, durante todo el
2020, el CCN-CERT dependiente del CNI, Ministerio de Defensa, detecté 82.530

incidentes, casi el doble que el afio anterior.

Esta tendencia ha continuado durante el pasado 2021, y a falta de conocer en
detalle los numeros, hay que recordar que se han producido ataques muy graves en
Espafa, entre los que podemos destacar, los ataques al SEPE, al Ministerio de
Trabajo, y los que han padecido multitud de ayuntamientos, todos ellos con pérdida de

servicio durante semanas e impacto en el servicio durante meses.
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En lo que llevamos de 2022, la situaciébn no ha parado de agravarse, los
ciberataques se utilizan como un arma y una estrategia mas de desestabilizacion de la
sociedad, situacion que empieza ser habitual en el contexto de alerta critica en
términos de ciberseguridad en el que vivimos. Estos ataques pueden extenderse al
resto de Europa, incluida Espaia, y provocar indisponibilidades muy graves en los
servicios publicos vitales para los ciudadanos, destacando especialmente los que se
prestan en el &mbito sanitario y en cualquiera de las infraestructuras criticas

designadas por el Estado.

La Comunidad de Madrid no es ajena a esta situacion, y lleva tiempo
reforzando sus capacidades de ciberseguridad, especialmente de proteccion vy
prevencion ante ciberataques e incidentes de seguridad de su propia Administracion

Publica, lo que incluye la informacién y servicios digitales de todo su sector publico.

Para dar respuesta a estas necesidades, es preciso un organismo que, en el
ambito de competencias de la Comunidad de Madrid, defina y vele por la ejecucion de
las politicas publicas en materia de ciberseguridad y permita impulsar una cultura de la
ciberseguridad que incremente el nivel de seguridad de las redes y los sistemas de
informacion en la Comunidad de Madrid, incluyendo las administraciones publicas y

entes locales, colaborando y apoyando a empresas, PYMES y ciudadanos”.

Recordamos, en esta sede, que el Consejo de Estado ya alerté en su Dictamen

779/2009, de 21 de mayo, sobre el uso prudente que habia de hacerse de las
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declaraciones de urgencia, especialmente en asuntos en los que, por su especial
complejidad y envergadura, puede “padecer mas la calidad que el Consejo de Estado
se esfuerza en mantener en sus dictamenes.” Y es que “es caracteristica de la
Administraciéon consultiva clasica la de operar con sosiego y reflexion, en un proceso
no siempre rapido de maduracién, que puede quedar frustrado si se trasladan al
Consejo de Estado, en demasia, las exigencias y apremios propios de la

Administracion activa”.

La tramitacién por via de urgencia del Anteproyecto de Ley no ha impedido, sin

embargo, que el Anteproyecto sea sometido a consulta publica previa, de acuerdo con
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el articulo 4.2.a) del Decreto 52/2021, habiéndo sido incorporado al expediente el
Acuerdo del Consejo de Gobierno que la autoriza, conforme a lo sefialado por el

articulo 5.1 del mismo Decreto.

En otro orden de cuestiones, observamos que consta en el expediente la
MAIN, elaborada por la Consejeria de Administracion Local y Digitalizacion, cuya
version extendida se ajusta, en términos generales, a lo previsto en el articulo 7 del
Decreto 52/2021.

Se aprecia, no obstante, que la dltima version de la MAIN no incorpora una
referencia a la evaluacion “ex post” en los términos previstos en el articulo 7.4 e) del
Decreto 52/2021, por lo que deberia incorporarse alguna mencién a este extremo en la

misma.

En adicion, debera incorporarse a la ficha de resumen ejecutivo de la MAIN una
alusion al trdmite de consulta previa, asi como actualizarse la descripcion que dicha
MAIN hace de la tramitacion en su apartado 5.2, especificando qué tramites se han
realizado ya, puesto que, conforme al articulo 7.5 del Decreto 52/2021, “el centro
directivo competente para la realizacion de la memoria actualizara el contenido de la
misma con las novedades significativas que se produzcan a lo largo del procedimiento

de tramitacion, en especial, la descripcion de la tramitacion y consulta”.

Como viene refiriendo la Comision Juridica Asesora de la Comunidad de
Madrid a proposito de las normas reglamentarias que informa (doctrina que resulta
perfectamente extrapolable a los anteproyectos de ley), la actualizacion de la MAIN
permitira comprobar que, de hecho, los diversos tramites del procedimiento han
resultado utiles y no un mero formalismo de cara a la depuracion progresiva de la
norma proyectada, esto es, que el documento de referencia “responde a la naturaleza
que le otorga su normativa reguladora como un proceso continuo”. Asi, por todos, en
su Dictamen 8/2021, de 12 de enero.

De conformidad con lo dispuesto en el articulo 8 del Decreto 52/2021, durante

el procedimiento de elaboracion de la norma, el centro directivo proponente recabara
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los informes y dictdimenes que resulten preceptivos, asi como los estudios y consultas
gue estime convenientes, debiendo justificar los informes facultativos que se soliciten,

en Ssu caso.

Entre los informes preceptivos incorporados al expediente, pueden

mencionarse los siguientes:

- Informe de coordinacion y calidad normativa de la Secretaria General Técnica
de Presidencia, Justicia e Interior, de acuerdo con lo dispuesto en los articulos 8.4 del
Decreto 52/2021 y 26.3.a) del Decreto 191/2021, de 3 de agosto, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de

Presidencia, Justicia e Interior.

- Informe de impacto por razén de género, elaborado por la Direccion General
de lgualdad (Consejeria de Familia, Juventud y Politica Social) al amparo del articulo
19 de la Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y

hombres.

- Informe de impacto por razon de orientacion sexual, identidad y expresion de
género, elaborado por la Direccion General de Igualdad (Consejeria de Familia,
Juventud y Politica Social) de acuerdo con el articulo 21 de la Ley 3/2016, de 22 de
julio, de Proteccion Integral contra la LGTBifobia y la Discriminacion por Razon de
Orientacion e Identidad Sexual en la Comunidad de Madrid, y el articulo 45 de la Ley
2/2016, de 29 de marzo, de Identidad y Expresién de Género e Igualdad Social y no

Discriminacion de Madrid.

- Informe de impacto en la infancia, adolescencia y la familia, elaborado por la
Direccion General de Infancia, Familia y Fomento de la Natalidad (Consejeria de
Familia, Juventud y Politica Social) conforme al articulo 22 quinquies de la Ley
Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor y de madificacion
del Cédigo Civil y la Ley de Enjuiciamiento Civil, y la Disposicion final décima de la Ley

40/2003, de 18 noviembre, de Proteccion a las Familias Numerosas.
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Por otro lado, se ha recabado informe de Ila Direccion General de
Presupuestos, la Direccion General de Recursos Humanos, la Direccion General de
Tributos, la Direccion General de Politica Financiera y Tesoreria, la Direcciébn General
de Patrimonio y Contratacion, y la Direccién General de Funcion Publica, todas de la
Consejeria de Economia, Hacienda y Empleo; de la Intervencion General de la
Comunidad de Madrid; de los Delegados de proteccion de datos de la Consejeria de

Familia, Juventud y Politica Social y de la Consejeria de Presidencia, Justicia e

Interior; de la Agencia de Seguridad y Emergencias Madrid 112; y de la Subdireccion

General de Proteccién Civil de la Consejeria de Presidencia, Justicia e Interior.

Ademas, el Anteproyecto y la MAIN se comunicaron a las Secretarias
Generales Técnicas de cada Consejeria para su conocimiento y, en su caso,
realizacion de las observaciones oportunas en cuanto a su adecuacion al orden
competencial y de atribuciones establecido en los diferentes decretos de estructura
(art. 4.3 del Decreto 52/2021). Han presentado observaciones las Consejerias que se

relacionan en los antecedentes del presente Informe.

Mediante Resolucion de 26 de abril de 2022 de la Direccion General de Politica
Digital de la Consejeria de Administracion Local y Digitalizacion, se sometio el
Anteproyecto de Ley al tramite de audiencia e informacion publica por un plazo de
siete dias habiles desde el siguiente a su publicacion en el Portal de Transparencia de

la Comunidad de Madrid, conforme prevé el articulo 9 del Decreto 52/2021.
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Finalmente, se aporta el preceptivo informe de legalidad elaborado por la
Secretaria General Técnica de la Consejeria proponente (art. 4.2.e) y 8.5 del Decreto
52/2021), firmado el 9 de mayo de 2022 por la llma. Sra. Secretaria General Técnica

de la Consejeria de Administracién Local y Digitalizacion.

Cuarta.- Examen del contenido normativo del Anteproyecto.

Analizaremos, a continuacién, el contenido del Anteproyecto de Ley, tanto

desde una perspectiva material como formal, ateniéndonos, en este ultimo aspecto, a
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las Directrices de Técnica Normativa aprobadas por el Acuerdo del Consejo de
Ministros de 22 de julio de 2005 (en adelante, las “Directrices”), que resultan aplicables
en la Comunidad de Madrid “por su caracter normalizador respecto de la técnica
aplicable al procedimiento para el ejercicio de la iniciativa legislativa y de la potestad
reglamentaria del Consejo de Gobierno”, segun fuera sefialado por la Comision

Juridica Asesora de la Comunidad en su Dictamen 488/2021, de 5 de octubre.

Como se ha comentado antes, el Anteproyecto de Ley examinado consta de un
titulo, una parte expositiva, denominada “Exposicién de Motivos” conforme establece
la Directriz 113, seguida de una parte dispositiva, integrada por catorce articulos, una

disposicién derogatoria y tres disposiciones finales.

La denominacion del titulo cumple con las previsiones de las Directrices 52 a
92,

La Exposicion de Motivos del Anteproyecto describe el contenido del texto y

sus antecedentes, identifica su finalidad y resume su concreto alcance, habiendo sido
estructurada en tres apartados. Cumple, de ese modo, la funcion que le atribuyen las
Directrices 112 y 123 Ademas, se justifica la adecuacion del Anteproyecto a los
principios de buena regulacion en los términos prescritos por el articulo 2.1 del
Decreto 52/2021. Sin embargo, la denominacién debe ir en mayulscula, conforme a la

Directriz 112.

Asimismo, dentro de esta Exposicidbn de Motivos, deberia hacerse referencia,
en el parrafo décimo, al sometimiento de la Agencia al derecho administrativo cuando

ejerza potestades publicas.
En el apartado Il, donde dice trece articulos, debe decir catorce articulos.
Dentro del mismo apartado, en la descripcion del Capitulo I, habria que referirse

también a la naturaleza y régimen juridico.

Finalmente, en la descripcion del principio de necesidad y eficacia, la

Exposicion de Motivos indica que “en particular, los principios de necesidad y eficacia
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estan garantizados por el interés general que subyace a esta regulacién, como son
fomentar la seguridad en las relaciones telematicas, mejorar la proteccion de los
usuarios de las tecnologias de informacion y comunicacién y fomentar el
crecimiento econdémico por medio de la digitalizacion y la innovacion”. Debe advertirse,
como ya dijimos al tratar el tema competencial, que la actuacién de la Agencia debe
realizarse en el estricto ambito competencial en el que puede operar, conforme al
sistema constitucional de distribucion de competencias: la administracién digital y, en
la medida en que se relacionen con la Administracién por medios electrénicos, las
relaciones con los administrados. Convendria, por ello, incluir alguna precision en este

sentido.

Dentro de la parte dispositiva, haremos referencia a aquellos preceptos que

sean merecedores de alguna observacion de indole juridica.

- El articulo 1 presenta la siguiente redaccion:

“1. Se crea la Agencia de Ciberseguridad de la Comunidad de Madrid (en los sucesivo
la Agencia), como ente de Derecho Publico de los previstos en el articulo 6 de la Ley
9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid,
con personalidad juridica propia, que ejerce su actividad sujeta al ordenamiento juridico
privado, plena capacidad de obrar para el cumplimiento de sus fines y con plena
autonomia orgéanica y funcional, adscrita a la Consejeria competente en materia de
digitalizacion.

2. La Agencia se rige por la presente ley y por las demas leyes y disposiciones que se
dicten para su desarrollo y ejecucion.

3. La actividad de la Agencia se ajusta, con caracter general, en sus relaciones
externas, a las normas del ordenamiento juridico privado, salvo los actos que implican
el ejercicio de potestades administrativas, que se someten al derecho administrativo;
siendo de aplicacion la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo
Comin, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y la
Ley 10/2019, de 10 de abril, de Transparencia y Participacién de la Comunidad de
Madrid.

4. Las resoluciones dictadas en el ejercicio de estas potestades por los 6rganos de

gobierno de la Agencia pondran fin a la via administrativa, y contra las mismas podra
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interponerse recurso de reposicibn o recurso ante la jurisdiccién contencioso-

administrativa en los términos previstos por las Leyes”.

Las referencias que el apartado 2 hace al régimen juridico de la Agencia
resultan algo imprecisas, puesto que de su redaccion parece desprenderse que solo

se rige por su Ley de creacion y las disposiciones que se dicten en su desarrollo.

A este respecto, conviene recordar que el articulo 6 de la ya citada Ley 9/1990,

referido a la tipologia de entes entre los que se incluye a la Agencia, establece que “El

resto de Entes del sector publico de la Comunidad no incluidos en los articulos
anteriores se regira por su normativa especifica.

En todo caso, se aplicaran a los citados Entes las disposiciones de la presente
Ley que expresamente se refieran a los mismos y, con cardcter supletorio, las relativas

a materias no reguladas en sus normas especificas”.

De acuerdo con ello, y en aras de una mayor claridad, convendria reformular la
redaccioén de este apartado a fin de acomodar el régimen juridico de la Agencia a lo

sefialado en este precepto.

En adicion, el apartado 3 del articulo 1 proyectado establece que “la actividad
de la Agencia se ajusta, con caracter general, en sus relaciones externas, a las
normas del ordenamiento juridico privado, salvo los actos que implican el ejercicio de
potestades administrativas, que se someten al derecho administrativo; siendo de

aplicacion la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun, la
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Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y la Ley
10/2019, de 10 de abril, de Transparencia y Participacion de la Comunidad de Madrid”.
La alusion que se hace al caracter externo de las relaciones de la Agencia para
justificar la aplicacion del Derecho privado resulta confusa. Se sugiere sustituirla por la

siguiente redaccion:

“La Agencia se sujetara con caracter general al Derecho privado, sin perjuicio de su

sujecion al Derecho publico en el ejercicio de potestades administrativas”.
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- El articulo 2 contempla el ambito de actuacion de la Agencia.

En relacion con el primer apartado, en el que se configura a la Agencia como
“6rgano de apoyo a empresas, PYMES y ciudadanos de la Comunidad de Madrid”,
debemos reiterar lo ya advertido por el TC en su STC 142/2018 sobre la necesidad de
que la actuacion de la Agencia quede circunscrita a su ambito de competencia
material, persiguiendo medidas de autoproteccion de la Administracién digital
madrilefia y, en la medida en que se relacionan con ella por medios electronicos, de
sus administrados. Asi, la STC mencionada declaré inconstitucional el siguiente inciso

resaltado del articulo 2.3 de la Ley catalana 15/2017:

“3. La Agencia de Ciberseguridad de Catalufia, en la ejecucion de los objetivos a que
se refiere el apartado 2, puede ejercer sus funciones con relacion a las personas
fisicas o juridicas situadas en Catalufia y establecer la colaboracién necesaria con
los prestadores de servicios de la sociedad de la informacion y de comunicaciones

electrénicas que actden o tengan infraestructura en Catalufia”.

Las razones para proclamar inconstitucional dicho inciso se exponen en la

sentencia como sigue:

“Nuevamente la referencia incondicionada a las personas fisicas y juridicas evidencia
una pretension de Generalitat en la actuacion de la Agencia que supera las
atribuciones autonémicas en esta materia. Es, asi, contraria al orden competencial por
cuanto no se limita a objetivos relacionados con la necesidad de proteger las redes y
sistemas de informacion propios y los de los particulares y de otras administraciones

gue se relacionan por medios electrénicos con la Administracion”.

Procede revisar la redaccion del apartado, para conferirle mayor claridad en el

sentido indicado.

Esta consideracion tiene caracter esencial.

Por otra parte, la practica totalidad de los centros directivos que han informado

el Anteproyecto han puesto de manifiesto la conveniencia de hacer referencia, no sélo
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a la coordinacion con la Agencia de Seguridad y Emergencias Madrid 112, sino

también con la Agencia para la Administracion Digital de la Comunidad de Madrid.

Sobre esta cuestion, la MAIN afirma:

“No existe un solapamiento de funciones de las dos Agencias. Por un lado la Agencia
para la Administracion Digital, como titular de los sistemas de informacion de la
Comunidad de Madrid, en virtud de la competencia que tiene atribuida, en exclusiva,
para su adquisicion y desarrollo, incluidas las redes electronicas, ha de
responsabilizarse de la seguridad de la informacion y datos que se tratan en las
mismas y desde esa exclusiva perspectiva le corresponde la definicion, planificacion y
ejecucion de proyectos y servicios relacionados con la ciberseguridad, es decir, la
Agencia para la Administracién Digital es responsable de la ciberseguridad de los
sistemas de informacion y de redes electronicas de su titularidad.

Por otro lado, la Agencia para la Ciberseguridad tiene por objetivo coordinar, impulsar y
supervisar la ciberseguridad en la Administracion, atendiendo a los diferentes entes,
organos y organismos, titulares de sistemas de informacion y redes, de ahi la
necesidad de crear una Agencia coordinadora de toda la Administracién que requiere
de un importante impulso dada la transformacién y digitalizacion a la que se enfrenta la
Comunidad de Madrid, siendo importante que la existencia de un entidad que supervise
la direccion y planificacion de los érganos, organismos y entidades de la Comunidad de

Madrid, con funciones en ciberseguridad”.

El articulo 2.1 del Anteproyecto sefiala que la Agencia para la Ciberseguridad
ejerce sus funciones y competencias en el ambito de la Administracion General e
Institucional de la Comunidad de Madrid con exclusion de las empresas publicas
autonomicas con forma de sociedad mercantil -aspecto éste Gltimo cuya motivacion

deberia explicarse-.

La Agencia para la Administracion Digital tiene, de conformidad con el articulo
10.Uno de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas,
naturaleza de ente publico de los previstos en el articulo 6 de la Ley 9/1990, por lo que

guedaria incardinada en el ambito de actuacion de la primera.
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A su vez, el apartado Tres del articulo 10 de la misma Ley 7/2005 atribuye a la
Agencia para la Administracion Digital, entre otras funciones, la de “j) La seguridad,
confidencialidad, integridad y disponibilidad de la informacion tratada, en su ambito de

responsabilidad”.

En adicién, se encuentra actualmente en tramitacion una modificacion de esta
Agencia a través del Proyecto de Ley de Medidas urgentes para el impulso de la
actividad econdémica y la modernizacion de la Administracion de la Comunidad de
Madrid, que, de aprobarse, conferird al articulo 10 citado ut supra la siguiente

redaccion:

“1. La Agencia para la Administracion Digital de la Comunidad de Madrid se configura
como ente publico de los previstos en el articulo 6 de la Ley 9/1990, de 8 de
noviembre, Reguladora de la Hacienda de la Comunidad de Madrid, con personalidad
juridica propia, plena capacidad juridica y de obrar y autonomia de gestion, que tiene

por objeto la definicién, planificacidon y ejecucién de proyectos y servicios relacionados

con_tecnologias de la informacién, comunicaciones electrénicas y ciberseguridad,

garantizando _la__interoperabilidad, escalabilidad, compatibilidad, suministro e

intercambio_de informacion, en el ambito de actuacidon definido en el apartado dos de

este articulo”.

El referido apartado Dos, sefiala, a su vez, que:

“1. La Agencia de Informatica y Comunicaciones de la Comunidad de Madrid (ahora
denominada Agencia para la Administracion Digital de la Comunidad de Madrid)
ejercera sus funciones, en el ambito de la Administracién General y sus Organismos
Autonomaos, sin perjuicio de lo dispuesto en el apartado siguiente.

2. Dichas funciones se ejerceran ademas respecto de las empresas publicas y demas
entes publicos para la implementacién de los productos y servicios declarados como de
uso uniforme y exclusivo en toda la Comunidad de Madrid; y para la implantacién de
los servicios y sistemas de informacién corporativos o institucionales, de aplicacion en
toda la Comunidad de Madrid. (...)"

A la vista de lo anterior, esta Abogacia General considera igualmente

recomendable hacer alusién a la coordinacion con la Agencia para la Administracion
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Digital en el Anteproyecto, toda vez que parece resultar que su @mbito material de
actuacion podria coincidir, siquiera parcialmente, con el de la nueva Agencia para la

Ciberseguridad.

Convendria, por otro lado, que la MAIN ahondase en las razones por las que
no se considera, como alternativa, la posibilidad de ampliar y reforzar las
competencias de la Agencia Madrilefia para la Administracion Digital, evitando asi la %
creacion de un nuevo ente, tal y como apunta el informe elaborado por la Secretaria =

General Técnica de la Consejeria de Economia, Hacienda y Empleo que figura en el

expediente.

En lo que atafie a los apartados 2 y 3 de este articulo 1, observamos que su
redaccién adolece de cierta imprecision, pues no puede determinarse con claridad el
sentido y alcance de las expresiones “podra ejercer sus funciones publicas” y “podra

prestar servicios propios de sus funciones”.

Esta indeterminacion pudiera motivar el surgimiento de dudas en cuanto a si
las previsiones incorporadas en estos apartados resultan realmente conciliables con la
doctrina constitucional previamente expuesta, relativa al alcance de las competencias

autonomicas en materia de ciberseguridad.

Traemos a colacion, en esta sede, la interpretacion conforme que es llevada al

fallo de la STC 142/2018, de continua cita, que permite sustentar la constitucionalidad
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de las funciones que el articulo 2.2 de la Ley 15/2017, de 25 de julio, atribuye a la
Agencia de Ciberseguridad de Catalufia, “entendido en el sentido de que el objetivo
que persigue la Agencia se relaciona con la necesidad de proteger las redes y
sistemas de informacién de la Administracién de la Generalidad y de su sector publico
y los de los particulares y otras administraciones publicas que se relacionan por

medios electronicos con dicha administracion”.
De acuerdo con ello, deberia explicitarse en la MAIN que la regulacion

proyectada descansa sobre tal premisa. Al tiempo, deberia reformularse el precepto

examinado a fin de clarificar tal aspecto.
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Esta consideracion tiene caracter esencial

Esta misma cautela resulta predicable de algunas de las disposiciones
contenidas en el articulo 3 del Anteproyecto, en los términos que abordaremos

seguidamente.

En fin, en sede de técnica normativa, debera sustituirse las mayudsculas de
“Sociedad Mercantil” de los apartados 1 y 2 por minusculas; la forma correcta de citar
la Asamblea es “Asamblea de Madrid”, conforme al Capitulo | del Titulo | del EA; y, en
altimo término, dentro del apartado 4, se advierte que “para el mejor cumplimiento de

sus fines” y “para el mejor logro de estos” son expresiones redundantes.

- El articulo 3 se ha rubricado “Objeto y competencias”; sin embargo, al
describir su contenido, el apartado 1 se refiere al “objeto de la Agencia”, mientras que
el apartado 2 fija sus “objetivos”. No se entiende esta distincion entre objeto y objetivo.
La RAE define el objeto como “el fin o intento a que se dirige 0 encamina una accion u
operacion”, mientras que, dentro de las acepciones de “objetivo”, se encuentra la de
“objeto”. Se recomienda sustituir la referencia a objetivos por funciones, modificando

en este sentido la rabrica del precepto.

Por otro lado, el apartado 1 indica que la Agencia tiene como objeto “dirigir y
coordinar la ciberseguridad en la Administracion de la Comunidad de Madrid”,
mientras que el apartado 2 sefiala que “la Agencia tiene por objetivo definir y velar por
la ejecucion de las politicas publicas en materia de ciberseguridad”. Como puede

comprobarse, la coincidencia entre ambos apartados no es plena.

Debe traerse a colacién, en este punto, la Exposicion de Motivos del
Anteproyecto, en la que se afirma que “el objeto definido en el articulado se centra en
dirigir y coordinar y no en implementar, operar o ejecutar funciones que seguiran

siendo responsabilidad de cada uno de los organismos”.
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Asimismo, debe ponerse en relacion este precepto con las competencias
estatales exclusivas en materia de ciberseguridad, en los términos expuestos en la
Consideracion Juridica Segunda de este Informe. Por lo tanto, la actuacion de la
Agencia debe realizarse, dentro de su ambito material de competencia y conforme a

las normas dictadas por el Estado.

Asi, deberd precisarse que la actuacion de la Agencia expresada en el
apartado 1, lo es a los solos efectos de llevar a cabo las funciones del apartado 2, de

tal forma que, en todo caso, las actuaciones del ente se limiten al ambito constitucional

en el que puede operar de forma legitima: la administracién electrénica de la

Comunidad de Madrid, en los términos que venimos detallando.

Esta consideracion tiene caracter esencial.

También, en este articulo, seria aconsejable hacer referencia al ejercicio de las
competencias de la Agencia teniendo en cuenta las de la Agencia de Seguridad y
Emergencias Madrid 112 y las de la Agencia para la Administracién Digital de la

Comunidad de Madrid, conforme a lo expuesto ut supra.

Entrando a analizar algunas de las funciones de la Agencia descritas por el
apartado 2, la letra a) consagra la de “asesorar al Gobierno de la Comunidad de
Madrid en el desarrollo de su estrategia de ciberseguridad que contemple la

administracion y el sector publico autonémico (...)" se recomienda precisar que, a los
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efectos de esta Ley, dentro del sector publico autondmico no se encuentran las

sociedades mercantiles, conforme a lo sefialado por el articulo 2.1 del Anteproyecto.

En segundo lugar, la letra b) atribuye a la Agencia la funcién de “aprobar la
politica global de seguridad de la informacién para la Administracion General e

institucional de la Comunidad de Madrid”.
El articulo 11.1 del Real Decreto 3/2010, de 8 de enero, por el que se regula el

Esquema Nacional de Seguridad en el ambito de la Administracion Electronica

sefialaba que “todos los 6rganos superiores de las Administraciones publicas deberan
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disponer formalmente de su politica de seguridad que articule la gestion continuada de
la seguridad, que sera aprobada por el titular del 6rgano superior correspondiente”. Al
amparo de este precepto, parecia logico concluir que la politica de seguridad debia ser
aprobada por alguno de los érganos superiores de la Comunidad de Madrid que,
segun el articulo 1.1 de la Ley 1/1983, son “el Presidente, el Consejo de Gobierno y

los Consejeros”.

El Real Decreto 3/2010, sin embargo, ha sido derogado por el Real Decreto

311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad —
dictado por el Estado al amparo de sus competencias exclusivas y, por tanto, de
directa aplicacion en todas las Administraciones Publicas- cuyo articulo 12, después
de definir la politica de seguridad de la informacién como “el conjunto de directrices
que rigen la forma en que una organizacién gestiona y protege la informacion que trata
y los servicios que presta”, sefiala, en su apartado 2, “cada administracion publica
contara con una politica de seguridad formalmente aprobada por el 6rgano
competente. Asimismo, cada 6rgano o entidad con personalidad juridica propia
comprendido en el &mbito subjetivo del articulo 2 deberé contar con una politica de
seguridad formalmente aprobada por el 6rgano competente”. Afiade a continuacion
que “No obstante, la totalidad o una parte de los sujetos de un sector publico
institucional podran quedar incluidos en el &mbito subjetivo de la politica de seguridad
aprobada por la Administracion con la que guarden relacion de vinculacion,
dependencia o adscripcion, cuando asi lo determinen los 6érganos competentes en el

ejercicio de las potestades de organizacion”.
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Si bien corresponde a la Comunidad de Madrid definir el 6rgano competente
para aprobar las politicas de seguridad, no parece que el precepto transcrito permita
que un ente publico institucional apruebe una Unica politica global para toda la
Administracién en los términos sefialados en la citada letra b) que ocupa nuestro
estudio.

Asimismo debe recordarse que el articulo 22.1 del Estatuto de Autonomia
configura al Gobierno de la Comunidad de Madrid como el érgano de direccion

politica.

28





Ref: 03/559070.9/22

ABOGACI'A’GENERAL DE LA COMUNIDAD DE MADRID
* % K Kk CONSEJERIA DE PRESIDENCIA, JUSTICIA E INTERIOR

Comunidad
de Madrid

Se aprecia, ademas, que tal prevision puede entrafiar cierta contradiccion con
lo sefialado en la letra a) que, recordemos, atribuye a la Agencia la funcion de
“asesorar al Gobierno de la Comunidad de Madrid en el desarrollo de su estrategia de

ciberseguridad que contemple la administracion y el sector publico autonémico (...)".

En orden a dotar al texto de la debida coherencia y claridad, debe

reconsiderarse, en consecuencia, tal aspecto.

Esta Consideracion tiene caracter esencial

Dentro de la letra f), la alusibn que se hace a la coordinacién “con todos
aquellos que se considere necesario” resulta excesivamente genérica; se reitera que

la actuacioén de la Agencia debe limitarse a su ambito propio competencial.

Finalmente, por lo que respecta a la funciones de “promover ayudas que
fomenten e impulsen el desarrollo e implantacion de la ciberseguridad en las
empresas y PYMES madrilefias” (apartado l), debe significarse que “la subvencién no
es un concepto que delimite competencias” (SSTC 39/1982 y 179/1985), de modo que
el solo hecho de financiar no puede erigirse en nacleo que atraiga hacia si toda
competencia sobre los variados aspectos a que pueda dar lugar la actividad de
financiacién (SSTC 39/1982, 144/1985, 179/1985 y 146/1986). En consecuencia, la
delimitacion del régimen de distribucion de competencias entre el Estado y las
Comunidades Auténomas debe realizarse con sujecion a las competencias que
incidan en la materia concreta sobre la que verse la subvencion. Por lo tanto, las
eventuales ayudas deberian responder al titulo competencial en virtud del cual la
Administracion madrilefa puede actuar en materia de ciberseguridad: medidas de
proteccion de sus infraestructuras y redes relacionadas con su administracion digital y,
en la medida en que se relacionen con ella por medios electrénicos, las relaciones con

los administrados. Esta Ultima observacion también seria predicable de los apartados
Nyk.

29

Laautenticidad de este documento se puede comprobar en www.madrid.o%;/csv

mediante el siguiente codigo seguro de verificacion:  1294745000531301057485 |‘|||I| |I‘ ”l ||||||||||I||” ||| |||IHI|| |||





Ref: 03/559070.9/22

ABOGACI'A’GENERAL DE LA COMUNIDAD DE MADRID
* % K Kk CONSEJERIA DE PRESIDENCIA, JUSTICIA E INTERIOR
* %k ok

Comunidad
de Madrid
- En el articulo 4 se relacionan los 6rganos de la Agencia: el Presidente del
Consejo de Administracion, el Consejo de Administracion y el Consejero-Delegado de
la Agencia. También se alude a la existencia de un Comité de Seguridad de la

Informacion.

Se recomienda regular la forma concreta en que se desarrollara este Comité de
Seguridad de la Informacion: su naturaleza, instrumento para la determinacion de su

estructura, funciones (...).

Cabe advertir, en este punto, que la figura del Presidente del Consejo de
Administracién no es objeto de regulacién especifica en la norma proyectada, a
diferencia de lo que ocurre con el Consejo de Administracion y el Consejero-Delegado,
gue se regulan en los articulos 5 y 6 respectivamente. Por razones de completud de la

norma, deberia incorporarse un articulo dedicado a su figura y funciones.

- El articulo 5, relativo al Consejo de Administracion, comienza afirmando que

“el Consejo de Administracion, cuya composicion se perseguira que sea paritaria...”.

Si atendemos a los miembros de este Consejo de Administracion, podemos
comprobar como todos y cada uno de los cargos son nominales o, si se quiere, natos:
una vez que una persona se convierte en titular de un puesto de los que dan lugar a

ser miembro de este Consejo, serd esa persona y no otra la que se convierta en
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miembro del Consejo de Administracién de la Agencia para la Ciberseguridad; en
consecuencia, no es posible, desde la Agencia, perseguir la paridad en la composicion
del Consejo: si la mayoria de titulares de los cargos que llevan aparejada la
participacibn en este Consejo son, v.gr., hombres, no sera posible alterar su

composicion.
Por otro lado, seria recomendable hacer constar expresamente en este articulo

las funciones del Presidente y del Vicepresidente, igual que se hace con las del

Consejero Delegado.
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Dentro del apartado 3, se recomienda precisar la forma de aplicar el ultimo
inciso “designadas por la persona titular de la consejeria respectiva o por quien

designe el Consejo de Administracion”, en aras del principio de seguridad juridica.

En cuanto al apartado 5, pudiera entenderse que las funciones contempladas
en los apartados c) (“aprobar el Plan de difusion, formacion y concienciacion en
materia de ciberseguridad para la Region de Madrid a propuesta del Consejero
Delegado™), h) (“Aprobar las actividades de difusion, formacién y concienciacién en

materia de ciberseguridad”) y j) (“Promover e impulsar las ayudas que fomenten e

impulsen el desarrollo e implantacion de la ciberseguridad en las empresas y pymes
madrilefias”) desbordan, con su amplia redaccion, los margenes en que la
ciberseguridad se entiende integrada en las competencias autonémicas, por lo que se
hace necesaria una mayor precisibn en su enunciado, en coherencia con lo que

venimos sefialando en el presente informe.

Esta Consideracién tiene caracter esencial

Finalmente, se recomienda unificar la terminologia entre la consignada como

letra k) y la correlativa del articulo 6.2.j).

- El articulo 6 regula la figura del Consejero Delegado.
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Llama la atencién que se atribuya al mismo la representacion legal ordinaria de
la Agencia, cuando es costumbre atribuir tal funcién al Presidente del ente en cuestion,
que también suele serlo del Consejo de Administracion (vid. en este sentido el
apartado Siete del articulo 10 de la Ley 7/2005, que regula la Agencia para la

Administracion Digital de la Comunidad de Madrid).

De otra parte, y por lo que respecta a las funciones que se le confieren en el
apartado 2, recordamos que las mismas solo pueden ser entendidas en el marco
delimitado por las competencias autonémicas en materia de ciberseguridad, por lo que

procede nuevamente precisar tal extremo, evitando redacciones genéricas que
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puedan inducir a confusién, como es el caso de las funciones descritas en los

apartados d) y f).

- El articulo 7 presenta la siguiente redaccion:

“1. El personal de la Agencia de Ciberseguridad tendra naturaleza laboral y se regira
por el convenio colectivo que resulte de aplicacién, por la Ley 1/1984, de 19 de enero,
Reguladora de la Administracién Institucional de la Comunidad de Madrid, por la Ley
1/1986, de 10 de abril, de la Funcion Publica de la Comunidad de Madrid y por la
legislacion laboral.

2. La Agencia tendra plena autonomia de gestion de su personal para el mas agil y
eficaz cumplimiento de sus fines y objetivos, dentro del marco legislativo y
presupuestario aplicable.

3. La contratacién del personal se regira, igualmente, por el convenio colectivo y la
normativa laboral que resulte de aplicacion. Los procesos selectivos se realizaran
mediante convocatoria publica y seguiran en su convocatoria, métodos de seleccion y
procedimiento de resolucién, los principios de igualdad, mérito y capacidad, asi como

los de publicidad y celeridad”.

En un primer momento, el Anteproyecto preveia que el personal de la Agencia
fuese tanto de naturaleza laboral como funcionarial, previsidon que, por razones que se
desconocen, ha sido suprimida, definiendo la totalidad del personal del nuevo ente

como de naturaleza laboral.

En este punto, debemos traer a colacidbn nuevamente el articulo 1.3 del
Anteproyecto, el cual —sin perjuicio de las observaciones efectuadas por esta
Abogacia- sefiala que “la actividad de la Agencia se ajusta, con caracter general, en
sus relaciones externas, a las normas del ordenamiento juridico privado, salvo los
actos que implican el ejercicio de potestades administrativas, que se someten al

derecho administrativo”.

El articulo 9.2 del Real Decreto Legislativo 5/2015, de 30 de octubre, por el que

se aprueba el texto refundido de la Ley del Estatuto Basico del Empleado Publico (en
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lo sucesivo, TREBEP), dispone que “en todo caso, el ejercicio de las funciones que
impliquen la participacion directa o indirecta en el ejercicio de las potestades publicas
0 en la salvaguardia de los intereses generales del Estado y de las Administraciones
Publicas corresponden exclusivamente a los funcionarios publicos, en los términos

que en la ley de desarrollo de cada Administracion Publica se establezca”.

Aunque no existe una definicion legal de potestad publica, se suele entender
como una prerrogativa o poder exorbitante otorgada, legalmente, al titular de un
o6rgano administrativo, para el cumplimiento de los intereses generales. Por tanto, el
ejercicio de la potestad produce efectos juridicos sobre los administrados,

constituyendo, modificando o extinguiendo, relaciones juridicas de forma unilateral.

Sobre esta reserva de funciones publicas en favor de los funcionarios, la
Sentencia del Tribunal Supremo de fecha 29 de enero de 2019, haciéndose eco, a su
vez, de la Sentencia dictada por el Tribunal Superior de Justicia de Andalucia de 24 de
febrero de 2016, secunda esta idea de que las funciones que impliquen la
participacion directa o indirecta en el ejercicio de las potestades publicas o en la
salvaguarda de los intereses generales deben corresponder exclusivamente a
personal funcionario de acuerdo con la legislacion aplicable en materia de funcion
publica (articulo 9.2 del EBEP), afiadiendo que “no basta con que los actos finales
sean dictados y firmados por el Presidente de la Agencia (en referencia a la Agencia
de Innovacion y Desarrollo de Andalucia, cuya modificacion estatutaria se impugna)
que en este caso corresponderia al Viceconsejero u organos directivos que tienen
expresamente atribuida la potestad administrativa, pues esa toma de decision debe ir
precedida de la instruccién de un procedimiento que incumbe exclusivamente a los

funcionarios”.

La Direccion General de Funcion Publica ha reparado en este aspecto vy, asi,

en el informe de 14 de marzo de 2022 que figura en el expediente remitido sefala:

“(...) en cuanto al apartado 1 del articulo 7, en el que se determina el tipo de personal
gue puede formar parte de la nueva Agencia de Ciberseguridad, cabe sefialar que
tratdndose ésta de un ente de derecho publico -conforme se recoge en el propio

articulo 1 del proyecto-, de los previstos en el articulo 6 de la Ley 9/1990, de 8 de
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noviembre, Reguladora de la Hacienda Publica de la Comunidad de Madrid, es
necesario recoger la posibilidad de que también preste sus servicios personal

funcionario junto a personal laboral.

En este sentido, cabe recordar que el articulo 9.2 del Texto Refundido de la Ley del
Estatuto Basico del Empleado Publico (TRLEBEP), recoge con caracter de norma
béasica, una reserva de funciones solo para aquella categoria de empleados publicos
gue sean “funcionarios”, para ejercer las funciones “que impliquen la participacion
directa o indirecta en el ejercicio de potestades publicas o en la salvaguardia de los
intereses generales del Estado y de las Administraciones publicas en los términos que

en la ley de desarrollo de cada Administracion publica se establezca”.

En contestacion a esta observacion la MAIN se limita a indicar: “No se atiende,
el personal de la Agencia de Ciberseguridad se regird por la legislacion laboral y por el

convenio colectivo que resulte de aplicacion”.

Consideramos tal respuesta del todo punto insuficiente en aras a garantizar el

cumplimiento de la premisa legal contenida en el referido articulo 9.2 del TREBEP.

En definitiva, si bien no cabe apreciar su vulneracion en tanto el Anteproyecto
no atribuye, de modo expreso, potestades administrativas al personal laboral, tampoco
incorpora éste prevision alguna que permita salvaguardar que el desempefio de
funciones que impliquen la participacion directa o indirecta en el ejercicio de
potestades publicas (que el articulo 1.3 del Anteproyecto reconoce a la Agencia)

corresponda al personal funcionario.
Debera, por ello, revisarse este aspecto, de modo que se garantice que, en
ningln caso, sea personal laboral el que lleve a cabo el ejercicio de potestades

administrativas reservadas legalmente a los funcionarios publicos.

Esta consideracion tiene caracter esencial

A titulo meramente ejemplificativo, puede traerse a colacién lo prevenido en el

articulo 9.1 de la Ley 15/2017, de 25 de julio, que regula la Agencia de Ciberseguridad
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de Catalufia, el cual prescribe: “El personal de la Agencia de Ciberseguridad de
Cataluiia se rige por el derecho laboral, sin perjuicio de la adscripcion de personal

funcionario para el ejercicio de potestades administrativas”.

- El articulo 8 dispone lo siguiente:

“El régimen de contratacion de la Agencia sera el establecido para las Administraciones
Publicas en la legislacion de contratos del sector publico. A estos efectos, la Agencia
tiene el caracter de poder adjudicador con la consideracion de Administracion Publica,
en virtud de los apartados 1.j), 2.b) y 3.a) del articulo 3 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014".

En este precepto, la referencia hecha al articulo 3.a) de la Ley 9/2017 debe ser
sustituida por el articulo 3.d), que es el que se refiere a las “demas entidades con
personalidad juridica propia distintas de las expresadas en las letras anteriores que
hayan sido creadas especificamente para satisfacer necesidades de interés general
que no tengan caracter industrial o mercantil, siempre que uno o varios sujetos que
deban considerarse poder adjudicador de acuerdo con los criterios de este apartado 3,
bien financien mayoritariamente su actividad; bien controlen su gestién; o bien
nombren a mas de la mitad de los miembros de su 6rgano de administracion, direccion

o0 vigilancia”.

- El articulo 9 se refiere al patrimonio de la Agencia, sefialando:

“1. El patrimonio de la Agencia estara constituido por el conjunto de sus bienes y
derechos, cualquiera que sea su naturaleza y el titulo de su adquisicion o aquel en
virtud del cual le hayan sido atribuidos.

2. El régimen juridico del patrimonio de la Agencia se adecuara a la legislacion basica
sobre el patrimonio de las Administraciones Publicas y a la legislaciéon autonémica

sobre el patrimonio de la Comunidad de Madrid.
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3. Corresponde, en todo caso, a la Agencia la titularidad sobre todo bien afecto o
necesario para la prestacion de los servicios que tiene encomendados en su ambito de

actuacion, sin perjuicio de lo dispuesto en el apartado anterior”.

El articulo 64.1 de la Ley 3/2001, de 21 de junio, de Patrimonio de la

Comunidad de Madrid refiere que:

“Los Organismos Autonomos, Entidades de Derecho publico y Entes Pablicos, ademas
de ostentar la titularidad sobre su patrimonio propio, podran tener adscritos bienes del
Patrimonio de la Comunidad de Madrid, conforme a lo dispuesto en la presente Ley.
Asimismo, el Gobierno, a propuesta del Consejero de Presidencia y Hacienda, podra
transferir a dichos Organismos y Entidades la titularidad de bienes patrimoniales y de
dominio publico en las condiciones previstas en el articulo 24 y en el apartado 2 del

articulo 39.”

En consonancia, el articulo 24.4 de la misma Ley 3/2001 dispone que ‘“la
adscripcion transfiere las facultades de uso, administracion, conservacion y defensa
no reservados por la presente Ley a otros Organos, pero nunca su titularidad”; sin

perjuicio de la posibilidad contenida en el apartado 5 del mismo precepto:

“El Gobierno, a propuesta del titular de la Consejeria de Hacienda, podra transferir la
titularidad de los bienes y derechos reales de dominio publico, de la Administracién de
la Comunidad de Madrid a sus organismos autonomos, entidades de derecho publico y
demas entes publicos, cuando resulte necesario para el cumplimiento de sus objetivos.
En estos casos, cuando los bienes dejen de ser necesarios para los fines de esas
entidades, revertira a la Administracion de la Comunidad de Madrid la titularidad de los

mismos”.

A la vista de este articulo, se recomienda explicar en la MAIN la redaccion del
articulo 9, toda vez que la literalidad actual permitiria entender que cualquier bien
adscrito a la Agencia pasa a ser directamente de su titularidad (ex lege y sin
intervencion del Gobierno), apartandose asi del régimen general contenido en la
legislacion sobre el patrimonio de la Comunidad de Madrid. Se recomienda, por

razones de seguridad juridica, aclarar también en el articulado ese extremo.
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- Dentro del articulo 10.d), se desconoce a qué se refiere el texto cuando

habla de “conciertos”. Se recomienda su revision.

- En el articulo 11, debera citarse correctamente la Asamblea de Madrid,

conforme a lo expuesto anteriormente.

- La rdbrica del articulo 12, asi como su contenido, debera incluir una
referencia a la contabilidad publica. De hecho, el Titulo VI de la Ley 9/1990, que se

menciona en su primer apartado, se refiere a la misma.

- Finalmente, observamos que el articulo 14, pese a su rubrica, no aborda una
regulacion completa de la extincion y disolucién de la Agencia, por lo que debera
completarse su regulacion. Asimismo, deberé integrarse en un capitulo independiente,
conforme a la Directriz 23?2, puesto que no responde a la materia del capitulo en el que

se ha insertado.

Por lo que respecta a la parte final, en la disposicibn derogatoria debera

incluirse un titulo, conforme a la Directriz 382.
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En adiciébn, no alcanza a comprenderse el sentido del apartado 2 de la
disposicién final segunda, puesto que las denominaciones de los cargos de los
miembros del Consejo de Administracién son genéricas, por referencia al ambito

material de la competencia, y no por referencia a una consejeria concreta.

Una vez analizado el articulado, debemos, en ultimo término, recomendar una

revision del texto, que adolece de erratas. Asi, por ejemplo:
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.- Dentro de la Exposicion de Motivos, el uUltimo parrafo del primer apartado
debe citar correctamente la Ley 7/1985, de 2 de abril, Reguladora de las Bases del

Régimen Local.
.- En el articulo 1.1, donde dice “en los sucesivo”, debe decir “en lo sucesivo”.
.- Existen incoherencias en cuanto a la forma de citar ciertos 6rganos: asi, en

ocasiones se habla de la consejeria competente en materia de hacienda, mientras que

en otras, se dice consejeria competente en materia de Hacienda, y en otras,

Consejeria competente en materia de hacienda. Asimismo, a veces se habla del
Consejero-Delegado, otras de Consejero Delegado y otras de consejero delegado; en

el articulo 5.1.d), debe decirse “secretaria general técnica”.
.- En la préactica totalidad del texto no se incluye espacios después de
enumeraciones; sin embargo, dicho espacio si se ha incorporado en la enumeracion

de las funciones del Consejero Delegado que se realiza por el articulo 6.

.- Debera unificarse el espaciado entre parrafos a continuacion de cada punto y

aparte.

.- En la disposicion derogatoria Unica, falta un punto al final de la frase.

.- Dentro de la disposicion final segunda, el apartado 1 debe sefalar que “se
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habilita al Gobierno de la Comunidad de Madrid para adoptar...”.

.- La denominacién de los articulos debera concluir con un punto, conforme a la

Directriz 292

.- De acuerdo con la Directriz 322, las enumeraciones no deben ir sangradas,

sino que tendran el mismo margen que el resto del texto.
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En virtud de todo lo expuesto, procede formular la siguiente

CONCLUSION

El Anteproyecto de Ley merece el parecer favorable de esta Abogacia General,
sin perjuicio de las consideraciones de caracter esencial y demas observaciones

consignadas en este Dictamen.

Es cuanto se tiene el honor de informar.

Madrid, a fecha de firma
La Letrada-Jefe en la Consejeria de
Administracion Local y Digitalizacion

Firmado digitalmente por: RECARTE LLORENS CRISTINA
Fecha: 2022.05.17 11:33

Cristina Recarte LLorens

CONFORME
EL ABOGADO GENERAL DE LA COMUNIDAD DE MADRID

Firmado digitalmente por: BANCIELLA RODRIGUEZ-MINON LUIS
Fecha: 2022.05.17 11:54

Luis Banciella Rodriguez-Mifién

ILMA. SRA. SECRETARIA GENERAL TECNICA
CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

39

T ————————— 1 11T
mediante el siguiente codigo seguro de verificacion:  1294745000531301057485





				2022-05-17T11:33:45+0200





				2022-05-17T11:54:49+0200










*******

Comunidad
de Madrid

Ref: 10/358027.9/22

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

MEMORIA EXTENDIDA DEFINITIVA DEL ANALISIS DE IMPACTO NORMATIVO DEL
ANTEPROYECTO DE LEY POR LA QUE SE CREA LA AGENCIA DE CIBERSEGURIDAD DE LA
COMUNIDAD DE MADRID

Tabla de contenido

pag. 1

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”l"lHl Hllll I“ |||”|“ H| || |||||||‘ | |||
mediante el siguiente codigo seguro de verificacion:  1203813097532007075619





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

/2SRRI @ 1 o 1Y =1 a¥F (el {014 [=1]

B e e s e e sesenae e snesrnen e sneens ..Tramite de audiencia e informacién publica
9 .ccveevrerecnreneneecneennneee INfOrme de la SGT e informe de la Abogacia de la Comunidad de Madrid

0 RN > /o ) 411 1 1o LR { £ 111 11 (=1

pag. 2

gsaseco NN
1203813097532007075619

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION
1 FICHA DEL RESUMEN EJECUTIVO
CONSEJERIA/IORGANO | Consejeria de Administracion | Fecha Abril de 2022
PROPONENTE Local y Digitalizacién inicial

TITULO DE LA NORMA

Anteproyecto de Ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid

TIPO DE MEMORIA

Extendida

OPORTUNIDAD DE LA PROPUESTA

SITUACION QUE SE
REGULA

Creacion de la Agencia de Ciberseguridad de la Comunidad
de Madrid

OBJETIVOS QUE SE
PERSIGUEN

Regular la creacion, composicién y funciones de la Agencia
de Ciberseguridad de la Comunidad de Madrid, con el fin de
dotar a la Comunidad Autbnoma, en el ambito de sus
competencias, de un organismo que vele por el cumplimiento
de las funciones del servicio publico de ciberseguridad vy
permita impulsar una cultura de la ciberseguridad que
incremente el nivel de seguridad de las redes y los sistemas
de informacion en la Comunidad de Madrid, incluyendo las
Administraciones Publicas, empresas, PYMES y ciudadanos,
en la estricta medida en que sea necesario para la relacion
por medios electrénicos con la Administracion.

PRINCIPALES
ALTERNATIVAS
CONSIDERADAS

Se analiz6 la posibilidad de atribuir estas funciones a un ente
de la propia Comunidad de Madrid. Esta alternativa se
descartd por la necesidad de especializacion del personal
dedicado a la materia de seguridad, por la independencia
necesaria para el desarrollo de las funciones que se le
encomiendan y por las ventajas organizativas que supone
una agencia que puede modelar su funcionamiento por
reglamento interno, frente a una consejeria que lo hace por
decreto.
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CONTENIDO Y ANALISIS JURIDICO

TIPO DE NORMA

Ley

ESTRUCTURA DE LA

El anteproyecto de ley consta de una parte expositiva,

NORMA catorce articulos distribuidos en cuatro capitulos, una
disposicién adicional, una derogatoria y tres disposiciones
finales

PLAN ANUAL | EIl anteproyecto de Ley por la que se crea la Agencia de

NORMATIVO Ciberseguridad de la Comunidad de Madrid esta recogido en
el Plan Normativo para la Xl Legislatura (2021-2023)
aprobado por Acuerdo del Consejo de Gobierno de 10 de
noviembre de 2021

INFORMES Durante la tramitacion se han solicitado los siguientes

SOLICITADOS informes preceptivos:

Informe de Coordinaciéon y Calidad Normativa

Informe de impacto por razén de género

Informe de impacto en la familia, infancia y adolescencia
Informe de impacto en materia de orientacién sexual
Informe de la DG de Presupuestos

Informe de la DG de Recursos Humanos

Informe de la Intervencion General

Informe de la DG de Funcién Publica

Informe de las Secretarias Generales Técnicas de las
distintas consejerias

Informe de la Secretaria General Técnica de la Consejeria de
Administracion Local y Digitalizacién

Informe de la Abogacia General de la Comunidad de Madrid
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TRAMITE DE | Con caracter previo a la elaboracion del presente

CONSULTA PUBLICA anteproyecto y en aplicacion del articulo 5 del Decreto
52/2021, de 24 de marzo, del Consejo de Gobierno, el
articulo 133 de la Ley 39/2015, de 1 de octubre, y el articulo
60 de la Ley 10/2019, de 10 de abril, de Transparencia de la
Comunidad de Madrid, se ha realizado una consulta
publica a través del Portal de Transparencia de la
Comunidad de Madrid durante un plazo de quince dias (del
1 de octubre al 22 de octubre de 2021), a fin de recabar la
opinion de los sujetos potencialmente afectados por la
futura normay de las organizaciones mas representativas.

Finalizado el plazo de consulta, se han recibido una serie de
aportaciones relacionadas con el acceso al borrador del texto
y una aportacion mas a fondo realizada por D. Sergio Lopez

Garcia.
TRAMITE DE | El anteproyecto de Ley, en virtud del articulo 105 a) de la
AUDIENCIA / | Constitucién Espafiola, y segun lo dispuesto en los articulos
INFORMACION 60.2 de la Ley 10/2019, de 10 de abril, de Transparenciay de
PUBLICA Participacién de la Comunidad de Madrid y 9 del Decreto

52/2021, de 24 de marzo, del Consejo de Gobierno, por el
gue se regula y simplifica el procedimiento de elaboracion de
las disposiciones normativas de caracter general en la
Comunidad de Madrid, fue publicado el 27 de abril de 2022 a
través del Portal de Transparencia, con objeto de dar
audiencia por plazo de 7 dias habiles a los ciudadanos
afectados y obtener cuantas aportaciones adicionales
puedan hacerse por otras personas o entidades.

Mediante Orden de 4 de marzo de 2022 del Consejero de
Administracion Local y Digitalizacion se ha ordenado su
tramitacion de urgencia, reduciendo su plazo de duracion a
siete dias habiles.

No se han presentado alegaciones.

ANALISIS DE IMPACTOS
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ADECUACION
ORDEN
COMPETENCIAS

AL
DE

Esta regulacibn se lleva a cabo en ejercicio de las
competencias asumidas por la Comunidad de Madrid en su
Estatuto de Autonomia. Concretamente, el articulo 26.1.1 le
atribuye competencias exclusivas en materia de
organizacion, régimen y funcionamiento de sus instituciones
de autogobierno; y el articulo 26.1.3 le atribuye el
procedimiento administrativo derivado de las especialidades
de la organizacion propia. Al mismo tiempo, el articulo 7 del
Estatuto de Autonomia, ademas de reconocer a los
ciudadanos de Madrid como titulares de los derechos y
deberes fundamentales establecidos en la Constitucion,
sefiala que los poderes publicos madrilefios asumen, en el
marco de sus competencias, entre otros principios rectores
de su politica, la promocién de las condiciones necesarias
para el libre ejercicio de los derechos y libertades de los
ciudadanos y la igualdad de los individuos y los grupos en
gue se integran.

IMPACTO ECONOMICO
Y PRESUPUESTARIO

Efectos sobre la | La norma tiene un efecto indirecto
economia en general positivo sobre la economia al
establecer un marco de confianza
y seguridad en las transacciones y
comunicaciones electronicas al
tiempo que se fomenta el
emprendimiento del ecosistema
empresarial de ciberseguridad,
como herramienta pilar del
crecimiento industrial y econémico.

En relacibn con la | Lanormatiene efectos positivos en
competencia la competencia al promover la
seguridad en las relaciones
electronicas. Ademas, puede
contribuir a la aparicion 'y
crecimiento de los agentes
vinculados al mercado de la
ciberseguridad.

Desde el punto de vista | La norma no tiene impacto desde
de las cargas | el punto de vista de las cargas
administrativas administrativas
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Desde el punto de vista | La norma tiene incidencia en el
de los presupuestos de | gasto publico puesto que la
la  Comunidad de | agencia ha de dotarse
Madrid presupuestariamente  de los
medios necesarios para su
funcionamiento siguiendo criterios
de economia, eficiencia y eficacia.

Se estima un gasto el primer afo
de funcionamiento de la agencia
de 1.583.225 €.

IMPACTO DE GENERO La norma NO tiene impacto de género

IMPACTO EN MATERIA | La norma tiene un impacto positivo en materia de familia,
DE FAMILIA infancia y adolescencia al promover la cultura de la
ciberseguridad, la concienciacién en el uso responsable y la
proteccion de las redes de comunicacion.

IMPACTO EN LA | Lanorma NO tiene impacto en la unidad de mercado
UNIDAD DE MERCADO

OTROS IMPACTOS La norma NO presenta otros impactos

2 OPORTUNIDAD DE LA PROPUESTA

2.1 Motivacion

El uso cotidiano de las tecnologias de la informacion y la comunicacion (en adelante TIC) y el
tratamiento que dichas tecnologias realizan de la informacién las convierten en elementos
esenciales para el actual desarrollo econémico y la convivencia social. El desarrollo de la
digitalizacion de la sociedad requiere de un marco de confianza en los ciudadanos en la
relacion a través de medios electronicos.

En el @mbito de las Administraciones Publicas, la consagracién del derecho del ciudadano a
comunicarse con ellas a través de medios electronicos comporta una obligacion correlativa de
las mismas, como es la de crear las condiciones necesarias para optimizar el correcto
funcionamiento de las infraestructuras esenciales en su relacion con los ciudadanos.
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Sin embargo, varios retos y amenazas afectan al desarrollo de la sociedad de la informacion
y ponen en peligro su seguridad. La interrelacion y dependencia de las infraestructuras y los
servicios de comunicaciones hacen que su proteccion ante ciberamenazas se haya convertido
en un pilar basico.

Para dar respuesta a estas necesidades, es preciso un organismo que, en el ambito de
competencias de la Comunidad de Madrid, vele por el cumplimiento de las funciones del
servicio publico de ciberseguridad y permita impulsar una cultura de la ciberseguridad que
incremente el nivel de seguridad de las redes y los sistemas de informacion en la Comunidad
de Madrid, incluyendo las Administraciones Publicas y empresas, PYMES y ciudadanos, en
la estricta medida en que sea necesario para la relacion por medios electrénicos con la
Administracién. Sus funciones deben basarse en la implantacién de medidas de prevencion,
deteccidén y respuesta sobre la infraestructura puablica y sus servicios, asi como en la
coordinacion con los proveedores privados de servicios de la sociedad de la informacién para
la consecucidn de sus objetivos, desarrollando asi una politica publica de ciberseguridad.

La Consejeria de Administraciéon Local y Digitalizacién tiene encomendadas las materias de
digitalizacion y transformacion digital, tal y como indica el articulo 1.2.b del Decreto 198/2021,
de 3 de agosto, del Consejo de Gobierno, por el que se establece la estructura organica de la
citada Consejeria.

La seguridad de la informacién en general y la ciberseguridad en particular son concebidas
como una parte intrinseca a la digitalizacion. Asi el programa Europa Digital 2021-2027
estructura uno de sus ejes para conseguir la digitalizacién europea en la promocién de la
ciberseguridad. De la misma forma, la Agenda Espafia Digital 2025 establece como el cuarto
de sus ejes de actuacion "Reforzar la capacidad espafiola en ciberseguridad".

Nos encontramos, por tanto, ante una materia transversal que complementa y da soporte a
muchas otras iniciativas y competencias de los distintos organismos de la Comunidad de
Madrid, sin que deba entenderse esta funcién como una injerencia sino como un refuerzo y
una accion de gobierno coordinada. Por ello, la Agencia de Ciberseguridad ha de tener
presente la imprescindible coordinaciéon necesaria entre todas las unidades que trabajan en
conexion con y desde las redes de comunicaciones, asi como también es necesaria la
coordinacién con otras unidades y organismos muy especialmente con aguellos competentes
en los distintos &mbitos de la seguridad fisica y de las personas.

La existencia de una Agencia de Ciberseguridad no exime a las entidades y organismos,
dentro del &mbito de actuacién de ésta, de su responsabilidad de vigilancia y aplicacion de
medidas de ciberseguridad propias a sus sistemas y peculiaridades. En este sentido, el objeto
definido en el articulado se centra en dirigir y coordinar y no en implementar, operar o ejecutar
funciones que seguiran siendo responsabilidad de cada uno de los organismos.

2.2 Objetivos

Sera misién de la Agencia de Ciberseguridad proponer al Consejo de Gobierno la politica
global de seguridad de la Informacién de la Comunidad de Madrid en la que, siguiendo la
propuesta de las Guias CCN-STIC, se definird la organizaciéon de la ciberseguridad y su
estructura normativa, que cada organismo responsable de sistemas de informacion y redes
electronicas de comunicaciones desarrollara mediante politicas de seguridad relacionadas
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con los aspectos especificos de su competencia y que, a su vez, desarrollaran en normas
concretas (planes) para cada uno de los sistemas que gestionen.

Asi pues, la ley tiene como finalidad la creacién de un ente de derecho publico, la Agencia de
Ciberseguridad de la Comunidad de Madrid, con personalidad juridica propia, sometida, con
caracter general al derecho privado, a la que se otorguen entre otras funciones las de asesorar
al Gobierno de la Comunidad de Madrid en el desarrollo de su estrategia de ciberseguridad y
proponer la politica global de seguridad de la informacion de la Comunidad de Madrid;
proponer y promover el uso de soluciones y servicios de ciberseguridad destinados a la
prevencién, deteccidn y respuesta, ante las amenazas contra la seguridad de las redes y
sistemas en su ambito de actuacion; fomentar el emprendimiento del ecosistema empresarial
de ciberseguridad, como herramienta pilar del crecimiento industrial y econémico; y coordinar
con organismos publico-privados, infraestructuras criticas y entidades locales de la
Comunidad de Madrid, en la medida en que se relacionen con la Administracion por medios
electrénicos, en aras a la consecucion de los objetivos especificados en las politicas de
ciberseguridad.

Se trata de dotar a la Comunidad de Madrid de un organismo que actle como catalizador de
una cultura de ciberseguridad que genere un clima de confianza y seguridad que contribuya
al desarrollo de la economia y la sociedad digital.

En esta linea, la Union Europea aprob6 el Reglamento (UE) n.° 2021/694 del Parlamento
Europeo y del Consejo de 29 de abril de 2021 por el que se establece el Programa Europa
Digital y por el que se deroga la Decision (UE) 2015/2240, en el que se prevé que la
ciberseguridad debe ser un pilar fundamental en el desarrollo de politicas publicas que debe
hacer frente a las amenazas y riesgos que provienen del aumento exponencial de las
conexiones y el intercambio masivo de todo tipo de datos en las redes de comunicacion y
computacion.

Del mismo modo, la Estrategia de Seguridad Nacional 2021, aprobada el 28 de diciembre por
el Consejo de Ministros, establece como una de las prioridades la puesta en marcha de una
plataforma nacional de notificacién y seguimiento de ciberincidentes. Este proyecto, liderado
por el CCN-CERT que coordina el Grupo de Trabajo de Seguridad de la Conferencia Sectorial
de Administracion electrénica, es al que la Agencia de Ciberseguridad se incorporara como
punto de contacto autonémico.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, incluye a la
seguridad entre los principios de actuacién de las Administraciones Publicas y recoge el
Esquema Nacional de Seguridad (en adelante ENS), de aplicacion a todo el sector publico,
gue ofrece un planteamiento comun de principios, requisitos y medidas de seguridad.

El ENS proporciona al sector publico en Espafia un planteamiento comuin de seguridad para
la proteccién de la informacion que maneja y los servicios que presta; impulsa la gestion
continuada de la seguridad, imprescindible para la transformacion digital en un contexto de
ciberamenazas; a la vez que facilita la cooperacién y proporciona un conjunto de requisitos
uniforme a la Industria, constituyendo también un referente de buenas practicas.
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Mediante la creacion de esta Agencia de Ciberseguridad, se dota a esta Administracion de un
ente encargado de ayudar y cooperar en el cumplimiento del Esquema Nacional de Seguridad,
en los términos previstos en el articulo 156 de la Ley 40/2015, de 1 de octubre.

Por dltimo, la Agencia sera una herramienta para el cumplimiento de la mision de la
Comunidad de Madrid de asistencia a los municipios y asegurar la prestacion de los servicios
publicos de competencia municipal en todo el territorio de la provincia tal y como esta
establecido en la Ley 7/85, de 2 de abril, Reguladora de las Bases de Régimen Local.

2.3 Adecuacion alos principios de buena regulacion

Este anteproyecto de ley, se ajusta a los principios de buena regulacion recogidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, y el articulo 2 del Decreto 52/2021, de 24 de marzo, del
Consejo de Gobierno, por el que se regula y simplifica el procedimiento de elaboracion de las
disposiciones normativas de caracter general en la Comunidad de Madrid.

En particular, los principios de necesidad y eficacia estan garantizados por el interés general
gque subyace a esta regulacién, como son fomentar la seguridad en las relaciones telematicas,
mejorar la proteccién de los usuarios de las tecnologias de informaciéon y comunicacion y
fomentar el crecimiento econémico por medio de la digitalizacién y la innovacion.

En virtud del principio de proporcionalidad, se contiene la regulacion imprescindible para
cumplir el interés general mencionado y el principio de seguridad juridica queda
salvaguardado dada la coherencia de su contenido con el conjunto del ordenamiento juridico
espafiol y comunitario.

En aplicacion del principio de transparencia, se ha dado participacién en su elaboracién a los
ciudadanos y sectores afectados mediante la celebracion de los tramites de consulta publica
previa y de audiencia e informacion publicas y, una vez aprobada la propuesta, sera objeto de
publicacién en el Boletin Oficial de la Comunidad de Madrid y en su Portal de Transparencia.

El principio de eficiencia queda garantizado ya que no se imponen cargas administrativas y el
anteproyecto se supedita a los principios de estabilidad presupuestaria y de sostenibilidad
financiera, habiéndose cuantificado y valorado sus efectos en los gatos publicos.

2.4  Alternativas contempladas
Se analizé la posibilidad de atribuir estas funciones a un organismo de la propia Comunidad
de Madrid en cuyo caso esta Ley resultaria innecesaria.

Esta alternativa se descarté por la necesidad de especializacion del personal dedicado a la
materia de seguridad. En la relaciéon de puestos de trabajo de la Comunidad de Madrid no
existe un cuerpo de funcionarios especializados en seguridad en tecnologias de la informacién
y la comunicacién y tampoco resulta aconsejable su creacién dado el escaso nimero de
efectivos necesarios y el nicho concreto de actuacion de este equipo de trabajo.

La constitucion de una agencia como organismo con personalidad juridica propia dotara a
esta de la independencia necesaria para el desarrollo de las funciones que se le encomiendan
y de una mayor flexibilidad a la hora de modelar su funcionamiento en un entorno tan dinamico
y cambiante como es el de las tecnologias.
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Se descartd6 también la posibilidad de ampliar las funciones de la Agencia para la
Administracion Digital con las nuevas funciones que asumira la Agencia de Ciberseguridad
puesto que no existe un solapamiento de funciones entre las dos Agencias. Por un lado la
Agencia para la Administracion Digital, como titular de los sistemas de informacion de la
Comunidad de Madrid, en virtud de la competencia que tiene atribuida, en exclusiva, para su
adquisicion y desarrollo, incluidas las redes electrénicas, ha de responsabilizarse de la
seguridad de la informacion y datos que se tratan en las mismas y desde esa exclusiva
perspectiva le corresponde la definicion, planificacion y ejecucion de proyectos y servicios
relacionados con la ciberseguridad, es decir, la Agencia para la Administracion Digital es
responsable de la ciberseguridad de los sistemas de informacién y de redes electrénicas de
su titularidad.

En la misma situacion se encuentran otros organismos de la Comunidad de Madrid con
competencias en materia de tecnologias de la informacién y las comunicaciones como los
existentes en Sanidad, Educacién o la Agencia de Seguridad y Emergencias Madrid 112.

A lo anterior hay que afiadir que el Consejo de Gobierno de la Comunidad de Madrid, en su
sesién de veinticinco de mayo de dos mil veintidés, a propuesta del Consejero de Presidencia,
Justicia e Interior, aprobo6 el proyecto de Ley de creacién del Sistema Integrado de Proteccion
Civil y Emergencias de la Comunidad de Madrid, asi como su remision a la Asamblea de
Madrid, siendo la finalidad de la misma, dotar a la Comunidad de Madrid de una norma con
rango de ley que integre el &mbito de la proteccidn civil y emergencias en su territorio, mejore
la coordinacién y organizacion de los servicios que intervienen en las emergencias y le permita
dotarse de una sistemética que se integre con éxito y coherencia en el Sistema Nacional de
Proteccion Civil.

Por su parte, la Agencia para la Ciberseguridad nace con el objetivo de coordinar, impulsar y
supervisar la ciberseguridad en la Administracion, atendiendo a los diferentes entes, 6rganos
y organismos, titulares de sistemas de informacion y redes, de ahi la necesidad de crear una
Agencia coordinadora de toda la Administracion que requiere de un importante impulso dada
la transformacioén y digitalizacién a la que se enfrenta la Comunidad de Madrid.

La existencia de una Agencia de Ciberseguridad no exime a todas las entidades y organismos,
dentro del ambito de actuacion de ésta, de su responsabilidad de vigilancia y aplicacion de
medidas de ciberseguridad propias a sus sistemas y peculiaridades. En este sentido, el objeto
definido en el articulado se centra en dirigir y coordinar y no en implementar, operar o ejecutar
funciones que seguiran siendo responsabilidad de cada uno de los organismos.

3 CONTENIDO Y ANALISIS JURIDICO

3.1 Contenido.
El anteproyecto de ley consta de una parte expositiva, catorce articulos distribuidos en cuatro
capitulos, una disposicion adicional, una disposicion derogatoria y tres disposiciones finales.

El Capitulo | establece la creacion, naturaleza y régimen juridico de la Agencia de
Ciberseguridad de la Comunidad de Madrid y define su dmbito de aplicacion, objeto y
funciones.

pag. 11

gsaseco NN
1203813097532007075619

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

El Capitulo Il define la estructura organica y las funciones de los 6rganos de la Agencia, asi
como aquellas que corresponden al Consejero Delegado como 6rgano de direccion y
administracion de esta.

El Capitulo Il establece el régimen de contratacion y de personal
El Capitulo IV establece el régimen econdmico y financiero de la Agencia.

La disposicién adicional Unica establece que, en el supuesto de disolucion o extincion, el
personal de la Agencia se integrard en las condiciones fijadas en la Ley de Presupuestos
Generales de la Comunidad de cada afio.

La disposicidn derogatoria Unica sefiala que quedan derogadas cuantas disposiciones de igual
o inferior rango se opongan a lo establecido en el anteproyecto de ley.

Las disposiciones finales primera y segunda habilitan a los 6rganos correspondientes de la
Comunidad de Madrid para realizar las modificaciones presupuestarias oportunas y para el
desarrollo reglamentario de esta ley.

La disposicién final tercera establece la fecha de entrada en vigor, que sera la del dia de su
publicacioén.

3.2 Andlisis juridico
La creacion de una Agencia de Ciberseguridad de la Comunidad de Madrid responde a la
necesidad de contar con referentes regionales claros que promuevan el fortalecimiento de la
ciberseguridad y aumenten la confianza en la digitalizacion.

La iniciativa esta alineada con los ejes 4, reforzar la capacidad espafiola en ciberseguridad, y
9, transitar hacia una economia del dato, garantizando la seguridad y privacidad y
aprovechando las oportunidades que ofrece la Inteligencia Artificial, definidos en la agenda
Espafa Digital 2025.

Asimismo, los objetivos de la Agencia planteada coinciden con el Plan de Recuperacion,
Transformacion y Resiliencia cuyo Componente 15, Conectividad Digital, impulso de la
ciberseguridad y despliegue del 5G, incluye una linea de inversion centrada en el
fortalecimiento de las capacidades de ciberseguridad de ciudadanos, pymes y profesionales,
el impulso del ecosistema del sector ciberseguridad y el aumento de la visibilidad de Espafa
como actor clave internacional en materia de ciberseguridad, complementario del
Componente 11 en el ambito del sector publico.

El alineamiento de la propuesta con las politicas europeas también es claro y manifiesto, baste
sefialar como la Unién Europea establece en el Programa Marco Europa Digital 21-27 que la
ciberseguridad debe ser un pilar fundamental en el desarrollo de politicas publicas que deben
hacer frente a las amenazas y riesgos que provienen del aumento exponencial de las
conexiones y el intercambio masivo de todo tipo de datos en las redes de comunicacion y
computacion.
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4 ADECUACION DE LA NORMA AL ORDEN DE DISTRIBUCION DE COMPETENCIAS
Esta regulacion se lleva a cabo en ejercicio de las competencias asumidas por la Comunidad
de Madrid en su Estatuto de Autonomia. Concretamente, el articulo 26.1.1 le atribuye
competencias exclusivas en materia de organizacion, régimen y funcionamiento de sus
instituciones de autogobierno; el articulo 26.1.3 le atribuye el procedimiento administrativo
derivado de las especialidades de la organizacion propia. Al mismo tiempo, el articulo 7
ademas de reconocer a los ciudadanos de Madrid como titulares de los derechos y deberes
fundamentales establecidos en la Constitucion, sefiala que los poderes publicos madrilefios
asumen, en el marco de sus competencias, entre otros principios rectores de su politica, la
promocién de las condiciones necesarias para el libre ejercicio de los derechos vy libertades
de los ciudadanos y la igualdad de los individuos y los grupos en que se integran.

En relacién con el ejercicio de estas competencias, conviene recordar que, como ha sefialado
el Tribunal Constitucional en su sentencia 142/2018, de 20 de diciembre, que resolvi6 el
recurso de inconstitucionalidad interpuesto contra la Ley 15/2017, de 25 de julio, de la Agencia
de Ciberseguridad de Catalufia, la ciberseguridad no es un concepto o materia reconducible
a un unico titulo competencial y, puede, identificarse con la seguridad nacional o con la
seguridad publica cuando se trata de la proteccion ordinaria de las redes y las infraestructuras
de telecomunicaciones, pero también puede proyectarse sobre otros planos, como es el caso
de la administracion electrénica, que abarca la organizacién de medios y prevision de medidas
de proteccion de la administracion y, por extension, la proteccién de los derechos de los
ciudadanos cuando se relacionan con la administracion por medios electrénicos.

Por tanto, con el debido respeto al orden competencial constitucional, el objeto y funciones
que persigue la Agencia se relacionan con la necesidad de proteger las redes y sistemas de
informacién de la Administracion de la Comunidad de Madrid y de su sector publico y los de
los particulares y otras Administraciones publicas que se relacionan por medios electrénicos
con dicha Administracion.

En consecuencia y, a la vista de lo expuesto debe considerarse que el anteproyecto de Ley
se ajusta al orden constitucional de distribucion de competencias.

5 DESCRIPCION DE LA TRAMITACION

5.1 Consulta publica

Con caracter previo a la elaboracion del presente anteproyecto y en aplicacion del articulo 5
del Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por el que se regula y
simplifica el procedimiento de elaboracion de las disposiciones normativas de caracter general
en la Comunidad de Madrid, el articulo 133 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comuan de las Administraciones Publicas, y el articulo 60 de la
Ley 10/2019, de 10 de abril, de Transparencia de la Comunidad de Madrid, se ha realizado
una consulta publica a través del Portal de Transparencia de la Comunidad de Madrid
durante un plazo de quince dias (del 1 de octubre al 22 de octubre de 2021), a fin de recabar
la opinion de los sujetos potencialmente afectados por la futura norma y de las
organizaciones mas representativas.

Finalizado el plazo de consulta, se han recibido una serie de aportaciones relacionadas con
el acceso al borrador del texto, cuestion que sera posible en el tramite de audiencia e
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informacion publica, y una aportacion mas a fondo realizada por D. Sergio Lépez Garcia en el
que plantea:

- “Una referencia expresa (si es asi, claro) a que lo que se quiere crear es un CSIRT
(Computer Security Incident Response Team) de la Comunidad de Madrid, de forma
similar al que tienen otras comunidades (se puede ver en https://www.csirt.es, por
ejemplo, lo tienen Galicia y la Comunidad Valenciana)”.

Este considerando se ha tenido en cuenta en el apartado 2e) del articulo 3 del borrador.

- “Incluir, aunque sea a alto nivel, los servicios que se prevé gue preste la Agencia, que
en el caso de los CSIRT esta bastante estandarizado”.

Esta cuestion ha sido contemplada en el texto del anteproyecto.

- ‘Dado que especificamente la Agencia colaborara con otros CSIRTs de ambito
nacional (destacan el CCN/CERT, e INCIBE) y el resto de los CSIRT autonémicos y
privados, extender la parte de objetivos donde indica 'participar y representar a la
Comunidad de Madrid en foros, asociaciones y eventos especializados en materia de
ciberseguridad' a la colaboracién en la gestion de incidentes que realiza un CSIRT”.

Este planteamiento tiene reflejo en el apartado 2e) del articulo 3 del anteproyecto.

- “Por ultimo, y desde una perspectiva no ya de ciudadano sino de empleado de Madrid
Digital, no se indica nada sobre la relacién entre esta nueva Agencia y Madrid Digital
y como quedarian las competencias de cada uno”.

Se atiende en esta Memoria a la observacion.

5.2 Informes preceptivos
A lo largo de la tramitacion se han solicitado los siguientes informes preceptivos:

¢ Informe de la Direccién General de Presupuestos de 11 de abril de 2022.

¢ Informes de la Direccion General de Recursos Humanos de 16 de marzo, 18 de abril
y 22 de abril de 2022.

¢ Informe de la Intervencién General de la Consejeria de Economia, Hacienda y Empleo
de 12 de abril de 2022.

¢ Informe de coordinacion y calidad normativa de la Secretaria General Técnica de la
Consejeria de Presidencia, Justicia e Interior, de fecha 17 de marzo de 2022, de
conformidad con lo establecido en el articulo 8.4 del Decreto 52/2021, de 24 de marzo.

e Informe de impacto por razon de género de la Direccién General de Igualdad, de fecha
11 de marzo de 2022, de acuerdo con el articulo 19 de la Ley Orgéanica 3/2007, de 22
de marzo, para la igualdad efectiva de mujeres y hombres.

e Informe de impacto en materia de familia, infancia y adolescencia, de la Direccion
General de Infancia, Familias y Fomento de Natalidad, de fecha 14 de marzo de 2022,
de acuerdo a lo indicado en la disposicién adicional décima de la Ley 40/2003, de 18
de noviembre, de Proteccion de las Familias Numerosas y en el articulo 22 quinquies
de la Ley Organica 1/1996, de 15 de enero, de Proteccién Juridica del Menor.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”l"lHl Hllll I“ ||
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¢ Informe de impacto por razon de orientacion sexual e identidad y expresion de género,
de la Direccion General de Igualdad, de fecha 11 de marzo de 2022, en virtud de lo
previsto en el articulo 45 de la Ley 2/2016, de 29 de marzo, de Identidad y Expresion
de Género e Igualdad Social y no Discriminacién de la Comunidad de Madrid y en el
articulo 21 de la Ley 3/2016, de 22 de julio, de Proteccion Integral contra la LGTBIfobia
y la Discriminacion por Razon de Orientacion e Identidad Sexual en la Comunidad de
Madrid.

e Se ha procedido a circular el proyecto entre las distintas Secretarias Generales
Técnicas, de conformidad con lo previsto en el articulo 4.3 del Decreto 52/2021, de 24
de marzo. Han formulado observaciones todas las Secretarias Generales Técnicas, a
excepcion de las Consejerias de Transportes e Infraestructuras y Cultura, Turismo y
Deporte.

A raiz de los acontecimientos acaecidos durante estos ultimos afios en forma de incremento
del numero de ciberataques a infraestructuras de comunicaciones y servicios de
Administraciones Publicas, empresas y ciudadanos en el uso de internet, se hace urgente
dotar a la Comunidad de Madrid de un organismo, que, en el ambito de sus competencias,
vele por el cumplimiento de las funciones del servicio publico de ciberseguridad, a la mayor
brevedad posible. Por ello, mediante Orden de 4 de marzo de 2022 del Consejero de
Administracién Local y Digitalizaciéon se ha ordenado su tramitacion por via de urgencia,
reduciendo el tramite de informacién publica en su duracion a siete dias habiles.

6 ANALISIS DE IMPACTOS

6.1 Impacto en la economia, la competenciay la unidad de mercado
La norma tiene un efecto indirecto positivo sobre la economia al establecer un marco de
confianza y seguridad en las transacciones y comunicaciones electronicas al tiempo que se
fomenta el emprendimiento del ecosistema empresarial de ciberseguridad, como herramienta
pilar del crecimiento industrial y econémico.

6.2 Impacto en las cargas administrativas
La norma no tiene impacto desde el punto de vista de las cargas administrativas puesto que
no impone ningun tramite ni obligacion especifica nueva.

6.3 Impacto en los presupuestos de la Comunidad de Madrid
La norma tiene incidencia en el gasto publico puesto que la agencia ha de dotarse
presupuestariamente de los medios necesarios para su funcionamiento siguiendo criterios de
economia, eficiencia y eficacia.

El presupuesto previsto asciende a 1.583.225 €, siendo una estimacion anticipada de los
gastos que se consideran necesarios, en cuanto a la incidencia en el Capitulo 1 del
Presupuesto de Gastos de la Comunidad de Madrid, la propuesta implica un incremento del
gasto por importe de 1.178.225 €, derivado de la creacion de un puesto de Direccion (alto
cargo) y 14 puestos laborales, en el Capitulo 2 la propuesta implica unos gastos corrientes de
190.000 euros y respecto a Capitulo 6 se prevé una Inversion de 215.000€.

El personal laboral de la agencia se regira por la normativa en materia de funcion publica, la
legislacion laboral y el convenio que resulte de aplicacion.

pag. 15

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”l"lHl Hllll I“ |||
mediante el siguiente codigo seguro de verificacion:  1203813097532007075619





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

Por asimilacion, se ha partido para su calculo de la base de que las retribuciones de los perfiles
de la nueva agencia podrian tener unas retribuciones similares a las del convenio especifico
de la Agencia para la Administracion Digital de la Comunidad de Madrid (Madrid Digital),
siendo elaborado con salarios medios segun el convenio de Madrid Digital. Los célculos
incluyen los costes sociales correspondientes a las retribuciones asignadas a los respectivos
perfiles retributivos.

Los puestos de trabajo presupuestados son los necesarios para permitir el funcionamiento de
la agencia, del Consejero Delegado (alto cargo) dependeran dos Subdirecciones; una de
servicios corporativos para la gestion de la actividad administrativa, contable, de
aprovisionamiento, contratacion, recursos humanos y otras funciones de analoga naturaleza
y, en general, todas aquellas que estén relacionadas con los elementos corporativos de la
agencia y otra de servicios operativos para ejecutar la prestacién de las actuaciones y
servicios que lleve a cabo la Agencia de Ciberseguridad para cumplir sus finalidades y otras
funciones de analoga naturaleza.

Capitulo Importe Distribucién
Capitulo 1 Personal | 1.178.225 € 1 puesto de Direccién (alto
cargo). Total, retribucién:
» Salarios: 933.631€ 96.135 €

= S.S. Empresa: 214.402 € 2 puestos de Subdireccion
General:  total, retribucion
= Otros Gastos Sociales | puesto: 80.292 €

30.192 €:
2 puestos de Consultores/as de
> Abono o plus | sistemas de informacion. Total,

transporte retribuciones  por  puesto.
70.873 €.
» Servicio médico de
empresa Y | 3 Ingenieros/as de Desarrollo.
reconocimiento Total, retribuciones por puesto.
médico anual a los | 70.873 €
trabajadores
2 Ingenieros/as de Sistemas.
» Dotacion en | Total, retribuciones por puesto.
materia de | 70.873 €
formacion interna
recogida en CC. 2 puestos Técnicos/as

Administrativos y de Gestion.
Total, retribuciones por puesto:
49.871 €

2 puestos administrativos: Total
retribuciones por  puesto:
24.000 €

1 Secretario/a Total
retribuciones: 33.059 €
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Gastos corrientes

Capitulo 2

190.000€

70.000€ Alquiler oficina
100.000€ Consultorias etc.

20.000€ otros gastos corrientes
(servicios, transporte,
promocién 'y comunicacion,
etc.)

Capitulo 6 Inversion.

215.000€

10.000€ Mobiliario y 5.000€
Ordenadores y equipos de
proceso de datos

200.000€ Software especifico,
etc.

Total

1.583.225 €

6.4 Impacto de género
Analizado el texto del anteproyecto desde la perspectiva de género, de conformidad con lo
dispuesto en los articulos 19 de la Ley Organica 3/2007, de 22 de marzo, para la igualdad
efectiva entre mujeres y hombres, y 26.3.f) de la Ley 50/1997, de 27 de noviembre, del
Gobierno, se concluye que el impacto por razon de género del anteproyecto es nulo.

6.5 Impacto en materia de familia, infancia y adolescencia o por razén de

orientacién sexual, identidad o expresion de género
Tras solicitar los preceptivos informes, se inform6 que, examinado el contenido de dicha

norma, se estima que dicho proyecto es susceptible de generar un impacto positivo en materia
de familia, infancia y adolescencia, al promover la cultura de la ciberseguridad, la
concienciacién en el uso responsable y la proteccion de las redes de comunicacién y nulo por

razén de orientacion sexual, identidad o expresion de género.
7. OBSERVACIONES PRESENTADAS

Direcciéon General de Recursos Humanos

Informe de 16 de marzo

- Se considera necesario que en el proyecto normativo se establezca la
adscripcion de la Agencia que se pretende crear, a la Consejeria competente por razén

de la materia.

Se atiende la observacion indicando que la Agencia estar4 adscrita a la

consejeria competente en materia de digitalizacion.

- El articulo 5 del anteproyecto, referido al “Consejo de Administracion”, se
sugiere que se concreten las materias, y el nUmero minimo y maximo de los mismos.

Se atiende la observacion correspondiente al articulo 5 concretando las

competencias y estableciendo el nimero de miembros.

- Se aprecia un solapamiento competencial entre ambas Agencias que habra de

pag. 17

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”l"lHl Hllll I“ |||
mediante el siguiente codigo seguro de verificacion:  1203813097532007075619





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

resolverse previamente y, en todo caso, tal como sefiala una delas consultas recogidas
en la MAIN, deberia sefialarse al menos en la citada memoria la futura relacion entre
esta nueva Agencia y Madrid Digital.

Al respecto indicar que las funciones atribuidas en el articulo 3.2 a la Agencia
de Ciberseguridad no son coincidentes con las atribuidas a la Agencia para la
Administracion Digital ni en su ley actual ni en la modificacién prevista en el articulo 28
del anteproyecto de Ley de Medidas Urgentes para el Impulso de la Actividad
Econdmica y la Modernizacion de la Administraciéon de la Comunidad de Madrid; por
tanto, no existe un solapamiento de funciones atribuidas a ambas Agencias.

- Entre las competencias del Consejo de Administracion establecidas en

el articulo 5.5 del anteproyecto, competencia que se repite en la exposicionde motivos,
figura “la aprobacion de la Politica de Seguridad para la Administraciébn General e
institucional de la Comunidad de Madrid” que podria considerarse una accion de
gobierno por lo que no parece que pueda ser asumida por la Agencia.
A mayor abundamiento y sobre la misma cuestién, existe en la exposiciébn de motivos
una contradiccion, pues al final del parrafo quinto de la misma, se establece como
objetivo de la Agencia el desarrollo de una politica publica de seguridad y en el parrafo
siguiente se cita como uno de sus objetivos la aprobacién de la citada politica de
seguridad de la Comunidad de Madrid.

Se realiza una nueva redaccion tanto de la exposicion de motivos como de las
competencias recogidas en el citado articulo.

- En cuanto a las competencias del Consejero Delegado en relacion con Consejo
de Administracion se considera necesario reformular la redaccion de las funciones de
ambos érganos previstas en el apartado 4 y 8 del articulo 6.

Se procede a su modificacion y nueva redaccion

- Se sugiere que se aclare la redaccion del articulo 7 del anteproyecto, “Reégimen
de personal’, especificando que el personal de la Agencia seréa laboral y funcionario, o
solo uno de ellos, si es esa la intencidn, y parte de él serd adscrito desde Agencia para la
Administracion Digital de la Comunidad de Madrid. En relacién con el personal integrado,
se sugiere que se indique que se seguira rigiendo por las disposiciones legales que le
sean aplicables atendiendo a su procedencia y a su vinculacion juridica, respetandosele

todas las condiciones, derechos y obligaciones adquiridas hasta ese momento.

Se atiende y se redacta especificando que el personal laboral de la agencia se
regira por la normativa en materia de funcién publica, la legislacion laboral y el convenio

gue resulte de aplicacion.

- En relacién a los procesos de seleccion de personal, provision de puestos de
trabajo y de asignacion de responsables a las distintas unidades o servicios, se sugiere
que se matice lo previsto en el apartado quinto y sexto del art. 7 del anteproyecto, ya
gue el régimen de acceso a los puestos de trabajo esta legalmente tasado tanto en el
Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico (TREBEP) como en el
Convenio Colectivo Unico para el Personal Laboral de la Administracién de la
Comunidad de Madrid (2021- 2024), por lo que la provisiéon de los mismos debera
realizarse por los cauces normalizados y legalmente previstos con independencia de
que la Agencia pueda determinar los perfiles y requisitos de los puestos concretos e
intervenir en la planificacion de las pruebas selectivas.
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Se acepta la observacion y se suprime este apartado.

- Se sugiere que se prevea la inclusion del personal de la nueva Agencia en el
ambito de aplicacién del convenio colectivo para el personal laboral de la Administracion
de la Comunidad de Madrid, mediante la realizaciébn de los tramites y actuaciones
necesarias para la modificacion del articulo 1.2 del mencionado Convenio.

Al respecto sefialar que se ha procedido a redactar el régimen juridico del
personal atendiendo el informe emitido por la Direccion General de Funcién Publica,
indicando que el personal laboral de la Agencia se regira por la normativa en materia
de funcién publica, la legislacion laboral y el convenio que resulte de aplicacion.

- Asimismo, se considera necesario la solicitud de informe de la Direccion
General de Funcion Publica, asi como que tal circunstancia se haga constar tanto en la
ficha del resumen ejecutivo, como en el propio texto de la MAIN, en el punto 5.2.

Dicho informe fue solicitado junto con el resto de informes preceptivos
habiéndose emitido e incorporado tanto en la ficha del resumen ejecutivo, como en el
propio texto de la MAIN, en el punto 5.2.

- La Memoria que acompafia al anteproyecto establece un impacto presupuestarioen

Capitulo 1 de 1.110.225 euros. Al respecto, se formulan las siguientes observaciones:

e Se considera necesaria tanto la correcta descripcién del vinculo juridico como el
desglose por categorias y numero de puesto del importe de 885.631,00 euros
por salarios recogido en la MAIN.

Se atiende la observacion y se procede a la descripcion del vinculo
juridico y desglose por categorias y nimero de puestos.

e No obstante, las categorias de los 7 titulados superiores no son necesarias,
dado que en el vigente Convenio Colectivo Gnicamente debe precisarse el nivel
salarial. Las denominaciones que se citan, referentes a Consultores de
Sistemas de Informacion, 3 Ingenieros de Desarrollo y 2 Ingenieros de
Sistemas, no son propias del Convenio Comunidad de Madrid, aunque si lo
son del Convenio especifico de Madrid Digital. Dado que segun el articulado
del anteproyecto de ley a este personal le resultara de aplicacion el Convenio
Colectivo de la Comunidad de Madrid, las categorias de estos puestos deben
ajustarse a las del Convenio de la Comunidad de Madrid y no a las del
Convenio de Madrid Digital.

No se acepta, la Agencia estara integrada por personal laboral de la
Comunidad de Madrid. El personal laboral de la Agencia se regird por la
normativa en materia de funcién puablica, la legislacion laboral y el convenio
gue resulte de aplicacion. Por asimilacion se ha partido para su célculo de la
base de que las retribuciones de los perfiles de la nueva agencia podrian tener
unas retribuciones similares a las del convenio especifico de Madrid Digital,
siendo elaborado con salarios medios segun Convenio Madrid Digital.

¢ No se explica por qué los costes sociales previstos por importe de 194.402,00
se corresponden con el 21.93% de los salarios estimados, dado que si se trata
de funcionarios se calcula a este respecto el 25% y si son laborales, el 30%.
En consecuencia, la estimacion de los costes sociales esta infra
presupuestada.

pag. 19

gsaseco NN
1203813097532007075619

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

El porcentaje aplicado para el calculo de Seguridad Social es correcto,
dado que es necesario tener en cuenta que a partir de la base maxima no se
cotiza

e En el apartado “Otros Gastos Sociales” debera detallarse a qué finalidad se
destina el importe de 30.192 euros, si a transporte u otra modalidad de accién
social.

Se acepta y se procede a detallar.

Finalmente, en la MAIN se sefala que la propuesta de creaciéon de puestos de
trabajo es la inicial, haciendo referencia a una posterior. En este sentido ypor
razones de disponibilidad y planificacién presupuestaria es necesario abordar
el proyecto de creacion de la Agencia de una forma completa, por lo aedebera
ampliarse la MAIN también este aspecto.

Se acepta la observacion.

Informe de 22 de abiril

-Delimitacién competencial en materia de ciberseguridad entre la Administracion
General del Estado y la Comunidad de Madrid. Se reiteran las observaciones realizadas
por este centro directivo en el informe de fecha 16 de marzo 2022.

Sera misién de la Agencia de Ciberseguridad proponer la politica global de seguridad
de la Informacién de la Comunidad de Madrid en la que, siguiendo la propuesta de las
Guias CCN-STIC, se definira la organizacion de la ciberseguridad y su estructura
normativa, que cada organismo responsable de sistemas de informacion y redes
electronicas de comunicaciones desarrollara mediante politicas de seguridad
relacionadas con los aspectos especificos de su competencia y que, a su vez, se
desarrollaran en normas concretas (planes) para cada uno de los sistemas que
gestionen.

La Agencia de Ciberseguridad ha de tener presente la imprescindible coordinacién
necesaria entre todas las unidades que trabajan en conexion con y desde las redes de
comunicaciones, asi como también es necesaria la coordinacién con otras unidades y
organismos muy especialmente con aquellos competentes en los distintos ambitos de
la seguridad fisica y de las personas, nos encontramos ante una materia transversal
que complementa y da soporte a muchas otras iniciativas y competencias de los
distintos organismos de la Comunidad de Madrid, sin que deba entenderse esta funcién
como una intromision sino como un refuerzo y una accion de gobierno coordinada.

La existencia de una Agencia de Ciberseguridad no exime a todas las entidades y
organismos, dentro del ambito de actuacion de ésta, de su responsabilidad de vigilancia
y aplicacién de medidas de ciberseguridad propias a sus sistemas y peculiaridades. En
este sentido, el objeto definido en el articulado se centra en dirigir y coordinar y no en
implementar, operar o ejecutar funciones que seguiran siendo responsabilidad de cada
uno de los organismos.

-Delimitacién competencial en materia de ciberseguridad entre el Consejo de
Gobierno de la Comunidad de Madrid, la Consejeria de Administracion Local y
Digitalizacion (Direccion General de Politica Digital) y la Agencia Madrid Digital respecto
de la futura Agencia de Ciberseguridad. Se reiteran asimismo las observaciones
realizadas en el informe emitido por este centro directivo el 16 de marzo de 2022 en el
gue se concluia:
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-Que la competencia atribuida por el articulo 5.5 del anteproyecto al Consejo de
Administracién, competencia que se repite en la exposicibn de motivos, figura “a
aprobacién de la Politica de Seguridad para la Administracién General e institucional de
la Comunidad de Madrid”, podria considerarse una accién de gobierno por lo que no
parece que pueda ser asumida por la Agencia.

Se ha modificado la redaccion.

-Que, a tenor de lo dispuesto en el ya citado informe de 16 de marzo de 2022, deberia
ser analizado el posible solapamiento competencial entre ambas Agencias que habria
de resolverse y, en todo caso, tal como sefiala una de las consultas recogidas en la
MAIN, deberia sefialarse al menos en la citada memoria la futura relacién entre esta
nueva Agencia y Madrid Digital.

Al respecto, sefialar que no existe un solapamiento de funciones de las dos

Agencias. Por un lado la Agencia para la Administracién Digital, como titular de los
sistemas de informacién de la Comunidad de Madrid, en virtud de la competencia que
tiene atribuida, en exclusiva, para su adquisicion y desarrollo, incluidas las redes
electronicas, ha de responsabilizarse de la seguridad de la informacion y datos que se
tratan en las mismas y desde esa exclusiva perspectiva le corresponde la definicién,
planificacion y ejecucién de proyectos y servicios relacionados con la ciberseguridad,
es decir, la Agencia para la Administracion Digital es responsable de la ciberseguridad
de los sistemas de informacién y de redes electronicas de su titularidad.
Por otro lado, la Agencia para la Ciberseguridad tiene por objetivo coordinar, impulsar
y supervisar la ciberseguridad en la Administracién, atendiendo a los diferentes entes,
organos y organismos, titulares de sistemas de informacién y redes, de ahi la necesidad
de crear una Agencia coordinadora de toda la Administracion que requiere de un
importante impulso dada la transformacion y digitalizacion a la que se enfrenta la
Comunidad de Madrid, siendo importante que la existencia de un entidad que supervise
la direccion y planificacion de los 6rganos, organismos y entidades de la Comunidad de
Madrid, con funciones en ciberseguridad. Por otro lado y por lo que a la relacién con el
Estado en esta materia se refiere, en concreto con el Centro Criptolégico Nacional
Computer Emergency Response Team, también conocido por su sigla CCN-CERT, la
preferencia es la simplificacion de interlocutores, esto es, la reduccion de namero de
los mismos, siendo mas productiva la cotidiana relacion con las Comunidades
Auténomas a través de una Agencia de Ciberseguridad, sin perjuicio de tener que
mantener relacion puntual con otros Centros Directivos, Organismos, etc. relacionados
con la ciberseguridad.

-Del mismo modo que en el caso anterior deberia delimitarse el &mbito competencial
de la nueva Agencia y la Direccién General de Politica Digital, que también ostenta
competencias en la materia.

El anteproyecto de ley que se tramita tiene como finalidad la creacion de un ente de
derecho publico, la Agencia de Ciberseguridad de la Comunidad de Madrid, con
personalidad juridica propia, a la que se otorguen entre otras funciones las de asesorar
al Gobierno de la Comunidad de Madrid en el desarrollo de su estrategia de
ciberseguridad y proponer la politica global de seguridad de la informacion de la
Comunidad de Madrid; proponer y promover el uso de soluciones y servicios de
ciberseguridad destinados a la prevencion, deteccion y respuesta, ante las amenazas
contra la seguridad de las redes y sistemas en su ambito de actuaciéon; fomentar el
emprendimiento del ecosistema empresarial de ciberseguridad, como herramienta pilar
del crecimiento industrial y econdmico; y coordinar con organismos publico-privados,
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infraestructuras criticas y entidades locales de la Comunidad de Madrid, que se
relacionen con la Administracion por medios electrénicos en aras a la consecucion de
los objetivos especificados en las politicas de ciberseguridad.

Se ha procedido a modificar el Decreto 198/2021, de 3 de agosto, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de
Administracién Local y Digitalizacién.

-En relacién con el personal laboral del que se nutrira la nueva Agencia, se
sefiala lo siguiente:
- En el articulo 5. 5 del proyecto de ley, entre las competencias del Consejo de
Administracion se debera incluir:

. La aprobacion del anteproyecto de presupuesto de la Agencia, que se integrara
en los Presupuestos Generales de la Comunidad de Madrid.
. La aprobacion de la estructura y el organigrama de la Agencia hasta el siguiente

nivel organizativo al del Consejero-Delegado, a propuesta de éste, y previo informe
favorable de la Consejeria competente en materia de Hacienda.

- En articulo 6. 2 del proyecto de ley, entre las competencias del Consejero
Delegado se debera incluir:

* Proponer a la Consejeria de Hacienda la propuesta de plantilla presupuestaria, asi
como sus modificaciones, para su aprobacion.

 Establecer los requisitos y caracteristicas de las pruebas para acceder a los puestos
de trabajo, asi como su convocatoria, gestion y resolucién, en el marco de la legislacion
en materia de seleccion de personal que sea de aplicacion.

» Ejercer todas las competencias en materia de personal y todas las facultades
referentes a su direccion y gestién, en particular respecto a negociacion colectiva,
retribuciones, jornada de trabajo, régimen disciplinario, contratacion y cese del personal
dependiente de la Agencia, con arreglo a la legislacion laboral y al convenio colectivo
de aplicacion.

Se aceptan las observaciones y se proceden a incluir las competencias.

- En el articulo 69 de la Ley 1/1984, de 19 de enero, reguladora de la
Administracion Institucional de la Comunidad de Madrid, se establece que, en la ley de
creacion de los entes con personalidad publica y régimen de actuacion de derecho
privado, se deben regular las condiciones de su extincién y disolucion. A tales efectos,
se deberia incorporar un articulo 14 “Extincion y disolucion de la Agencia” al menos en
lo que respecta a los recursos humanos, sefialando que, en el supuesto de disolucién
0 extincién, el personal se integrara en las condiciones fijadas en la Ley de
Presupuestos Generales de la Comunidad de cada afio.

Se acepta la observacion y se incorpora una disposicién adicional.

-La Memoria que acompafia al Anteproyecto establece un impacto
presupuestario en Capitulo 1 de 1.178.225 € euros. De acuerdo con la misma, la puesta
en marcha de la Agencia implicaria un incremento del gasto por importe de 1.178.225
€, derivado de la creacion de un puesto de Direccién (alto cargo) y 14 puestos laborales,
en el Capitulo 2 la propuesta implica unos gastos corrientes de 190.000 euros y
respecto a Capitulo 6 se prevé una Inversion de 215.000¢€.

No obstante, se desconoce el convenio colectivo de aplicacion, y, por lo tanto, las tablas
salariales a considerar, por lo que no es posible emitir una valoracién exacta sobre la
propuesta de gasto efectuada, que la propia MAIN califica de estimativa.
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El personal laboral de la agencia se regira por la normativa en materia de funcion
publica, la legislacion laboral y el convenio que resulte de aplicacion. Por asimilacion,
se ha partido para su céalculo de la base de que las retribuciones de los perfiles de la
nueva agencia podrian tener unas retribuciones similares a las del convenio especifico
de la Agencia para la Administracion Digital de la Comunidad de Madrid (Madrid Digital),
siendo elaborado con salarios medios segun el convenio de Madrid Digital. Los calculos
incluyen los costes sociales correspondientes a las retribuciones asignadas a los
respectivos perfiles retributivos.

Los puestos de trabajo presupuestados son los necesarios para permitir el
funcionamiento de la agencia, del Consejero Delegado (alto cargo) dependeran dos
Subdirecciones; una de servicios corporativos para la gestion de la actividad
administrativa, contable, de aprovisionamiento, contratacion, recursos humanos y otras
funciones de analoga naturaleza y, en general, todas aquellas que estén relacionadas
con los elementos corporativos de la agencia y otra de servicios operativos para
ejecutar la prestacion de las actuaciones y servicios que lleve a cabo la Agencia de
Ciberseguridad para cumplir sus finalidades y otras funciones de analoga naturaleza.

Direccion General de Presupuestos.

- La creacién de un nuevo ente debe ser analizada desde el punto de vista de
las duplicidades cémo exige la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico. No se alude en la memoria al 6rgano de la Comunidad que venia
ejerciendo estas funciones y los medios humanos y materiales con los que cuenta.

Si bien en la Memoria se alude a que se barajé como alternativa su integracién dentro
de la Administracion General, se alude a que se descartdé “por la necesidad de
especializacion del personal dedicado a la materia de seguridad, por la independencia
necesaria para el desarrollo de las funciones que se le encomiendan y por las ventajas
organizativas que supone una agencia que puede modelar su funcionamiento por
reglamento interno, frente a una consejeria que lo hace por decreto”.

Al respecto, sefialar que en la memoria no se alude al 6rgano de la Comunidad
de Madrid que venia ejerciendo estas funciones, pues no existe ningln érgano en la
Comunidad de Madrid con tales funciones, la Agencia para la Administracion Digital de
la Comunidad de Madrid tiene entre sus funciones la “seguridad, confidencialidad,
integridad y disponibilidad de la informacion tratada, en su @mbito de responsabilidad”
(art. 10 apartado TRES j) de la Ley 7/2005, de 23 de diciembre de medidas fiscales y
administrativas).

- La denominacion de la naturaleza juridica del nuevo sujeto creado no se ajusta
a la terminologia de la Ley de Hacienda. Asi, se afirma en el articulo 1 que “Se crea la
Agencia de Ciberseguridad de la Comunidad de Madrid (en los sucesivo la Agencia),
como entidad (SIC) de derecho publico de los previstos en el articulo 6 de la Ley 9/1990,
de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid, con
personalidad juridica propia, que ejerce su actividad sujeta al ordenamiento juridico
privado, con plena capacidad de obrar para el cumplimiento de sus fines y con plena
autonomia organica y funcional, adscrita a la consejeria competente en materia de
Ciberseguridad”. En este sentido hay que precisar que el citado articulo 6 habla de
entes, no de entidades.

Se atiende la observacion y se procede a redactar en el anteproyecto conforme
a la terminologia de la Ley de Hacienda.

- De la documentacion recibida parece inferirse que nos encontramos ante un
sujeto de presupuesto estimativo, en la medida en que afirma ajustar su actividad al
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derecho privado (apartado 1 del articulo 1).

En la Memoria se advierte que no se deja constancia de los concretos subconceptos y
programas de gasto que resultarian incrementados por las necesidades antes descritas.
Seria necesario que la Consejeria a la que se encuentra adscrita dote la oportuna
aportacion para la constitucion de la Agencia de Ciberseguridad.

Las aportaciones por las que se financiaria la agencia vendrian reflejadas de
una divisionaria del Concepto (890) "Aportaciones a entes publicos”, la cual estaria
reflejada en los presupuestos de la Consejeria de Administracién Local y Digitalizacion
en el programa (928M) Direccion General de Politica Digital, por el importe total de su
presupuesto estimativo.

- No se alude en el expediente a la posible financiacion europea que se podria
solicitar de acuerdo con lo contemplado en el Plan de Recuperacién, Transformacion y
Resiliencia. Se advierte que la ciberseguridad se halla presente en el componente 15
“Conectividad digital, impulso de la ciberseguridad y despliegue del 5G” de la Politica
Palanca “V Modernizaciéon y Digitalizacion del tejido industrial y de la pyme,
recuperacion del turismo e impulso a una Espafa nacion emprendedora”.

También se advierte que se contempla la financiacion de actuaciones de ciberseguridad
en la Resolucion de 13 de diciembre de 2021, de la Secretaria de Estado de Funcion
Publica, por la que se publica el Acuerdo de la Conferencia Sectorial de Administracion
Publica, por el que se formaliza el criterio de distribucion correspondiente a la inversion
3 del componente 11 destinada a la transformacion digital y modernizacion de las
comunidades auténomas y de las ciudades de Ceuta y Melilla del Plan de
Recuperacion, Transformacion y Resiliencia, para los ejercicios 2021, 2022 y 2023, asi
como el reparto resultante del crédito asignado en el afio 2021 por el Mecanismo de
Recuperacién y Resiliencia.

Si bien es cierto que dentro del componente C11.13 “Transformacion digital
modernizacion del MPTFP y de las C.C.A.A. y de las E.E.L.L.” existe una linea
estratégica de ciberseguridad los fondos estan destinados a finalidades distintas a las
gue se pretenden realizar por la Agencia y también esta presente en el componente 15
“conectividad digital, impulso de la ciberseguridad y despliegue del 5G” de la politica
palanca de modernizacion y digitalizacion del tejido industrial y de la pyme,
recuperacion del turismo e impulso a una Espafia nacion emprendedora. Al no existir
en la actualidad ningn compromiso de aportacion para el objeto concreto que se tiene
previsto ejecute la agencia, no se contempla en las previsiones iniciales, sin perjuicio
gue en un momento posterior se puedan incorporar al presupuesto de ingresos via
nuevos 0 mayores ingresos.

- Debe suministrarse la informacion a que se refiere el apartado 39 de la
Resolucion de la Direccibn General de Presupuestos, relativa a la Gestion
Presupuestaria para el afio 2022.

Al respecto, sefalar que la creacion de la Agencia de Ciberseguridad no supone
la necesidad de la formalizacion de ninguna operacion de crédito ni a corto ni a largo
plazo. Por lo que no supone incremento alguno del endeudamiento de la Comunidad
de Madrid a efectos SEC.

Informe de 11 de abril de 2022

- La Agencia se afirma que funcionara en régimen de derecho privado, lo que
indica que se trata de un presupuesto estimativo. Sin embargo, resulta confuso el
apartado 2 del articulo11 que afirma que “el presupuesto de la Agencia formara parte
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de los presupuestos generales de la Comunidad de Madrid, consolidandose con los de
la Administracion de la Comunidad y sus organismos auténomos”. La Comunidad de
Madrid y sus organismos autbnomos junto a los entes de presupuesto limitativo forman
parte del consolidado de presupuesto limitativo.

Se acepta la observacion modificando el articulo 11.2

-Como se van a financiar las necesidades presupuestarias resultantes de la
creacion de la Agencia. Examinadas las contestaciones realizadas, esta Direccidn
General de Presupuestos considera que las necesidades presupuestarias asociadas a
la creacién del nuevo ente deben financiarse con las disponibilidades presupuestarias
de la Seccién 07 Administracion Local y Digitalizacién, debiendo proponer las
modificaciones presupuestarias pertinentes con alta y baja en la misma.

Se acepta la observacion, la Agencia de Ciberseguridad se financiara con las
disponibilidades presupuestarias de la Seccién 07 Administracion Local y Digitalizacion
en el momento de su creacion.

Intervencién General de la Consejeria de Economia, Hacienda 'y Empleo.

- La Agencia de Ciberseguridad de la Comunidad de Madrid, en creacion, con
criterios de contabilidad nacional, de acuerdo con la documentacion aportada, y con los
condicionantes sefialados, formaria parte del sector de administraciones publicas de la
Comunidad de Madrid.

La incidencia de sus operaciones repercutiria directamente en la capacidad o necesidad
de financiacion y la deuda de la Comunidad de Madrid, asi como, sus empleos incidirian
sobre los gastos computables de regla de gasto.

No obstante, el érgano competente para establecer la delimitacién institucional de las
unidades y su asignacion a sectores de contabilidad nacional, es el Comité Técnico de
Cuentas Nacionales, creado en la Disposicidon Adicional Primera de la Ley Organica
6/2013, de 14 de noviembre, (integrado por representantes de la IGAE, INE y Banco de
Espafa) y, por tanto, esta conclusion esta supeditada a la que manifieste el Comité,
comunicado anual o puntualmente por la Intervencion General de la Administracién del
Estado. En este sentido, es preciso remitir a la IGAE, para su estudio y clasificacion de
la Agencia en alguno de los anexos de su comunicado anual, la norma de creacion,
complementando el envio con sus Estatutos, en su caso, e informacion anualizada a
medio plazo (tres o cuatro afios) sobre las cifras estimadas y naturaleza de sus
ingresos, gastos e inversiones, precisando los recursos procedentes de los
Presupuestos Generales de la Comunidad de Madrid y de sus unidades dependientes.
Por ello, se solicita la remisién de esa documentacion a esta Intervencion General, en
el momento procedimental de creacién de esta entidad, a fin de darle traslado del mismo
al Comité Técnico de Cuentas Nacionales

Se atiende la observacion, la documentacion indicada se remitird a la
Intervencion General, en el momento procedimental de creacion de la Agencia, a fin de
darle traslado al Comité Técnico de Cuentas Nacionales.

Consejeria de Educacion, Universidades, Ciencia y Portavocia

- En relacién con el articulo 3.1 donde se incluye la competencia de la Agencia de
Ciberseguridad de la Comunidad de Madrid relativa a “fomentar el emprendimiento del
ecosistema empresarial de ciberseguridad como herramienta pilar del crecimiento industrial y
econdémico”, segun la informacién trasladada por la Direccion General de Investigacion e
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Innovacion Tecnolégica de esta Consejeria con fecha 15 de marzo, podria interferir en las
competencias atribuidas a dicha Direccién General.

Al respecto indicar que dada la transversalidad que supone la digitalizacion y por tanto
la ciberseguridad, se debe entender el fomento del emprendimiento en el dmbito de la
ciberseguridad y de la cultura de la ciberseguridad como una acciéon complementaria y de
soporte en las competencias de la Consejeria de Educacién, Universidades, Ciencia y
Portavocia.

- Podria resultar oportuno contar con la colaboracion y participacion de “IMDEA
Networks” en la futura Agencia de Ciberseguridad, dado el objeto y tematica de la misma, y
puesto que en la memoria que acomparnia el anteproyecto de ley se hace referencia al impulso
del despliegue del 5G.

La futura Agencia de Ciberseguridad tiene previsto contar con la colaboracion y
participacién de IMDEA Networks en el consejo de administracién, articulo 5, c) 5).

Consejeria de Medio Ambiente, Vivienda y Agricultura

- Con el objeto de unificar la redaccién de la Ley y hacer coincidente lo estipulado en
los articulos 4 y 5 con la Exposicién de Motivos y el articulo 3.2 b), se propone concretar en
estos ultimos que la politica de seguridad a aprobar sera la de “seguridad de la informacion”.
Asi se evita confundir con otro tipo de politica de seguridad: ciudadana, medioambiental,
alimentaria... y se sigue la terminologia utilizada en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

Se acepta la observacion y se procede a modificar el anteproyecto incluyendo el
término “politica global de seguridad de la informacion”.

- Se propone incorporar, en coherencia con el propio art. 3.2 d), una referencia a la
proteccion de datos personales en el articulo 6.2 en relacién a la concreta competencia del
Consejero Delegado de la Agencia que se indica a continuacion: «Velar por que se cumpla la
plena implantacion del Esquema Nacional de Seguridad, del Sistema de Proteccién de las
Infraestructuras Criticas, y el cumplimiento y armonizacioén de la normativa sobre proteccion
de infraestructuras criticas y servicios esenciales, con un enfoque prioritario basado en el
riesgo y la proteccion de datos de caracter personal.»

No se acepta. Esta competencia se ha suprimido.

- No se ha dado respuesta con claridad a la observacion formulada en fase de consulta
publica por el ciudadano que indican en la Memoria de analisis de impacto normativo, ya que
no se ha incorporado ninguna disposicion adicional Unica, ni de la redaccién dada al articulo
3.2 d) se aclara la relacién con la actual Agencia para la Administracion Digital que tiene entre
sus funciones la “seguridad, confidencialidad, integridad y disponibilidad de la informacién
tratada, en su ambito de responsabilidad” (art. 10 apartado TRES j) de la Ley 7/2005, de 23
de diciembre de medidas fiscales y administrativas)

Al respecto, indicar que las funciones atribuidas en el articulo 3.2 a la Agencia de
Ciberseguridad no son coincidentes con las atribuidas a la Agencia para la Administracion
Digital ni en su ley actual ni en la modificacion prevista en el articulo 28 del anteproyecto de
Ley de Medidas Urgentes para el Impulso de la Actividad Econdmica y la Modernizacion de la
Administracion de la Comunidad de Madrid. No obstante, como se sefiala en la exposicion de
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motivos, la Agencia de Ciberseguridad ha de tener presente la imprescindible coordinacién
necesaria entre todas las unidades que trabajan en conexién con y desde las redes de
comunicaciones, asi como también es necesaria la coordinacion con otras unidades y
organismos muy especialmente con aquellos competentes en los distintos ambitos de la
seguridad fisica y de las personas

Consejeria de Economia, Hacienday Empleo

- Se observa con caracter general en relaciébn con su tramitacion la necesidad de
recabar los informes de la Direccion General de Recursos Humanos, de la Direccion General
de Presupuestos y de la Intervencion General, informe este ultimo preceptivo con arreglo al
articulo 34.j) del Decreto 234/2021, de 10 de noviembre, del Consejo de Gobierno, por el que
se establece la estructura organica de la Consejeria de Economia, Hacienda y Empleo, y cuya
solicitud no se recoge en la Memoria de Analisis de Impacto Normativo (en adelante MAIN).

Al respecto de la observacion, indicar que se ha procedido a solicitar todos los informes
preceptivos.

- El desarrollo por parte de la Direccion General de Promocion Economica e Industrial
de programas para el fomento de la digitalizacion de la empresa madrilefia pueden abarcar
materias afectados por las competencias de esta nueva Agencia. Siendo asi, cabe indicar que
la competencia en el ambito de la ciberseguridad de las empresas madrilefias es compartida
entre diferentes unidades de la Administracion Regional, ya que hay varios centros directivos
que tienen atribuidas competencias en esta materia.

Al respecto indicar que no se debe entender el fomento del emprendimiento en el
ambito de la ciberseguridad y de la cultura de la ciberseguridad como una interferencia en las
competencias de la Consejeria de Economia, Hacienda y Empleo, sino como una accién
complementaria y de contribucién mediante el impulso

- En el anteproyecto se hace referencia a la creacién de la Agencia como 6rgano de
apoyo Yy colaboracién a empresas, PYMES y ciudadanos de la Comunidad de Madrid entre
cuyas funciones se encuentra la de “Impulsar las actividades de difusion, formacion y
concienciacibn en materia de ciberseguridad adecuadas a los diferentes colectivos
destinatarios, poniendo especial énfasis en la reduccion de la brecha digital”. La Agencia tiene
como objetivo, entre otros, el desarrollo digital seguro de la Regidn, de sus ciudadanos y
empresas, especialmente de las PYMES.

Por tanto, se entiende que estas funciones y objetivos en materia de apoyo e impulso a la
capacitacion en ciberseguridad y el desarrollo digital seguro de la Regién estan dirigidas a la
ciudadania en general, mas relacionada con la promocién de la cultura de la ciberseguridad,
la concienciacion en el uso responsable y la proteccién de las redes de comunicacion, por lo
que no deberia entrar en conflicto con la oferta formativa de la Direccion General, mucho mas
concreta para colectivos determinados.

En cualquier caso, deberia de ser complementaria a la de la Direccion General.

No obstante, se debiera prever que las actividades de formacion impulsadas desde esta nueva
Agencia no entren en conflicto / duplicidad con la oferta formativa de la Direccion General de
Formacion.

Como la propia observacién dice, no hay una interferencia de competencias. Es una
consideracion a tener en cuenta en el desarrollo de la actividad de la Agencia.
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- Sobre la (no) procedencia de la creacidon de un nuevo ente.

Al respecto sefialar que no existe un solapamiento de funciones de las dos Agencias.
Por un lado la Agencia para la Administraciébn Digital, como titular de los sistemas de
informacién de la Comunidad de Madrid, en virtud de la competencia que tiene atribuida, en
exclusiva, para su adquisicion y desarrollo, incluidas las redes electrénicas, ha de
responsabilizarse de la seguridad de la informacién y datos que se tratan en las mismas y
desde esa exclusiva perspectiva le corresponde la definicion, planificacion y ejecucion de
proyectos y servicios relacionados con la ciberseguridad, es decir, la Agencia para la
Administracion Digital es responsable de la ciberseguridad de los sistemas de informacion y
de redes electrénicas de su titularidad.

Por otro lado, la Agencia para la Ciberseguridad tiene por objetivo coordinar, impulsar
y supervisar la ciberseguridad en la Administracion, atendiendo a los diferentes entes, 6érganos
y organismos, titulares de sistemas de informacion y redes, de ahi la necesidad de crear una
Agencia coordinadora de toda la Administracion que requiere de un importante impulso dada
la transformacion y digitalizacion a la que se enfrenta la Comunidad de Madrid, siendo
importante que la existencia de un entidad que supervise la direccién y planificacién de los
organos, organismos y entidades de la Comunidad de Madrid, con funciones en
ciberseguridad.

-En relacion con la competencia, se plantea la duda sobre si la materia de
ciberseguridad, deberia incorporarse de manera expresa en el Decreto de estructura de la
Consejeria de Administracién Local y Digitalizacién, puesto que actualmente no la contempla.

La ciberseguridad es concebida como una parte intrinseca a la digitalizacion, no
obstante, y para evitar las dudas surgidas se ha procedido a modificar el decreto de estructura
de la Consejeria de Administracion Local y Digitalizaciobn para incluir expresamente la
seguridad de la informacién y ciberseguridad (Decreto 21/2022, de 20 de abril).

-Por otro lado, y teniendo en cuenta lo indicado en el apartado 4.1 del presente informe,
sobre todo en relacién a lo previsto en el articulo 23 del proyecto de Ley de medidas urgentes
para el impulso de la actividad econémica y la modernizacion de la Administracion de la
Comunidad de Madrid, podria valorarse la conveniencia de incluir en el texto alguna referencia
a la relacion entre la Agencia Madrid Digital y la que ahora se pretende crear.

Al respecto de la observacion, indicar que se ha incluido en la exposicion de motivos
referencia a la coordinacion necesaria con las diferentes entidades y organismos.

- En los articulos 4 y 5 del anteproyecto se remite por una parte a la consejeria
competente en materia de digitalizacion y por otra a la competente en materia de politica
digital, pero, al menos actualmente, y por su aparente similitud también en el futuro, ambas
competencias residen en la misma consejeria. Se sugiere homogeneizar la redaccion en este
punto.

Se procede a su modificacion.

- En el articulo 5.1.b), se hace referencia a que el Consejo de Administracion estara
integrado por un vicepresidente, que sera la persona titular de la Viceconsejeria competente
en materia de objetivos propios de la Agencia. Se sugiere que se simplifique y homogeneice
el nombre de la competencia, ademas de numerar el primer apartado del articulo.

Se acepta y se corrige en el anteproyecto.
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- En el articulo 5.2, se hace referencia a las personas que sustituiran a los miembros
del Consejo de Administracion, salvo en el caso del Consejero Delegado de Madrid Digital.

Se atiende la observacion indicando quién sustituye al Consejero Delegado.

- En el articulo 6 se establece que el Consejero Delegado sera nombrado y, en su
caso, cesado mediante decreto del Gobierno de la Comunidad de Madrid, a propuesta del
consejero competente en materia de digitalizacion, a iniciativa del Presidente del Consejo de
Administracion de la Agencia. No obstante, por una parte, de acuerdo al menos con el actual
Decreto de estructura de la Consejeria de Administracién Local y Digitalizacion, esa
Consejeria es competente en materia de digitalizacion y bajo su superior direccion se
encuentra la Direccién General de Politica Digital y, por otra parte, de acuerdo con el articulo
5 del anteproyecto, el presidente del Consejo de Administracion es el consejero competente
en materia de politica digital. Por lo tanto, la iniciativa y la propuesta de nombramiento del
Consejero Delegado recaen en la misma persona.

Se ha procedido a modificar, el consejero delegado serd nombrado y, en su caso,
cesado mediante decreto del Gobierno de la Comunidad de Madrid, a iniciativa y propuesta
del presidente del Consejo de Administracion de la Agencia.

- En el apartado sobre impacto presupuestario existe una divergencia entre el importe
recogido en la ficha del resumen ejecutivo en la pagina 5 (1.200.000 €) y el del cuadro de la
pagina 12 (1.515.225 €).

Se acepta y se procede a corregir.

- En caso de la creacién de la Agencia se prevé un coste en materia de personal de
1.110.225 euros, pero no se indica qué sucederia con el personal de la Subdireccién General
de Ciberseguridad, Proteccion de Datos y Privacidad de la actual Agencia Madrilefia para la
Administracion Digital, ya que la misma careceria ya de estas competencias. Parece que ese
personal deberia de ser transferido de la Agencia actual a la de nueva creacion, lo que
supondria un menor impacto en el coste de creacion de puestos.

Al respecto de la observacién, sefialar que las funciones atribuidas en el articulo 3.2 a
la Agencia de Ciberseguridad no son coincidentes con las atribuidas a la Agencia para la
Administracién Digital ni en su ley actual ni en la modificacién prevista en el articulo 28 del
anteproyecto de Ley de Medidas Urgentes para el Impulso de la Actividad Econdmica y la
Modernizacién de la Administracion de la Comunidad de Madrid; por tanto, no existe un
solapamiento de funciones atribuidas a ambas Agencias y por tanto tampoco con la
Subdireccién General de Ciberseguridad, Proteccién de Datos y Privacidad.

- En la pagina 10, como respuesta a la relacion entre la Agencia Madrid Digital y la que
ahora se crea, se establece que se contempla en el articulo 3.2.d) y en la disposicion adicional
Unica, pero ni el articulo mencionado versa sobre esa cuestion ni existe ninguna disposicion
adicional en el anteproyecto de ley.

Las funciones atribuidas en el articulo 3.2 a la Agencia de Ciberseguridad no son
coincidentes con las atribuidas a la Agencia para la Administracion Digital ni en su ley actual
ni en la modificacion prevista en el articulo 28 del anteproyecto de Ley de Medidas Urgentes
para el Impulso de la Actividad Economica y la Modernizacion de la Administracion de la
Comunidad de Madrid. No obstante, como se sefiala en la exposicion de motivos, la Agencia
de Ciberseguridad ha de tener presente la imprescindible coordinacion necesaria entre todas
las unidades que trabajan en conexién con y desde las redes de comunicaciones, asi como
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también es necesaria la coordinacion con otras unidades y organismos muy especialmente
con aquellos competentes en los distintos &mbitos de la seguridad fisica y de las personas.

Direccion General de Tributos

Debe suprimirse la referencia a "tasas" en el apartado c) del articulo 10 del anteproyecto
y sustituirse la redaccién dicho precepto por la siguiente:

"c) Los ingresos publicos dimanantes de su actividad".
Se procede a modificar en el sentido de la observacién.

Direccion General de Funcién Publica

- En cuanto al apartado 1 del articulo 7, en el que se determina el tipo de personal que
puede formar parte de la nueva Agencia de Ciberseguridad, cabe sefialar que tratandose ésta
de un ente de derecho publico —conforme se recoge en el propio articulo 1 del proyecto-, de
los previstos en el articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda
Publica de la Comunidad de Madrid, es necesario recoger la posibilidad de que también preste
sus servicios personal funcionario junto con el personal laboral.

Se acepta.

- Por lo que se refiere al apartado 2 del articulo 7, mediante Ley no se puede —en
ningun caso- determinar qué Convenio Colectivo se le va aplicar al personal laboral de una
entidad de derecho publico, se trata de una materia que no puede ser objeto de regulacion
por una norma de esta naturaleza.

Se atiende la observacion y se redacta nuevamente el articulo 7.

- Por otra parte, se propone por considerarse como mejora de técnica normativa
suprimir en el apartado 1, la previsién de que podra formar parte de la Agencia el personal
laboral de la Agencia para la Administracion Digital de la Comunidad de Madrid e incorporarlo,
en su caso, como una disposicién transitoria donde tendria mejor encuadre, dado el caracter
excepcional y temporal de lo previsto en la misma.

Al respecto de la observacion, sefialar que se ha procedido a suprimir esta prevision del
anteproyecto.

Direccion General de Politica Financieray Tesoreria

-El articulo 13 del anteproyecto, incluido en el capitulo 1V, regula la tesoreria del nuevo
ente, la cual se constituye como “propia” y, por tanto, diferenciada respecto a la Tesoreria
General de la Comunidad de Madrid. Este sefialamiento en el articulo deberia reflejarse como
apartado primero numerado.

Se acepta y se procede a corregir.

-Se dice en el apartado 2 del articulo 13 del anteproyecto: "Las funciones
correspondientes a la tesoreria de la Agencia deberan cumplir las politicas e instrucciones
sobre gestion financiera que establezca la consejeria con competencias en materia de
Hacienda". Seria mas preciso que la diccion literal del precepto fuera como la siguiente: "El
régimen de funcionamiento de la tesoreria de la Agencia debera someterse a las disposiciones
gue sobre gestion financiera establezca la consejeria competente en materia de Hacienda".
Ello en consonancia con los términos descritos en el articulo 109.2 de la Ley 9/1990, de 8 de
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noviembre, Reguladora de la Hacienda de la Comunidad de Madrid y teniendo en cuenta que
“Las funciones correspondientes a la Tesoreria.” es un concepto objetivo-competencial y que
el cumplimiento de unas determinadas normas se predica respecto al ejercicio, régimen de
funcionamiento, desarrollo de gestion que se haga respecto de esas funciones.

Se acepta y se procede a sustituir la redaccion.

- Articulo 13.2. "El régimen de funcionamiento de la tesoreria de la Agencia debera
someterse a las disposiciones que sobre gestion financiera establezca la consejeria
competente en materia de Hacienda"

Se acepta y se procede a sustituir la redaccion.

Direccion General de Patrimonio y Contratacion

- Segun el articulo 1.1 del anteproyecto, la Agencia de Ciberseguridad de la Comunidad
de Madrid se crea “como entidad de derecho publico de los previstos en el articulo 6 de la Ley
9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid”
(LRHCM); sin embargo, el articulo 6 de la LRHCM se refiere al resto de Entes del sector
publico de la Comunidad no incluidos en los articulos anteriores y su articulo 5.1.b), a las
empresas publicas con forma de entidad de derecho publico.

Como no se trata de una empresa publica, ya que no se va a financiar mayoritariamente con
ingresos de mercado, la Agencia de Ciberseguridad de la Comunidad de Madrid deberia
crearse “como un ente publico de los previstos en el articulo 6 de la Ley 9/1990, de 8 de
noviembre, Reguladora de la Hacienda de la Comunidad de Madrid”.

Se acepta y se corrige en el sentido de la observacion
- Se propone la siguiente redaccién para el articulo 8:

“Articulo 8. Régimen de contratacion. El régimen de contratacion de la Agencia sera el
establecido para las administraciones publicas en la legislacion de contratos del sector
publico. A estos efectos, la Agencia tiene el caracter de poder adjudicador con la
consideraciéon de administracién publica, en virtud de los apartados 1.j), 2.b) y 3.a) del articulo
3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.”
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No se acepta. La Abogacia propone otra redaccion.
Consejeria de Presidencia, Justicia e Interior

Direccion General de Sequridad, Proteccidn Civil y Formacion

- El Decreto 198/2021, de 3 de agosto, del Consejo de Gobierno, por el que se establece
la estructura organica de la Consejeria de Administracion Local y Digitalizacion, no se incluye
las competencias relativas a la Ciberseguridad.

Al respecto indicar que la ciberseguridad es una parte intrinseca a la digitalizacion. Asi,
tanto el programa Europa Digital 2021-2027 como la Agenda Espafia Digital 2025 estructuran
uno de sus ejes para conseguir la digitalizacion europea en la promocion de la ciberseguridad.
No obstante, se ha procedido a modificar el decreto de estructura de la Consejeria de
Administracion Local y Digitalizacién incluyendo expresamente la competencia en
ciberseguridad.

pag. 31





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

- Incluir en el articulo 2. Ambito de actuacion, referencia a la Agencia de Seguridad y
Emergencias Madrid 112, reconociendo las competencias en ciberataques y la necesidad de
coordinacion en la respuesta.

Se procede a incluir en el articulo 2 del borrador la referencia a la Agencia de Seguridad
y Emergencias Madrid 112, la Agencia ejercera sus funciones y competencias en coordinaciéon
con la Agencia de Seguridad y Emergencias Madrid 112 para el &mbito de sus competencias.

- Incluir en el articulo 3. Objeto y competencias, en el apartado 1 como en el “sin perjuicio
de las competencias de la Agencia de Seguridad y Emergencias Madrid 112",

No procede aceptar la observacién, las competencias establecidas en el articulo 3.1
del borrador del anteproyecto de Ley de la Agencia de Ciberseguridad no entran en conflicto
con las de la Agencia de Seguridad y Emergencias Madrid 112, por lo que no procede la
inclusién propuesta. Por otro lado, se contempla en el articulo 2.1 del borrador del mencionado
anteproyecto que “La Agencia ejercerd sus funciones y competencias en el ambito de la
Administracion General e institucional de la Comunidad de Madrid con exclusion de las
empresas publicas autonémicas con forma de sociedad mercantil, en coordinacion con la
Agencia para la Administracion Digital de la Comunidad de Madrid y la Agencia de Seguridad
y Emergencias Madrid 112 para el ambito de sus competencias y con todas aquellas entidades
y organismos de la Administracion General e Institucional de la Comunidad de Madrid con
competencias en materia de tecnologias de la informacion y de las comunicaciones.”

- En el articulo 3. Objeto y competencias apartado 2 e), prever la participacion en el
CSIRT de la Agencia de Seguridad y Emergencias Madrid 112

Al respecto sefalar que el CSIRT desarrolla funciones técnicas y operativas orientadas
a la prevencion, la deteccién y la respuesta a incidentes de ciberseguridad. No se trata de un
6rgano de deliberacion y participacion, asimismo, el articulo 2.1 establece que la Agencia
ejercera sus funciones y competencias en coordinacion con la Agencia de Seguridad y
Emergencias Madrid 112 para el &mbito de sus competencias.

- En el articulo 3. Objeto y competencias apartado 2 f), delimitacion de las
competencias de la Agencia de Ciberseguridad, puesto que es la Agencia de Seguridad y
Emergencias Madrid 112, la competente para la elaboracion, implementacion y coordinacion
de los planes de actuacion en caso de ciberataques.

No se considera necesario dado que el articulo mencionado establece “la coordinacién
con organismos publicos o privados...” uno de cuyo organismo sera la Viceconsejeria de
Seguridad y Direccion de la Agencia de Seguridad y Emergencias Madrid 112. Sera misién
de la Agencia de Ciberseguridad la propuesta de la Politica Global de Seguridad de la
Informacion de la Comunidad de Madrid en la que, siguiendo la propuesta de las Guias CCN-
STIC, se definird la organizacion de la ciberseguridad y su estructura normativa, que cada
organismo responsable de sistemas de informacion y redes electrénicas de comunicaciones
desarrollara mediante politicas de seguridad relacionadas con los aspectos especificos de su
competencia y que, a su vez, se desarrollaran en normas concretas (planes) para cuada uno
de los sistemas que gestionen.

- En el articulo 4. Organos de la Agencia, prever la participacion en el Comité de
Seguridad de la Informacion de responsables de la Agencia de Seguridad y Emergencias
Madrid 112.
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No se acepta la observacién ya que la estructura y funcionamiento del Comité de
Seguridad de la Informacion se desarrollaran tras la aprobacion de la ley.

- Por otro lado, cabe sefialar, la necesaria participacion de la Agencia de Seguridad y
Emergencia Madrid 112 en la elaboracién de los instrumentos normativos en materia de
ciberseguridad, tales como, la Estrategia de ciberseguridad de la Comunidad de Madrid y el
Libro Blanco de Ciberseguridad.

Al respecto sefialar que se ha establecido la participacion de la Agencia de Seguridad
y Emergencia Madrid 112 mediante la Viceconsejeria competente en materia de seguridad y
emergencias en el Consejo de Administracion.

-Por dltimo, se solicita que, en la MAIN, en el apartado 2.4. relativo a las alternativas
contempladas, se analice la posibilidad de crear un departamento que gestione esta materia
dentro de la Agencia de Seguridad y Emergencias 112.

Al respecto indicar que la Ciberseguridad es una materia trascendental en el proceso
de digitalizacién de la Comunidad de Madrid y los dafios de un ciberataque tienen
consecuencias desastrosas que son necesarias atajar antes de que se produzcan, detectar
en fase temprana y responder de la forma mas rapida y eficaz posible.

Este nivel de especializacion aconseja seguir los modelos existentes en el mundo v,
sin menoscabo de la necesaria colaboracion, diferenciar organicamente la proteccion de la
seguridad de la informacion de otras responsabilidades como la seguridad ciudadana o la
seguridad laboral, por citar solo dos ejemplos.

La Agencia para la Ciberseguridad tiene por objetivo coordinar, impulsar y supervisar
la ciberseguridad en la Administracién, atendiendo a los diferentes entes, 6rganos y
organismos, titulares de sistemas de informacién y redes, de ahi la necesidad de crear una
Agencia coordinadora de toda la Administracion que requiere de un importante impulso dada
la transformacion y digitalizacion a la que se enfrenta la Comunidad de Madrid, siendo
importante que la existencia de un entidad que supervise la direccién y planificacién de los
6rganos, organismos y entidades de la Comunidad de Madrid, con funciones en
ciberseguridad.

Delegada de Proteccion de Datos

- Se deberia detallar, tal y como lo han hecho otras Administraciones, que la “Politica
de Seguridad” lo es “de la informacion” al objeto de no confundirla con otras politicas como
pueden ser “politica de seguridad ciudadana”, “politica de seguridad y salud en el trabajo”,
“politica de seguridad alimentaria” etc.

Se acepta la observacion y se procede a modificar mediante la inclusién del término
“politica global de seguridad de la informacién”.

Agencia de Sequridad y Emergencias de Madrid

- A lo largo de todo el anteproyecto se menciona el término «Seguridad» sin ningin
adjetivo que concrete la referencia que parece querer efectuar a la «Ciberseguridad» o
seguridad en los sistemas informaticos o cualquier otra que lo delimite.

Se procede a incluir la terminologia de seguridad de la informacion o ciberseguridad
segun corresponda.
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- En el articulo 3, apartado segundo, las letras a y b parecen estar relacionadas en
orden inverso, por cuanto la teoria general de la planificacion estratégica considera la politica
ha de preceder a la estrategia, no siendo en ningun caso, términos equivalentes.

En este sentido sefialar que el término “estrategia” tiene diversos usos. En este
contexto, debe entenderse como la determinacion del propésito o misién y de los objetivos
bésicos a largo plazo de una entidad, asi como la adopcion de los cursos de accion y de la
asignacién de recursos necesarios para cumplirlos.

Las politicas son enunciados o interpretaciones generales que orientan la toma de decisiones
en una cierta materia. Su propdsito es asegurar que las decisiones no rebasen ciertos limites.

- En este sentido se sugiere revisar estas dos letras y la atribucién de la aprobacion de
la politica de ciberseguridad a un ente, en lugar del Consejo de Gobierno, y clarificar la
referencia en plural a las politicas publicas en materia de ciberseguridad, dado que en el
anteproyecto no se menciona ninguna distinta de la politica publica de ciberseguridad.

Como se indicara posteriormente, atendiendo al informe de la Abogacia, se procede a
modificar el apartado 2.b).

- El articulo 3.2.d menciona como objetivo, el velar por el cumplimento de la normativa
de infraestructuras criticas.

En este sentido y dado que las infraestructuras criticas tienen una vertiente fisica por cuanto
radican en un edificio o instalacion, seria recomendable deslindar la competencia del ente que
se propone crear en cuanto a la vertiente de actuacion en redes y sistemas de informacion, y
no de la instalacion fisica que podria afectar a las competencias de seguridad, por ser sujeto
de un plan de actuacion, plan de seguridad o incluso de un plan de proteccion civil, que
pudieran entrar dentro de las competencias asignadas por el Decreto 191/2021, de 3 de
agosto, en su articulo 22.

El articulo 3.2.d ya circunscribe su actuaciéon al ambito de la ciberseguridad en su frase
inicial: “Velar por el cumplimiento normativo en materia de ciberseguridad...” no
considerandose necesario deslindar.

No obstante, este apartado se ha suprimido del texto definitivo.

- El articulo 5 relativo al Consejo de Administracion del ente, menciona como vocales
a las personas titulares de las direcciones generales o viceconsejerias con “competencias en
las materias correspondientes a los objetivos de la Agencia’.

Se recomienda invertir los términos de la relacion anteponiendo las viceconsejerias a las
direcciones generales dado la naturaleza y caracter que les da la Ley 1/1983, de 13 de
diciembre, del Gobierno y Administracion de la Comunidad de Madrid.

Se ha procedido a redactar nuevamente el articulo 5

- Sobre la referencia a los objetivos del ente que se pretende crear, se remite a lo
argumentado mas arriba en relacion a la imprecision de este término y la necesidad de
identificar qué competencias o funciones desarrollaria para poder correlacionarlo con
competencias que se pudieran ver afectadas. No existe una competencia en «materias de
objetivos» asi definidas en los decretos de estructura correspondientes. Las competencias
son claras en su redaccion y son, precisamente, los Decretos de estructuras los que dan
garantia juridica de su ejercicio a los 6rganos que la ostentan. El término por tanto no es
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preciso juridicamente y no deberia vincularse a un alto cargo determinado ya que este solo
puede referenciarse en lo establecido en los Decretos de estructura por los motivos
antedichos.

Al respecto sefialar que se ha modificado el Decreto de estructura de la Consejeria de
Administracion Local y Digitalizacidén para incluir expresamente la competencia en materia de
ciberseguridad.

-No se fija un nimero de vocales por lo que resulta indeterminado y esto afectaria a
los procesos de validez de las convocatorias y de las tomas de decisiones mediante las
correspondientes mayorias y quérums.

Se atiende la observacién indicando el nimero de miembros.

- Por ultimo, dado el caracter de la competencia asignada a la Viceconsejeria de
Interior y Direccion de la Agencia de Seguridad y Emergencias Madrid 112, seria
recomendable introducir como vocal a la viceconsejeria con competencia en materia de
seguridad.

Al respecto sefalar que se integra en el Consejo de Administracion la participacion de
la Agencia de Seguridad y Emergencia Madrid 112 mediante la viceconsejeria competente en
materia de seguridad y emergencias.

Consejeria de Familia, Juventud y Politica Social

- Se sugiere que, dentro del contenido de la MAIN, en el resumen ejecutivo, se haga
referencia a la realizacién de la consulta publica, todo ello en consideracién al contenido del
apartado 5, Descripcion de la tramitacién, en el que se indica que se ha llevado a cabo la
publicacién de la consulta en el Portal de Transparencia.

- Al evaluar el impacto de género que puede tener la norma, se concluye en la MAIN
que la norma no tiene impacto de género, si bien parece que no se ha recabado aln el informe
correspondiente, al afirmar, a continuacién, que se solicitarad a la Direccibn General de
Igualdad, siendo este el 6rgano que debe informar sobre este posible impacto. Esta
consideracion se hace igualmente extensiva a la valoracion del impacto en materia de familia,
infancia y adolescencia, que se dice en la MAIN ser positiva, siendo, en este caso, la Direccion
General de Infancia, Familia y Fomento de la Natalidad la competente para valorar este
impacto.

- En relacion con el apartado 3, CONTENIDO Y ANALISIS JURIDICO, de la MAIN, se
sugiere que, al enumerar las partes en las que se organiza la disposicion normativa, parte
expositiva, capitulos y disposiciones finales, se incluya la referencia a la disposicion
derogatoria Unica que aparece, sin embargo, en el texto remitido.

Se aceptan y se corrige el texto en el sentido de las observaciones.

Delegado de proteccion de datos

-Una vez analizado su contenido, se aprecia que en su Exposicion de motivos no se
recoge de manera especifica la proteccion de datos personales, por lo que se propone
introducir los siguientes parrafos en el preambulo, al inicio del mismo, dada la singular
importancia de ésta materia que es objeto incluso, de regulacion constitucional y, de una
normativa comunitaria especifica de obligado cumplimiento para todos los estados miembros
de la Union:
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“La proteccion de datos de caracter personal se configura en nuestra Constitucion
como un derecho de caracter fundamental en el articulo 18.4 de nuestra Carta Magna, por el
que se garantiza a todos los ciudadanos el control sobre sus datos, su uso y su destino, para
evitar que se produzca el tréfico ilicito de los mismos o que éste lesivo para su dignidad y sus
derechos. La configuracion como un auténtico derecho fundamental otorga una serie de
facultades al ciudadano para ejercer sus derechos de tal forma que se garantiza asi que sus
datos personales sean usados Unicamente para fines licitos segun doctrina consolidada al
respecto por el Tribunal Supremo.

La Union Europea, ha reconocido igualmente su importancia hasta tal punto que ha
elaborado una norma comun para todos los Estados miembros de la Union, aprobando el 27
de abril de 2016 el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos. Este hito supone que, al tratarse de un Reglamento, sus
prescripciones son de directa aplicacion al ordenamiento juridico de los Estados miembros y
a sus respectivas Administraciones Publicas, incluyéndose por tanto las administraciones
publicas de las Comunidades auténomas a las que se compele a su cumplimiento.”

No se admite.
- En cuanto al articulado, se recomienda realizar las siguientes modificaciones:

- Se recomienda afadir en todo el texto la proteccion de datos de caracter personal al
termino ciberseguridad, puesto que la propia definicion de este Gltimo en el marco normativo
europeo y nacional no contempla estrictamente la proteccion de datos de caracter personal,
siendo esta Ultima una materia regulada en la Constitucion Espafiola en su articulo 18.4 como
un derecho fundamental.

No procede.

- En el apartado 2 del articulo 2, se recomienda suprimir el inciso “y sin perjuicio de la
disponibilidad presupuestaria de la Agencia” pues parecen sus términos contradictorios con
el texto que le precede referido a la necesidad de una “previa formalizacién del instrumento
juridico adecuado” cuyo servicio por parte de la Agencia seria objeto de una prestacion
econémica y no un pago por parte de la misma.

No se aprecia la contradiccién que se indica.

- En el apartado 1 del articulo 3, se propone introducir una aproximaciéon al término
ciberseguridad en los términos expresados en el Real Decreto 1008/2017, de 1 de diciembre,
por el que se aprueba la Estrategia de Seguridad Nacional 2017, afiadiendo para ello el
siguiente texto al final de dicho apartado:

“A estos efectos se considera que la ciberseguridad tiene por objeto garantizar un uso
seguro de las redes y los sistemas de informacion y comunicacion a través del fortalecimiento
de las capacidades de prevencion, deteccién y respuesta a los ciberataques, potenciando y
adoptando medidas especificas para contribuir a un ciberespacio seguro y fiable, segun los
términos expresados en el Real Decreto 1008/2017, de 1 de diciembre, por el que se aprueba
la Estrategia de Seguridad Nacional 2017".

No se admite, ya se incluye la referencia en la exposicion de motivos a la Estrategia
de Seguridad Nacional 2021, aprobada el 28 de diciembre por el Consejo de Ministros
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.- En el apartado 2.b) del articulo 3, y dado que de acuerdo con lo dispuesto en el
articulo 11 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica, la politica de seguridad sera
aprobada por el titular del érgano superior correspondiente, y segun el articulo 1 de la Ley
1/1983, de 13 de diciembre, del Gobierno y Administracion de la Comunidad de Madrid, los
organos superiores de gobierno y administracion de la Comunidad de Madrid son el
Presidente, el Consejo de Gobierno y los Consejeros, se propone modificar su redaccion, de
modo que pase a ser la siguiente:

“Elaborar la propuesta de Politica de Seguridad para la Administracion General e
institucional de la Comunidad de Madrid para su aprobacién por el érgano superior
correspondiente de la Comunidad de Madrid.”

Ya ha sido contestada esta observacion.

- En el apartado 2.d) del articulo 3 se propone modificar la redaccién por entenderse
gue el cumplimiento normativo se extiende a los tres términos referidos en el parrafo:
Esquema Nacional de Seguridad, infraestructuras criticas y brechas de seguridad. De este
modo el contenido de dicho apartado pasaria a ser:

“d) Velar por el cumplimiento normativo en materia de ciberseguridad y proteccion de
datos de caracter personal, en especial en lo relativo al Esquema Nacional de Seguridad, a
las infraestructuras criticas y a las brechas de seguridad que afecten la proteccion de datos
de caracter personal.”

No se admite. Este apartado se ha suprimido.

- Se propone afadir al final del apartado 3 del articulo 4 como otro 6rgano, el Comité
de Proteccion de Datos de la Comunidad de Madrid. Asimismo, se propone afiadir el siguiente
texto tras el pendltimo péarrafo de dicho articulo:

“La Agencia contara con un Comité de Proteccién de Datos que dirija y coordine la
politica de proteccién de datos personales en la Administracién General e Institucional de la
Comunidad de Madrid, de conformidad con la normativa en vigor en la materia.”

No se admite.
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- Por idénticos motivos que los sefialados en el punto 4° del presente informe, se
propone modificar la redaccion del apartado 5.a) del articulo 5, dado que de acuerdo con lo
dispuesto en el articulo 11 del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, la politica de
seguridad sera aprobada por el titular del 6rgano superior correspondiente, y segun el articulo
1 de la Ley 1/1983, de 13 de diciembre, del Gobierno y Administracion de la Comunidad de
Madrid, los érganos superiores de gobierno y administracion de la Comunidad de Madrid son
el Presidente, el Consejo de Gobierno y los Consejeros, por lo que se propone modificar su
redaccion.

Ya contestada en la MAIN.

8°.- En el apartado 5.d) del articulo 5, se establece como funcién del Consejo de
Administracién: “Informar preceptivamente en los procedimientos de elaboracion de
disposiciones normativas”. Parece un elemento extrarfio a la técnica normativa facultar a una
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agencia para que emita informes preceptivos en el procedimiento de elaboracion de normas
de caracter general de la Comunidad de Madrid.

Respecto a esta observacion indicar que la Gobernanza o Gobierno de Tl es el
alineamiento de las Tecnologias de la informacién y la comunicacion (TI) con las estrategias
de la organizacion, por tanto, es relevante el informe que se propone.

9°.- En el apartado 1 del articulo 7 se recomienda introducir el inciso “y su sector
publico institucional” al final del mismo, pues no parece adecuado delimitar el personal que
puede acceder a la Agencia a un determinado colectivo especifico perteneciente a su vez a
otra Agencia con exclusion del personal regulado en el EBEP.

Se ha procedo a redactar de nuevo este apartado conforme al informe de la DG
Funcion Publica.

Consejeria de Sanidad

- En el articulo 10, relativo a la financiacién, se sefialan las subvenciones como
recursos de la Agencia tanto en el apartado a) como en el apartado d), por lo que pareceria
conveniente que se recogieran Unicamente en uno de los dos apartados.

Se acepta y se corrige el articulo 10 en el sentido de la observacion.

- Se recomienda adaptar el texto del borrador a las Directrices de técnica normativa,
establecidas mediante Acuerdo del Consejo de Ministros, de 22 de julio de 2005, en cuanto a
los titulos de los articulos y la subdivision y consiguiente numeracion de los articulos 4, 5, 6,
7, 8, 10y 13; asimismo sefalar que el articulo 5 carece de apartado 1.

Se procede a modificar el texto del borrador
- En relacién con el contenido de la Memoria de Andlisis de Impacto Normativo:

En primer lugar, no parece ser el ultimo borrador elaborado o estar actualizado. El
anteproyecto de ley que se acomparfia no coincide en ciertos aspectos con lo recogido en la
MAIN, como es el caso de la disposicion adicional Unica que aparece en la pagina 10 de la
MAIN, pero no en el anteproyecto (Si bien tampoco se recoge en la pagina 8 de la MAIN
cuando hace referencia a la estructura de la norma). Algo similar ocurre en relacién con el
articulo 3.2.d) al que se hace referencia en la pagina 10 de la MAIN, que no parece
corresponderse con lo recogido en este articulo en el anteproyecto.

En la ficha de resumen ejecutivo, en el apartado de impacto econémico y presupuestario se
estima un gasto, el primer afio, de 1.200.000€. Sin embargo, en el apartado 6.3 de la MAIN,
en la tabla que desglosa el presupuesto estimado para el primer afio de funcionamiento, se
recoge un gasto total estimado de 1.515.225¢€.

Se aceptan y se corrige el borrador

Direccion General de Sistemas de Informacién y Equipamientos Sanitarios del
Servicio Madrilefio de Salud

Se propone que en el articulo 3.2 e) sobre Objetivo y competencias, se incluyan dentro
de la colaboracion que se prevé con otras entidades, expresamente a estos CERT/CSIRT
sectoriales y la necesaria participacion y colaboracion con los mismos. Para ello proponemos
que quede redactado de la siguiente manera:
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“e) Constituir y gestionar el CSIRT (Equipo de Respuesta a Incidentes de Ciberseguridad) de
referencia de la Comunidad de Madrid, ejerciendo las funciones de alerta tempranay de ayuda
en la respuesta ante amenazas, vulnerabilidades, ataques e incidentes de seguridad, en
colaboracién con el resto de CSIRT/CERT sectoriales de la Comunidad de Madrid, nacionales
e internacionales”.

Al respecto sefalar que el CSIRT son las siglas de Computer Security Incident
Response Team, Equipo de Respuesta ante Incidencias de Seguridad Informatica y CERT
son las siglas de Computer Emergency Response Team , Equipo de Respuesta ante
incidencias, emergencias en Seguridad Informética. En ambos casos, las competencias,
capacidades y funciones son las mismos. De hecho, el término CSIRT es el que se suele usar
en Europa en lugar del término protegido CERT, que esta registrado en EE. UU, como marca
registrada por la Carnegie Mellon University desde 1997.

Por tanto, considerando que es lo mismo, debe usarse el término CSIRT que es el mas
general y el que se usa en la iniciativa CSIRT.es (https://csirt.es/index.php/es/) foro espafiol
de coordinacion y colaboracién entre los CSIRTs de dmbito nacional, entre los que se incluyen
todos los CSIRTSs constituidos por el CCN-CERT, AAPP de todo tipo, Fuerzas y Cuerpos de
Seguridad del Estado, y empresas privadas.

En consecuencia, la redaccién actual recoge el término mas general y adecuado, y en
los CSIRTs nacionales estan incluidos los sectoriales nacionales, como es el caso del CERT
de la OSSI/SERMAS.

- Se propone la inclusién en el anteproyecto de Ley, de una disposicion adicional con
el siguiente texto: “Las funciones relacionadas en el articulo 3.2 no se extenderan a las
competencias especificas de la Consejeria de Sanidad de la Comunidad de Madrid en cuanto
a los sistemas de informacién que puedan tener efectos en la salud de los pacientes y en la
actuacion de los profesionales sanitarios”.

El borrador del texto del anteproyecto de Ley de la Agencia de Ciberseguridad dice
explicitamente en la Exposicién de Motivos que “sera mision de la Agencia de Ciberseguridad
la propuesta de la politica global de seguridad de la Informacion de la Comunidad de Madrid
en la que, siguiendo la propuesta de las Guias CCN-STIC, se definira la organizacion de la
ciberseguridad y su estructura normativa, que cada organismo responsable de sistemas de
informacién y redes electrénicas de comunicaciones desarrollard mediante politicas de
seguridad relacionadas con los aspectos especificos de su competencia y que, a su vez, se
desarrollaran en normas concretas (planes) para cada uno de los sistemas que gestionen”,
por lo que esta contemplado que la Consejeria de Sanidad de la Comunidad de Madrid podra
desarrollar sus politicas y planes especificos para sus sistemas de informacion bajo la politica
global de seguridad de la Informacion de la Comunidad de Madrid aprobada.
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OFICINA DE CALIDAD NORMATIVA

A) Principios de buena regulacion.

- El articulo 2 del Decreto 52/2021, de 24 de marzo, debe ser citado también como
precepto de referencia a este respecto.
Respecto del cumplimiento del principio de seguridad juridica se sugiere que se adapte a los
términos del articulo 2.4 del Decreto 52/2021, de 24 de marzo.
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El procedimiento de elaboracion se adapta al decreto mencionado, debiendo eliminarse la
referencia a la Ley 50/1997, de 27 de noviembre, del Gobierno, que no resulta de
aplicacion supletoria en la Comunidad de Madrid, tras la aprobacién del Decreto 52/2021, de
24 de marzo.

Respecto del cumplimiento del principio de transparencia, se sugiere mencionar la Ley
10/2019, de 10 de abril, de Transparencia y de Participacion de la Comunidad de Madrid, y la
celebracion del trdmite de audiencia e informacion publicas, cuya celebracion se prevé en la
MAIN.

Por otro lado, y dado que el anteproyecto supone un aumento del gasto publico, se sugiere,
justificar el cumplimiento de los principios de estabilidad presupuestaria y sostenibilidad
financiera, conforme a lo dispuesto en los articulos 129 de la LPAC y 2.8 del Decreto 52/2021,
de 24 de marzo.

Por si fuera de utilidad, se propone sustituir la redaccién actual relativo al cumplimiento de los
principios de buena regulacién por la siguiente:

Este anteproyecto de ley, se ajusta a los principios de buena regulacion recogidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, y el articulo 2 del Decreto 52/2021, de 24 demarzo, del Consejo
de Gobierno, por el que se regula y simplifica el procedimiento de elaboracién de las
disposiciones normativas de caracter general en la Comunidad de Madrid.

“En particular, los principios de necesidad y eficacia estan garantizados por el interés general
que subyace a esta regulacion, como son fomentar la seguridad en lasrelaciones teleméaticas,
mejorar la proteccién de los usuarios de las tecnologias de informacién y comunicacion y
fomentar el crecimiento econémico por medio de la digitalizacién y la innovacion.

En virtud del principio de proporcionalidad, se contiene la regulacion imprescindible para
cumplir el interés general mencionado y el principio de seguridad juridica queda
salvaguardado dada la coherencia de su contenido con el conjunto del ordenamiento juridico
espafiol y comunitario.

En aplicacion del principio de transparencia, se ha dado participacion en su elaboracion a los
ciudadanos y sectores afectados mediante la celebracion de los tramites de consulta
publica previa y de audiencia e informacién puablicas y, una vez aprobada la propuesta, sera
objeto de publicacion en el Boletin Oficial de la Comunidad de Madrid y en su Portal de
Transparencia.

El principio de eficiencia queda garantizado ya que no se imponen cargas administrativas y el
anteproyecto se supedita a los principios de estabilidad presupuestaria y de sostenibilidad
financiera, habiéndose cuantificado y valorado sus efectos en los gatos publicos.”

Se aceptan las observaciones y se incorporan a la MAIN y al texto del anteproyecto.
B) Calidad técnica
En relacion con la calidad técnica de la propuesta, se formulan las siguientes observaciones:

Observaciones al conjunto del anteproyecto de Ley.

-Se sugiere incluir tanto en la exposicién de motivos como en la MAIN una justificacién
més amplia de los titulos competenciales en los que se basa el anteproyecto. En esta
justificacion, asi como en la determinacion del contenido del anteproyecto, se han de tener
presentes las amplias competencias en la materia que,como se ha descrito, el Tribunal
Constitucional atribuye al Estado, asi como las limitaciones competenciales del EACM, que,
a diferencia, por ejemplo, de Catalufia,no incluye competencias en materia de seguridad
ciudadana ni para la constitucion de una policia autonémica. El &mbito de la actuacion
prevalente de la Agencia, por ello, es el de la autoorganizacion de sus propias instituciones y
la seguridad de sus sistemas informéticos, debiendo ponerse en relacidén con esta competencia
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todas las actuaciones de la Agencia que tengan efectos ad extra.

Ademas de la facultad autoorganizativa mencionado como prevalente, la agencia puede
ejercer sus funciones en el &mbito de las administraciones locales tal como establece la Ley
7/85 Reguladora de las Bases de Régimen Local (LRBRL) para asistencia a los municipios y
para asegurar la prestacion de los servicios publicos de competencia municipal en todo el
territorio de la provincia. Por otra parte, la colaboracién y apoyo al tejido empresarial de la
Comunidad de Madrid no requiere un titulo competencial adicional.

Se acepta la sugerencia y se incorpora a la MAIN y al texto del anteproyecto.

- Ni en la MAIN ni en el texto normativo parece tenerse en cuenta @mpetencias

especificas que, en materia de ciberseguridad y otras relacionadas @n este concepto, se
encuentran atribuidas a otros entes y centros directivos de la Comunidad de Madrid.
Se sugiere, por ello, delimitar con mayor claridad en el anteproyecto las competencias de la
Agencia en los aspectos en los que confluyen o resultan concurrentes con otros organismos
de la Comunidad de Madrid: en concreto, con la Agencia para la Administracion Digital de la
Comunidad de Madrid y con Viceconsejeria de Interior y Direccion de la Agencia de Seguridad
y Emergencias Madrid 112.

Al respecto indicar que las funciones atribuidas en el articulo 3.2 a la Agencia de
Ciberseguridad no son coincidentes con las atribuidas a la Agencia para la Administracion
Digital ni en su ley actual ni en la modificacion prevista en el articulo 28 del anteproyecto de
Ley de Medidas Urgentes para el Impulso de la Actividad Econémica y la Modernizacién de la
Administracién de la Comunidad de Madrid; por tanto, no existe un solapamiento de funciones
atribuidas a ambas Agencias.

La Ciberseguridad es una materia trascendental en el proceso de digitalizacion de la
Comunidad de Madrid y los dafios de un ciberataque tienen consecuencias desastrosas que
son necesarias atajar antes de que se produzcan, detectar en fase temprana y responder de
la forma mas rapida y eficaz posible.

Este nivel de especializaciébn aconseja seguir los modelos existentes en el mundo y, sin
menoscabo de la necesaria colaboracion, diferenciar organicamente la proteccion de la
seguridad de la informacion de otras responsabilidades como la seguridad ciudadana o la
seguridad laboral, por citar solo dos ejemplos.

La Agencia para la Ciberseguridad tiene por objetivo coordinar, impulsar y supervisar la
ciberseguridad en la Administracion, atendiendo a los diferentes entes, 6rganos y organismos,
titulares de sistemas de informacion y redes, de ahi la necesidad de crear una Agencia
coordinadora de toda la Administracion que requiere de un importante impulso dada la
transformaciéon y digitalizacién a la que se enfrenta la Comunidad de Madrid, siendo
importante que la existencia de un entidad que supervise la direccién y planificacién de los
6rganos, organismos y entidades de la Comunidad de Madrid, con funciones en
ciberseguridad.

- En los preceptos que regulan las competencias de los distintos érganos de la
Agencia, se sugiere incluir cual de ellos debe ejercer cada una de las competencias que se
atribuyen con caracter general a este ente publico en el articulo 3. Con ello quedaria resuelta
la incertidumbre sobre quién debe ejercer alguna de las competencias enunciadas en
dicho precepto, pero cuyo ejercicio no se atribuye a ninguno de sus 6rganos [por ejemplo,
«llevar a cabo la realizaciéon de auditorias»[articulo 3.c)] o «Constituir y gestionar el CSIRT»
[articulo 3.€)].

Al respecto sefialar que no se ha considerado necesario incluir mediante Ley la
estructura departamental.
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-Se proponen modificaciones de redaccion para adaptar el texto normativo a las
Directrices de técnica normativa.

Se acepta la observacion y se procede a adaptar el texto normativo a las Directrices
de técnica normativa.

Observaciones a la exposicidn de motivos, parte dispositiva v final del anteproyecto de Ley.

-Respecto del contenido de la exposicibn de motivos, se sugiere que se valore,
mencionar normativa de caracter basico aprobado por el Estado en esta materia, y la
«Estrategia Nacional de Ciberseguridad 2019»,

No procede aceptar la observacién, en la Exposicion de Motivos se hace referencia a
gue se tienen en consideracion ejes del programa Europa Digital 2021-2027 y, de la misma
forma, el de la Agenda Espafia Digital 2025. También el Reglamento (UE) n.° 2021/694 del
Parlamento Europeo y del Consejo de 29 de abril de 2021 por el que se establece el Programa
Europa Digital y por el gue se deroga la Decision (UE) 2015/2240, en el que se prevé que la
ciberseguridad debe ser un pilar fundamental en el desarrollo de politicas publicas.

Del mismo modo, la Estrategia de Seguridad Nacional 2021, aprobada el 28 de
diciembre por el Consejo de Ministros, establece como una de las prioridades la puesta en
marcha de una plataforma nacional de notificacion y seguimiento de ciberincidentes. Este
proyecto, liderado por el CCN-CERT que coordina el Grupo de Trabajo de Seguridad de la
Conferencia Sectorial de Administracion electrénica, es al que la Agencia de Ciberseguridad
se incorporara como punto de contacto autonémico

-lgualmente, se sugiere, que el dltimo parrafo del apartado | de la exposicién de
motivos se ubique antes de la referencia a las competencias de la Comunidad de Madrid, junto
con las referencias al Programa Marco Europa Digital, y en su caso otras referencias
normativas o de otro tipo que se incluyan como antecedente o contexto en que la Comunidad
crea su Agencia de Ciberseguridad.

Se procede a aceptar la observacion

-Parece apropiado modificar la redaccion de la exposicion de motivos:
Del mismo modo, la Estrategia de Seguridad Nacional 2021, aprobada el 28 de diciembre por
el Consejo de Ministros, establece como una de las prioridades la puesta en marcha de una
plataforma nacional de notificacién y seguimiento de ciberincidentes. Este proyecto, liderado
por el CCN-CERT que coordina el Grupo de Trabajo de Seguridad de la Conferencia Sectorial
de Administracion electrénica, es al que la Agencia de Ciberseguridad se incorporara como
punto de contacto autonémico.
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La Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico, incluye a la
seguridad entre los principios de actuacion de las Administraciones Publicas y recoge el
Esquema Nacional de Seguridad (en adelante ENS), de aplicacion a todo el sector publico,
gue ofrece un planteamiento comun de principios, requisitos y medidas de seguridad.

El ENS proporciona al sector publico en Espafia un planteamiento comun de seguridad para
la proteccién de la informacion que maneja y los servicios que presta; impulsa la gestion
continuada de la seguridad, imprescindible para la transformacién digital en un contexto de
ciberamenazas; a la vez que facilita la cooperacion y proporciona un conjunto de requisitos
uniforme a la Industria, constituyendo también un referente de buenas practicas.
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Se sugiere que, tanto en el articulo 1 como en el resto del articulado delanteproyecto, se utilice
un término que permita identificar sin confusion la consejeria de adscripcién de la Agencia.

Se procede a aceptar la observacion.

-En al articulo 1.2, se sugiere valorar la supresién del inciso final relativo a la aplicacién
supletoria de la Ley 9/1990, de 8 de noviembre. Y también se sugiere que se sustituya
«Agencia de Ciberseguridad de la Comunidad de Madrid» por «Agencia»

Se procede a aceptar la observacion.

-En el articulo 1.3 se sugiere que se afada la referencia a la Ley 10/2019, de 10 de
abril, de Transparencia y de Participacion de la Comunidad de Madrid.

Se procede a aceptar la observacion.

-En el articulo 2.1 se sugiere, conforme a lo observado en el punto 3.3.1. (i) de este
informe, enfatizar que las competencias de la Agencia se ejercen, especialmente, dentro del
ambito de la propia organizacién de la Comunidad de Madrid. Se sugiere, en cualquier caso,
revisar la puntuacion de este precepto.

Se procede a aceptar la observacion.

- En el articulo 2.2 se establece que: respecto de las empresas publicas autonémicas,

con forma de Sociedad Mercantil, la Asamblea legislativa de la Comunidad de Madrid y la
Céamara de Cuentas de la Comunidad de Madrid, la Agencia podra ejercer sus funciones
publicas, previa formalizacion del instrumento juridico adecuado y sin perjuicio de la
disponibilidad presupuestaria de la Agencia.
Se sugiere revisar la redaccion concretando a qué «funciones publicas» se refiere, y
clarificando si la expresion «y sin perjuicio de la disponibilidad presupuestaria de la Agencia»
se esta refiriendo a que esta colaboracién se realizard cuando a las disponibilidades
presupuestarias de la Agencia lo permitan.

En este sentido se procede a redactar nuevamente el articulo 2.2:

- En el apartado 3 de este mismo articulo 2 se sugiere concretar que las entidades
locales a las que puede prestar sus servicios son las del ambito territorial de la Comunidad de
Madrid.

Se acepta y se incluye en el borrador el ambito territorial de la Comunidad de Madrid.

-El apartado 2 de la Agencia establece que: La Agencia tiene por objetivo definir y velar
por la ejecucion de las politicas publicas en materia de ciberseguridad, y en particular:
Dado que el objetivo de la Agencia ya se define en su apartado 1y el apartado 2 enumeralas
actividades para su consecucion, se sugiere sustituir la redaccion actual por:
Para el cumplimiento de su objetivo, la Agencia ejercera en particular las siguientes
competencias:”

La redaccioén de este articulo ha sido modificada.
-En la letra a) del articulo 3.2. se establece que corresponde a la Agencia: “Asesorar

al Gobierno de la Comunidad de Madrid en el desarrollo de su estrategia de ciberseguridad
gue contemple la administracién y el sector publico autonémico, la colaboracion con las
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entidades locales, y el apoyo al entorno empresarial y a la ciudadania de la Comunidad de
Madrid.”

Se sugiere eliminar el inciso final que se refiere a la «colaboracion con las entidades locales,
y el apoyo al entorno empresarial y a la ciudadania de la Comunidad de Madrid» ya que estas
funciones se recogen, a su vez, en otras letras del articulo 2.2.

Al respecto sefialar que no procede suprimir el inciso final al ser un aspecto que se
quiere subrayar que esté presente en la estrategia del Gobierno en materia de ciberseguridad.
Por otro lado, en el articulo 2.2 se hace referencia a empresas publicas autonémicas, con
forma de Sociedad Mercantil, la Asamblea legislativa de la Comunidad de Madrid y la Camara
de Cuentas de la Comunidad de Madrid y no a las entidades locales, al entorno empresarial
y a la ciudadania de la Comunidad de Madrid, a las que si se quiere hacer referencia en el
articulo 2.3.

-En la letra b) del articulo 3.2 se establece que corresponde a la Agencia: Aprobar de
la Politica de Seguridad para la Administracién General e institucional de la Comunidad de
Madrid.

Se sugiere valorar la eliminacion de esta competencia o su sustitucién por la competencia
para proponer la politica de seguridad para la Administracion General e Institucional de la
Comunidad de Madrid.

Se acepta, se procede a redactar nuevamente la exposicién de motivos y el articulo.

-En la letra c) del articulo 3.2 se establece que corresponde a la Agencia: Llevar a
cabo la realizacion de auditorias en el ambito de la ciberseguridad.
Se sugiere concretar en qué ambito se realizaran estas auditorias, teniendo en cuenta que,
de acuerdo con la sentencia del STC 142/2018, de 20 de diciembre, mencionada, las
Comunidades Auténomas deben adoptar medidas en materia de ciberseguridad en tanto en
cuanto se aplican a las relaciones que tiene con sus administrados y con otras
administraciones, asi como respecto de las infraestructuras tecnolégicas, que pertenezcan a
la estructura de la Administracion de la Generalitat y a su sector publico.

Se ha suprimido este apartado.

-En la letra e) del articulo 3.2 se establece que corresponde a la Agencia:

e) Constituir y gestionar el CSIRT (Equipo de Respuesta a Incidentes de Ciberseguridad) de
referencia de la Comunidad de Madrid, ejerciendo las funciones dealerta temprana y de ayuda
en la respuesta ante amenazas, vulnerabilidades, ataquese incidentes de seguridad, en
colaboracion con el resto de CSIRT nacionales e internacionales.

Se sugiere eliminar la referencia a este equipo entre las funciones de la Agencia, e incluirlo
como un érgano de la misma, como se hace con el Comité de Seguridad de hInformacién en
el articulo 4.

El concepto de CSIRT, pese a no haber unanimidad en la doctrina, se refiere a un
conjunto de actuaciones relacionadas con la prevencién, deteccién y respuesta a incidentes
de seguridad que obviamente implica un equipo de personas, no se estima necesario su
definicion como 6rgano. Puede configurarse de multiples formas en departamentos o como
una estructura monolitica por lo que no debe ser objeto de regulacion especifica dentro de la
Ley sino formando parte de los estatutos de funcionamiento.

-En la letra d) del articulo 3.2 se sugiere corregir la redaccion sustituyendo:(...) que
afecten la proteccion de datos de caréacter personal.
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Por:
d) (...) que afecten a la proteccion de datos de caracter personal.
No se acepta. Se ha eliminado este apartado.

-El articulo 4 establece los 6rganos de la Agencia.
Respecto del Consejero Delegado, dadas las competencias que se le atribuyen en su articulo
6, se sugiere incluirlo entre los 6rganos de gobierno, a semejanza de cdmo se hace en el caso
de la Agencia para la Administracion Digital. Se sugiere, adicionalmente, establecer sus
competencias y mecanismo de nombramiento, aspectos cuya regulacién ahora se omite.
Por otro lado, se establece un Comité de Seguridad de la Informacion de la Comunidad de
Madrid «que dirigira y coordinara la seguridad de la informacién en la Administracion General
e Institucional de la Comunidad de Madrid, de conformidad con la politica de seguridad de la
informacion de la Comunidad de Madrid y de la Agenciax.
En relacion con este Comité, las funciones de direcciéon y coordinacion que se le atribuyen
parecen confundirse con la tarea principal de la Agencia, y solaparse ademas con las
atribuidas al Consejo de Administracion y el consejero delegado, cuyas funciones se pueden
encuadrar en las tareas de dirigir y coordinar la seguridadde la informacion.
Ademas, se sugiere revisar la redaccion del inciso final, pues podria interpretarse conforme
a la misma, que convivirdn dos politicas de seguridad de la informacion: la de la Comunidad
de Madrid y la de la Agencia.
Adicionalmente, a efectos de adecuar la composicion del articulo a las Directrices, en
concreto a las reglas 26, que fija los criterios de redaccién del articulo y 31, que establece
las relativas a la division del articulo, se sugiere sustituir su organizaciénactual por la
siguiente:
Articulo 4. Organos de la Agencia.
Los érganos de gobierno de la Agencia son:
El Presidente del Consejo de Administracion.
El Consejo de Administracion.
El Consejero-Delegado de la Agencia.
La Agencia contara con un Comité de Seguridad de la Informacién de la Comunidad de Madrid
que [...].
La estructura y funcionamiento de este Comitése desarrollara a propuesta de la
consejeria competente en materia de digitalizacion.
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Se acepta parcialmente y se procede a modificar el articulo 4.

Laautenticidad de este documento se puede comprobar en www.madrid.or!
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-El articulo 5 establece la composicion y funciones del Consejo de Administracion. Se
sugiere, para respetar lo establecido en la regla 30 de las Directrices, en relacion a la unidad
de contenido y extensién de articulos, subdividir su actual contenido en dos articulos, uno
referido a la composicién y otro a las funciones de este 6rgano.

Su primer parrafo, en cualquier caso, habra de numerarse como 1, para distinguirlo del resto
de apartados del articulo.

Se admite parcialmente.

-Precisamente en este primer parrafo del articulo 5, se establece que el Consejo de
Administracion «debe tener una composicion paritaria».
Se sugiere, especificarse en la MAIN la prevision legal, alcance y mecanismos de garantia de
esta paridad, especialmente teniendo en cuenta que todos los miembrosdel consejo de
administracién lo son por ocupar unos cargos para los que no existe actualmente ninguna
restriccion de acceso por razén del género. Se sugiere por ellovalorar la sustitucién de «debe
tener una composicion paritaria» por «cuya composicion se perseguird que sea paritaria».
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No se acepta la observacion y se suprime la expresion, siguiendo el informe de la
Abogacia.

-Por otro lado, se observa que el titular de la presidencia del Consejo de
Administracion es el consejero competente en materia de «Politica Digital». El
vicepresidente, serd la persona titular de la viceconsejeria competente en materia de
objetivos propios de la Agencia. Sin embargo, el articulo 1.1 adscribe la Agencia a la
consejeria de competente en materia de Ciberseguridad y en el articulo 6 la propuesta del
consejero delegado la efectia el consejero competente en materia dedigitalizacion.

Se sugiere, como ya se ha mencionado antes, que, por razones de seguridad juridica,se utilice
un anico titulo competencial que identifique con claridad la adscripcion y composicion de los
6rganos de la Agencia.

Se admite y se redacta en ese sentido

-Respecto de los vocales, se establece que seran:
Vocales:
1°. El consejero delegado de la Agencia.
2°. Las personas titulares de las direcciones generales o viceconsejerias concompetencias
en las materias correspondientes a los objetivos de la Agencia.
3°. Los secretarios generales técnicos de las distintas consejerias.
4°, El consejero delegado de la Agencia para la Administracion Digital de la Comunidadde
Madrid.
Las personas titulares de las direcciones generales o viceconsejerias concompetencias en
las materias correspondientes a los objetivos de la Agencia.
3°. Los secretarios generales técnicos de las distintas consejerias.
Respecto de «[lJas personas titulares de las direcciones generales o viceconsejerias an
competencias en las materias correspondientes a los objetivos de la Agencia» se considera
necesario concretar si todos deben ser directores generales o viceconsejeros, asi como su
namero, consejerias de adscripciéon y forma de designacion.

Al respecto se ha procedido a modificar el texto del articulo.

-En relacion con las funciones del Consejo de Administracion, el apartado 5.5. d) le
atribuye: Informar preceptivamente en los procedimientos de elaboracién de disposiciones
normativas tramitadas por la Administracion de la Comunidad de Madrid en materia de
ciberseguridad y gobernanza de las tecnologias de la informacion y la comunicacion.

Se sugiere revisar esta redaccion, ya que el inciso final «y gobernanza de las tecnologias de
la informacién y la comunicacién» parece exceder de las funciones de la Agencia fijados en
el concreto ambito de la ciberseguridad.

Respecto a esta observacion indicar que la Gobernanza o Gobierno de Tl es el
alineamiento de las Tecnologias de la informacién y la comunicacion (TI) con las estrategias
de la organizacion, por tanto, es relevante el informe que se propone.

-Y el apartado 5.6.j), le atribuye la funcién de: h) Aprobar las ayudas que fomenten e
impulsen el desarrollo e implantacién de la ciberseguridad en las empresas, pymes
madrilefias.

Se sugiere, también, revisar la redaccion de esta funcién, ya que la competencia para gualas
ayudas corresponde al consejero mediante orden, de conformidad con el &b6.4 de la Ley
2/1995, de 8 de marzo, de subvenciones de la Comunidad de Madrid y el articulo 10 de la Ley
38/2003, de 17 de noviembre, General de Subvenciones, que constituye legislacion basica
del Estado, dictada al amparo de lodispuesto en el articulo 149.1. 13.2, 14.2 y 18.2 de la
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Constituciéon Espafiola.
Se procede a redactar el articulo 5.6.j en el sentido indicado.

-Por su parte, en el articulo 7.1 de la citada Ley 2/1995, de 8 de marzo, se establece:
1. Son 6rganos competentes para conceder subvenciones, en el ejercicio de sus actividades:
Los Consejeros en el &mbito de la Consejeria correspondiente y de los érganos de gestion sin
personalidad juridica dependientes de ella.
Los Consejos de Administracion de los organismos autbnomos en el ambito del propio
organismo y de los 6rganos de gestién sin personalidad juridica dependientes del mismo, sin
perjuicio de la facultad de delegacion en los Gerentes de aquéllos.
En los restantes entes, los érganos rectores de acuerdo con lo establecido por sus leyes de
creacion o normativa especifica. Dichas competencias podran ser objeto de delegacion en los
Gerentes o figuras analogas, en funcién de su peculiar estructura organizativa.
Se sugiere, por ello, valorar establecer expresamente la competencia del Consejo de
Administracion para conceder subvenciones, asi como la incluir, expresamente, la
posibilidad de delegarla en el consejero delegado.

Se admite y se redacta en este sentido

-El articulo 6, regula la figura del Consejero Delegado de la Agencia.

Para adaptarse a las reglas 26 y 31 de las Directrices, mencionadas anteriormente, se sugiere
dividir el articulo en dos apartados y en el segundo las funciones se sefialaran con letras
mindsculas, ordenadas alfabéticamente: a), b), c).
A estos efectos, se propone la siguiente redaccion:
El Consejero Delegado serd nombrado y, en su caso, cesado mediante decreto del Gobierno
de la Comunidad de Madrid, a propuesta del consejero competente en materia de
digitalizacion, a iniciativa del Presidente del Consejo de Administraciéon de la Agencia.
El consejero delegado de la Agencia es el maximo 6rgano directivo de la Agencia yle
corresponde, sin perjuicio de las competencias del Consejo de Administracion, la direccién y
representacion legal ordinaria de la Agencia, la adopcion de las medidas necesarias para la
ejecucion de las decisiones del Consejo de Administracion y en particular:

a) Formulary elevar al Consejo de Administracion el Plan Estratégico de la Agencia.[...].

Se acepta la observacion.

-Adicionalmente, se sugiere revisar la redaccion del apartado 1 que establece que «[e]l
Consejero Delegado serd nombrado y, en su caso, cesado mediante decreto delGobierno de
la Comunidad de Madrid, a propuesta del consejero competente en materia de digitalizacion,
a iniciativa del Presidente del Consejo de Administracién de la Agencia» ya que, con la
redaccion actual, la propuesta e iniciativa parecen corresponder a la misma persona, puesto
gue, conforme al articulo 5 del anteproyecto de ley, la presidencia del Consejo de
Administracién corresponde al titular de la consejeria competente en materia de politica
digital, competencias ambas, digitalizacién y politica digital, incluidas dentro del &mbito
competencial de laConsejeria de Administracion Local y Digitalizacion.

Se acepta y se redacta en consecuencia
-Se sugiere, dado que el presidente es también un 6rgano de gobierno de la Agencia,
incluir un articulo que recoja sus atribuciones, completando asi este aspecto en relaciéon con

los tres 6rganos principales de la Agencia.

Se acepta.
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-En el articulo 7 regula el régimen del personal, incluyendo en su apartado 1 una

referencia al «Organismo Publico» Agencia para la Administracion Digital de la Comunidad
de Madrid, debiendo eliminarse esta expresion pues de conformidad con el articulo 10 de la
Ley 7/2005, de 23 de diciembre, de medidas fiscales y administrativas, esta Agencia se
configura, también, como un ente publico de los previstos en el articulo 6 de la Ley 9/1990, de
8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid, con personalidad
juridica propia, plena capacidad juridica y de obrar y autonomia de gestion.
En el apartado 2, se sefiala que «El personal laboral de la Agencia se regiré por la legislacién
laboral y por el convenio colectivo para el personal laboral de la Comunidad de Madrid»,
sugiriéndose que se complete con la referencia al Real Decreto Legislativo 5/2015, de 30 de
octubre, por el que se aprueba el texto refundidode la Ley del Estatuto Basico del Empleado
Puablico, al serle igualmente aplicable al personal de la Agencia, de conformidad con su
articulo 2.d.

Se procede a redactar nuevamente

-En el articulo 8 se regula el régimen de contratacion, se sugiere sustituir la redaccion.

Se acepta y sustituye redaccion.

-Respecto al patrimonio de la Agencia, se sugiere incluir en la MAIN una justificacion
de la compatibilidad entre el articulo 9.1 del anteproyecto y el articulo 2 de la Ley 3/2001,
de 21 de junio, de Patrimonio de la Comunidad de Madrid.

No procede aceptar la propuesta

-El articulo 9.2 se sugiere revisar la redaccion del articulo, eliminando el inciso final.

Se acepta y se modifica el texto.

-En el articulo 10, en lo relativa a la financiaciéon, aparece duplicada lareferencia a las
subvenciones, por lo que se sugiere suprimir esta mencién del apartado b).

Se acepta y se incorpora al texto.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”l"lHl Hllll I“ ||
mediante el siguiente codigo seguro de verificacion:  1203813097532007075619

-En el articulo 11.2, referido al régimen presupuestario, articulo 12, que se refiere al
régimen de control econémico financiero, de la disposicion final primera y disposicion final
segunda: se sugiere sustituir la redaccion actual.

Se acepta y se incorpora al texto.

MEMORIA DEL ANALISIS DE IMPACTO NORMATIVO
Contenido

-Se sugiere sustituir el titulo.
Seria necesario indicar la fecha.
En los apartados 2.1 y 2.2 de objetivos, deberia hacerse una correcta referenciaa la
Comunidad de Madrid, eliminado la expresion «en la C.A. de Madrid».
En el apartado 2.3, que analiza la adecuacion a los principios de buena regulacién, nos
remitimos a las observaciones realizadas al respecto en el apartado 3.2 de este informe.
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Respecto de las principales alternativas consideradas, se sugiere reforzar los argumentos que
justifican la creacion de un enteespecifico e independiente para esta materia. Asi como
referirse a él como ente no como organismo, ya que asi se configura en el anteproyecto de
ley.

Se aceptan las observaciones y se incorporan al texto.

-En el apartado 4 de la MAIN, dadas las competencias exclusivas del Estado en esta
materia, se sugiere que se haga una referencia a las mismas.

Se acepta y se modifica la Exposicion de Motivos.

-El apartado 6 de la MAIN se refiere a los diferentes impactos:
Se analiza su impacto presupuestario, en el apartado 6.3 de la MAIN, supone una inversion
en los capitulos 1 Personal (1.110.225 €), 2 Gastos corrientes(190.000€) y 6 Inversion
(215.000€) de un total de 1.515.225 €. El importe sefialado en este apartado, no coincide con
la cantidad de 1.200.000 eurosreflejado en la ficha de resumen ejecutivo, por lo que se sugiere
revisar este aspecto.

Se madifica el texto y se corrige el error en la cuantia reflejada.

-Se sugiere completar el andlisis de estos impactos con la referencia al impacto por
razon de la orientacion sexual, identidad o expresion de género, asi como indicar para
todos los que se mencionan, la norma en virtud de la cual se solicitaran losinformes
correspondientes.
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Se acepta y se incorpora al texto.
- Se sugiere sefalar en la MAIN que el anteproyecto de Ley por el que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid esta recogido en el Plan Normativo para la XlI
Legislatura (2021-2023) aprobado por Acuerdo del Consejo deGobierno de 10 de noviembre
de 2021.

Se acepta y se incorpora al texto.

Tramitacion.

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:

-Se ha celebrado, el tramite de consulta publica previa, si bien no parece quedar
reflejado la contestacién a la aportacion efectuada respecto a la relacion entre esta nueva
Agencia y Madrid Digital y las competencias que ambas ejercen, que no se reflejan, como
indica la MAIN, ni en el articulo 3.2.d, ni en la disposicién adicional Unica, que no existe.

Se ha procedido a aceptar la observacion.

-Se sugiere sefalar expresamente en este apartado de la MAIN si, conforme con lo
establecido por el articulo 8.4 del Decreto 52/2021, de 24 de marzo, la solicitud de informes
preceptivos, incluido el informe de coordinacion y calidad normativa, asi como los estudios y
consultas que se estiman convenientes, salvo el informe de la Abogacia General, se ha
realizado de forma simultanea.

Se ha procedido a aceptar la observacion
-En la ficha del resumen ejecutivo se sefiala que el trdmite de audiencia e informacion

publica se realizara en virtud del articulo 105 a) de la Constitucion Espafiola, y segun lo
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dispuesto en los articulos 60.2 de la Ley 10/2019, de 10 de abril, de Transparencia y de
Participacién de la Comunidad de Madrid y 9 del Decreto52/2021, de 24 de marzo. A tal efecto
el articulo 9.2 del citado decreto sefiala: El plazo minimo de esta audiencia e informacion
publicas serd de quince dias habiles, el cual podra reducirse hasta un minimo de siete dias
hébiles cuando razones excepcionales de interés publico debidamente motivadas lo
justifiquen, asi como cuando se aplique la tramitacion urgente de iniciativas normativas
previsto en el articulo 11. De ello debera dejarse constancia en la MAIN.

Se ha procedido a aceptar la observacion

-El proyecto contempla un nuevo gasto en los capitulos 1, 2 y 6 en los presupuestos de la
Comunidad de Madrid, siendo, efectivamente, preceptivos los informes de la Direccion
General de Recursos Humanos y de la Direccién General de Presupuestos de la Consejeria
de Economia, Hacienda y Empleo de conformidad con los articulos 9 y 13.1.k) del Decreto
234/2021, de 10 de noviembre, del Consejo de Gobierno, por el que se establece la
estructura organica de la Consejeria de Economia, Hacienda y Empleo, respectivamente.
Se sugiere hacer referencia expresa en este apartado de la MAIN a las normas que hacen
preceptivo los informes.

Se ha procedido a aceptar la observacion.
8. TRAMITE DE AUDIENCIA E INFORMACION PUBLICA

El anteproyecto de Ley, en virtud del articulo 105 a) de la Constitucion Espafiola, y
segun lo dispuesto en los articulos 60.2 de la Ley 10/2019, de 10 de abril, de Transparencia
y de Participacion de la Comunidad de Madrid y 9 del Decreto 52/2021, de 24 de marzo,
del Consejo de Gobierno, por el que se regula y simplifica el procedimiento de elaboracién
de las disposiciones normativas de caracter general en la Comunidad de Madrid, fue
publicado el 27 de abril de 2022 a través del Portal de Transparencia, con objeto de dar
audiencia por plazo de 7 dias habiles a los ciudadanos afectados y obtener cuantas
aportaciones adicionales puedan hacerse por otras personas o entidades.

Mediante Orden de 4 de marzo de 2022 del Consejero de Administracion Local y
Digitalizacion se ha ordenado su tramitacién de urgencia, reduciendo su plazo de duracion
a siete dias habiles.

No consta que se hayan presentado alegaciones.

9. INFORME DE LA SECRETARIA GENERAL TECNICA DE LA CONSEJERIA
PROPONENTE E INFORME DE LA ABOGACIA GENERAL DE LA COMUNIDAD DE
MADRID.

El anteproyecto ha sido informado con fecha 9 de mayo de 2022 por la Secretaria General
Técnica de la consejeria proponente de conformidad con lo dispuesto en el articulo 8 del
Decreto 52/2021, de 24 de marzo.

Posteriormente, en cumplimiento del articulo 4.1.a) de la Ley 3/1999, de 30 de marzo, de
Ordenacion de los Servicios Juridicos de la Comunidad de Madrid, en relacion con el
articulo 12.2 del Decreto 105/2018, de 19 de junio, del Consejo de Gobierno, por el que se
aprueba el Reglamento de la Abogacia General de la Comunidad de Madrid, se ha emitido
informe de la Abogacia General de la Comunidad de Madrid, con fecha 17 de mayo de
2022.
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En ese informe, la Abogacia General de la Comunidad de Madrid, emite un parecer
favorable al anteproyecto de Ley sin perjuicio de las observaciones en relacién con la
necesaria ampliacion de la MAIN y consideraciones y observaciones al texto del
anteproyecto de Ley, que se recogen a continuacion:

- Se aprecia, que la ultima version de la MAIN no incorpora una referencia a la
evaluacion “ex post” en los términos previstos en el articulo 7.4 e) del Decreto 52/2021, por
lo que deberia incorporarse alguna mencién a este extremo en la misma. En adicién, debera
incorporarse a la ficha de resumen ejecutivo de la MAIN una alusioén al tramite de consulta
previa, asi como actualizarse la descripcion que dicha MAIN hace de la tramitacién en su
apartado 5.2, especificando qué tramites se han realizado ya, puesto que, conforme al
articulo 7.5 del Decreto 52/2021.

Se han aceptado las observaciones modificando la MAIN.

- La Exposicion de Motivos del anteproyecto describe el contenido del texto y sus
antecedentes, identifica su finalidad y resume su concreto alcance, habiendo sido
estructurada en tres apartados. Cumple, de ese modo, la funcion que le atribuyen las
Directrices 112 y 122 Ademas, se justifica la adecuacién del anteproyecto a los principios
de buena regulacion en los términos prescritos por el articulo 2.1 del Decreto 52/2021. Sin
embargo, la denominacién debe ir en mayuscula, conforme a la Directriz 112. Asimismo,
dentro de esta Exposicién de Motivos, deberia hacerse referencia, en el parrafo décimo, al
sometimiento de la Agencia al derecho administrativo cuando ejerza potestades publicas.

Se han aceptado las observaciones.

-Finalmente, en la descripcion del principio de necesidad y eficacia, la Exposicion de
Motivos indica que “en particular, los principios de necesidad y eficacia estan garantizados
por el interés general que subyace a esta regulacién, como son fomentar la seguridad en las
relaciones telematicas, mejorar la protecciéon de los usuarios de las tecnologias de informacion
y comunicacién y fomentar el crecimiento econdémico por medio de la digitalizacion y la
innovacion”. Debe advertirse, que la actuacion de la Agencia debe realizarse en el estricto
ambito competencial en el que puede operar, conforme al sistema constitucional de
distribucion de competencias: la administracion digital y, en la medida en que se relacionen
con la Administracion por medios electronicos, las relaciones con los administrados.
Convendria, por ello, incluir alguna precision en este sentido.

No se acepta la observacion, dado que ya se ha modificado la Exposicién de Motivos
en este sentido, no se aprecia necesario reiterar esta circunscripcion al &mbito competencial
una vez ya establecido.

- El articulo 1: Las referencias que el apartado 2 hace al régimen juridico de la Agencia
resultan algo imprecisas, puesto que de su redaccion parece desprenderse que solo se rige
por su Ley de creacion y las disposiciones que se dicten en su desarrollo.

A este respecto, conviene recordar que el articulo 6 de la Ley 9/1990, referido a la tipologia
de entes entre los que se incluye a la Agencia, establece que “El resto de Entes del sector
publico de la Comunidad no incluidos en los articulos anteriores se regira por su normativa
especifica. En todo caso, se aplicaran a los citados Entes las disposiciones de la presente Ley
gue expresamente se refieran a los mismos y, con caracter supletorio, las relativas a materias
no reguladas en sus normas especificas’.

De acuerdo con ello, y en aras de una mayor claridad, convendria reformular la redaccion de
este apartado a fin de acomodar el régimen juridico de la Agencia a lo sefialado en este
precepto.
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En adicién, el apartado 3 del articulo 1 proyectado establece que “la actividad de la Agencia
se ajusta, con caracter general, en sus relaciones externas, a las normas del ordenamiento
juridico privado, salvo los actos que implican el ejercicio de potestades administrativas, que
se someten al derecho administrativo; siendo de aplicacion la Ley 39/2015, de 1 de octubre,
de Procedimiento Administrativo Comaun, la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico y la Ley 10/2019, de 10 de abril, de Transparencia y Participacion
de la Comunidad de Madrid”.

La alusion que se hace al caracter externo de las relaciones de la Agencia para justificar la
aplicacion del Derecho privado resulta confusa. Se sugiere sustituirla por la siguiente
redaccion:

“La Agencia se sujetara con caracter general al Derecho privado, sin perjuicio de su sujecion
al Derecho publico en el ejercicio de potestades administrativas’.

Se han aceptado las observaciones modificando la redaccion del articulo.

- El articulo 2 contempla el &mbito de actuacion de la Agencia. En relacién con el primer
apartado, en el que se configura a la Agencia como “érgano de apoyo a empresas, PYMES y
ciudadanos de la Comunidad de Madrid”, debemos reiterar lo ya advertido por el TC en su
STC 142/2018 sobre la necesidad de que la actuacion de la Agencia quede circunscrita a su
ambito de competencia material, persiguiendo medidas de autoproteccion de la
Administracion digital madrilefia y, en la medida en que se relacionan con ella por medios
electrénicos, de sus administrados. Asi, la STC mencionada declaré inconstitucional el
siguiente inciso resaltado del articulo 2.3 de la Ley catalana 15/2017:

“3. La Agencia de Ciberseguridad de Catalufia, en la ejecucion de los objetivos a que se refiere
el apartado 2, puede ejercer sus funciones con relacion a las personas fisicas o juridicas
situadas en Catalufia y establecer la colaboracién necesaria con los prestadores de servicios
de la sociedad de la informacién y de comunicaciones electrénicas que actien o tengan
infraestructura en Catalufia’.

Las razones para proclamar inconstitucional dicho inciso se exponen en la sentencia como
sigue: “Nuevamente la referencia incondicionada a las personas fisicas y juridicas evidencia
una pretension de Generalitat en la actuacion de la Agencia que supera las atribuciones
autonémicas en esta materia. Es, asi, contraria al orden competencial por cuanto no se limita
a objetivos relacionados con la necesidad de proteger las redes y sistemas de informacion
propios y los de los particulares y de otras administraciones que se relacionan por medios
electrénicos con la Administracion’.

Procede revisar la redaccién del apartado, para conferirle mayor claridad en el sentido
indicado.

Esta consideracion tiene caracter esencial.

Por otra parte, la practica totalidad de los centros directivos que han informado el anteproyecto
han puesto de manifiesto la conveniencia de hacer referencia, no sélo a la coordinaciéon con
la Agencia de Seguridad y Emergencias Madrid 112, sino también con la Agencia para la
Administracién Digital de la Comunidad de Madrid.

Sobre esta cuestion, la MAIN afirma: “No existe un solapamiento de funciones de las dos
Agencias. Por un lado la Agencia para la Administracion Digital, como titular de los sistemas
de informacion de la Comunidad de Madrid, en virtud de la competencia que tiene atribuida,
en exclusiva, para su adquisicion y desarrollo, incluidas las redes electronicas, ha de
responsabilizarse de la seguridad de la informaciéon y datos que se tratan en las mismas y
desde esa exclusiva perspectiva le corresponde la definicion, planificacion y ejecuciéon de
proyectos y servicios relacionados con la ciberseguridad, es decir, la Agencia para la
Administracion Digital es responsable de la ciberseguridad de los sistemas de informacion y
de redes electrénicas de su titularidad.

Por otro lado, la Agencia para la Ciberseguridad tiene por objetivo coordinar, impulsar y
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supervisar la ciberseguridad en la Administracion, atendiendo a los diferentes entes, érganos
y organismoas, titulares de sistemas de informacion y redes, de ahi la necesidad de crear una
Agencia coordinadora de toda la Administracion que requiere de un importante impulso dada
la transformacion y digitalizacion a la que se enfrenta la Comunidad de Madrid, siendo
importante que la existencia de un entidad que supervise la direccién y planificacion de los
organos, organismos y entidades de la Comunidad de Madrid, con funciones en
ciberseguridad”.

El articulo 2.1 del anteproyecto sefiala que la Agencia para la Ciberseguridad ejerce sus
funciones y competencias en el ambito de la Administracion General e Institucional de la
Comunidad de Madrid con exclusién de las empresas publicas autondmicas con forma de
sociedad mercantil -aspecto éste Ultimo cuya motivacion deberia explicarse-.

La Agencia para la Administracién Digital tiene, de conformidad con el articulo 10. Uno de la
Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, naturaleza de ente
publico de los previstos en el articulo 6 de la Ley 9/1990, por lo que quedaria incardinada en
el &mbito de actuacion de la primera.

A su vez, el apartado Tres del articulo 10 de la misma Ley 7/2005 atribuye a la Agencia para
la Administracion Digital, entre otras funciones, la de j) La seguridad, confidencialidad,
integridad y disponibilidad de la informacion tratada, en su ambito de responsabilidad”.

En adicién, se encuentra actualmente en tramitacion una modificacion de esta Agencia a
través del Proyecto de Ley de Medidas urgentes para el impulso de la actividad econémica y
la modernizacion de la Administracion de la Comunidad de Madrid, que, de aprobarse,
conferira al articulo 10 citado ut supra la siguiente redaccion:

“1. La Agencia para la Administracién Digital de la Comunidad de Madrid se configura como
ente publico de los previstos en el articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora
de la Hacienda de la Comunidad de Madrid, con personalidad juridica propia, plena capacidad
juridica y de obrar y autonomia de gestion, que tiene por objeto la definicién, planificacién y
ejecuciébn de proyectos y servicios relacionados con tecnologias de la informacion,
comunicaciones electrénicas y ciberseguridad, garantizando la interoperabilidad,
escalabilidad, compatibilidad, suministro e intercambio de informacién, en el ambito de
actuacion definido en el apartado dos de este articulo’.

El referido apartado Dos, sefiala, a su vez, que:

“1. La Agencia de Informatica y Comunicaciones de la Comunidad de Madrid (ahora
denominada Agencia para la Administracion Digital de la Comunidad de Madrid) ejercera sus
funciones, en el ambito de la Administracion General y sus Organismos Auténomos, sin
perjuicio de lo dispuesto en el apartado siguiente.

2. Dichas funciones se ejerceran ademas respecto de las empresas publicas y demas entes
publicos para la implementacién de los productos y servicios declarados como de uso
uniforme y exclusivo en toda la Comunidad de Madrid; y para la implantacion de los servicios
y sistemas de informacién corporativos o institucionales, de aplicacién en toda la Comunidad
de Madrid. (...)”

A la vista de lo anterior, esta Abogacia General considera igualmente recomendable hacer
alusiéon a la coordinacion con la Agencia para la Administracién Digital en el anteproyecto,
toda vez que parece resultar que su ambito material de actuacion podria coincidir, siquiera
parcialmente, con el de la nueva Agencia para la Ciberseguridad.

Convendria, por otro lado, que la MAIN ahondase en las razones por las que no se considera,
como alternativa, la posibilidad de ampliar y reforzar las competencias de la Agencia Madrilefia
para la Administracion Digital, evitando asi la creacién de un nuevo ente, tal y como apunta el
informe elaborado por la Secretaria General Técnica de la Consejeria de Economia, Hacienda
y Empleo que figura en el expediente.

En lo que atafie a los apartados 2 y 3 de este articulo, observamos que su redaccién adolece
de cierta imprecision, pues no puede determinarse con claridad el sentido y alcance de las
expresiones “podra ejercer sus funciones publicas” y “podra prestar servicios propios de sus
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funciones”.

Esta indeterminacion pudiera motivar el surgimiento de dudas en cuanto a si las previsiones
incorporadas en estos apartados resultan realmente conciliables con la doctrina constitucional
previamente expuesta, relativa al alcance de las competencias autondmicas en materia de
ciberseguridad.

Traemos a colacion, en esta sede, la interpretacién conforme que es llevada al fallo de la STC
142/2018, de continua cita, que permite sustentar la constitucionalidad de las funciones que
el articulo 2.2 de la Ley 15/2017, de 25 de julio, atribuye a la Agencia de Ciberseguridad de
Catalufa, “entendido en el sentido de que el objetivo que persigue la Agencia se relaciona
con la necesidad de proteger las redes y sistemas de informacion de la Administracion de la
Generalidad y de su sector publico y los de los particulares y otras administraciones publicas
que se relacionan por medios electrénicos con dicha administracion”.

De acuerdo con ello, deberia explicitarse en la MAIN que la regulacién proyectada descansa
sobre tal premisa. Al tiempo, deberia reformularse el precepto examinado a fin de clarificar tal
aspecto.

Esta consideracion tiene caracter esencial

En fin, en sede de técnica normativa, debera sustituirse las mayulsculas de “Sociedad
Mercantil” de los apartados 1 y 2 por minusculas; la forma correcta de citar la Asamblea es
“Asamblea de Madrid”, conforme al Capitulo | del Titulo | del EA; y, en ultimo término, dentro
del apartado 4, se advierte que “para el mejor cumplimiento de sus fines”y “para el mejor logro
de estos” son expresiones redundantes.

Se aceptan las observaciones formuladas, procediendo a modificar la MAIN y la
redaccion del articulo 2, salvo lo referido a las empresas publicas autonémicas.

Al respecto, indicar que las funciones atribuidas en el articulo 3.2 a la Agencia de
Ciberseguridad no son coincidentes con las atribuidas a la Agencia para la Administracion
Digital ni en su ley actual ni en la modificacion prevista en el articulo 28 del Proyecto de Ley
de Medidas Urgentes para el Impulso de la Actividad Econdmica y la Modernizacion de la
Administracion de la Comunidad de Madrid. No obstante, como se sefiala en la Exposicion de
Motivos, la Agencia de Ciberseguridad ha de tener presente la imprescindible coordinacion
necesaria entre todas las unidades que trabajan en conexién con y desde las redes de
comunicaciones, asi como también es necesaria la coordinacién con otras unidades y
organismos muy especialmente con aquellos competentes en los distintos ambitos de la
seguridad fisica y de las personas.

Respecto a la observacion referida a las empresas publicas autonémicas con forma de
sociedad mercantil, procede sefalar que el apartado 2 de este articulo ya prevé, que cuando
se disponga de medios presupuestarios y organizativos, la Agencia podra ejercer sus
funciones respecto de aquellas, previa formalizacién del correspondiente instrumento juridico.

- El articulo 3 se ha rubricado “Objeto y competencias”; sin embargo, al describir su

contenido, el apartado 1 se refiere al “objeto de la Agencia”, mientras que el apartado 2 fija
sus “objetivos”. No se entiende esta distincion entre objeto y objetivo. La RAE define el objeto
como “el fin o intento a que se dirige 0 encamina una accion u operacién”, mientras que, dentro
de las acepciones de “objetivo”, se encuentra la de “objeto”. Se recomienda sustituir la
referencia a objetivos por funciones, modificando en este sentido la rabrica del precepto.
Por otro lado, el apartado 1 indica que la Agencia tiene como objeto “dirigir y coordinar la
ciberseguridad en la Administracion de la Comunidad de Madrid”, mientras que el apartado 2
senala que “la Agencia tiene por objetivo definir y velar por la ejecucion de las politicas
publicas en materia de ciberseguridad”. Como puede comprobarse, la coincidencia entre
ambos apartados no es plena.
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Debe traerse a colacion, en este punto, la Exposicién de Motivos del anteproyecto, en la que
se afirma que “el objeto definido en el articulado se centra en dirigir y coordinar y no en
implementar, operar o ejecutar funciones que seguiran siendo responsabilidad de cada uno
de los organismos”.

Asimismo, debe ponerse en relacion este precepto con las competencias estatales exclusivas
en materia de ciberseguridad, en los términos expuestos en la Consideracion Juridica
Segunda de este Informe. Por lo tanto, la actuacion de la Agencia debe realizarse, dentro de
su ambito material de competencia y conforme a las normas dictadas por el Estado.

Asi, deberd precisarse que la actuacién de la Agencia expresada en el apartado 1, lo es a los
solos efectos de llevar a cabo las funciones del apartado 2, de tal forma que, en todo caso,
las actuaciones del ente se limiten al &mbito constitucional en el que puede operar de forma
legitima: la administracion electronica de la Comunidad de Madrid, en los términos que
venimos detallando.

Esta consideracion tiene caracter esencial.

También, en este articulo, seria aconsejable hacer referencia al ejercicio de las competencias
de la Agencia teniendo en cuenta las de la Agencia de Seguridad y Emergencias Madrid 112
y las de la Agencia para la Administracion Digital de la Comunidad de Madrid, conforme a lo
expuesto ut supra.

Entrando a analizar algunas de las funciones de la Agencia descritas por el apartado 2, la letra
a) consagra la de “asesorar al Gobierno de la Comunidad de Madrid en el desarrollo de su
estrategia de ciberseguridad que contemple la administracién y el sector publico autonémico
(...)” se recomienda precisar que, a los efectos de esta Ley, dentro del sector publico
autonomico no se encuentran las sociedades mercantiles, conforme a lo sefialado por el
articulo 2.1 del anteproyecto.

En segundo lugar, la letra b) atribuye a la Agencia la funcién de “aprobar la politica global de
seguridad de la informacién para la Administracion General e institucional de la Comunidad
de Madrid”.

El articulo 11.1 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracion Electronica sefialaba que “todos los
organos superiores de las Administraciones publicas deberan disponer formalmente de su
politica de seguridad que articule la gestion continuada de la seguridad, que sera aprobada
por el titular del 6rgano superior correspondiente”. Al amparo de este precepto, parecia logico
concluir que la politica de seguridad debia ser aprobada por alguno de los 6rganos superiores
de la Comunidad de Madrid que, segun el articulo 1.1 de la Ley 1/1983, son “el Presidente, el
Consejo de Gobierno y los Consejeros”.

El Real Decreto 3/2010, sin embargo, ha sido derogado por el Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad — dictado por el Estado al
amparo de sus competencias exclusivas y, por tanto, de directa aplicacion en todas las
Administraciones Publicas- cuyo articulo 12, después de definir la politica de seguridad de la
informacioén como “el conjunto de directrices que rigen la forma en que una organizacién
gestiona y protege la informacién que trata y los servicios que presta”, sefala, en su apartado
2, “cada administracion publica contara con una politica de seguridad formalmente aprobada
por el érgano competente. Asimismo, cada 6rgano o entidad con personalidad juridica propia
comprendido en el ambito subjetivo del articulo 2 debera contar con una politica de seguridad
formalmente aprobada por el 6rgano competente”. Afiade a continuacion que “No obstante, la
totalidad o una parte de los sujetos de un sector publico institucional podran quedar incluidos
en el ambito subjetivo de la politica de seguridad aprobada por la Administracién con la que
guarden relaciéon de vinculacion, dependencia o adscripcién, cuando asi lo determinen los
organos competentes en el ejercicio de las potestades de organizacion”.

Si bien corresponde a la Comunidad de Madrid definir el érgano competente para aprobar las
politicas de seguridad, no parece que el precepto transcrito permita que un ente publico
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institucional apruebe una Unica politica global para toda la Administracién en los términos
sefalados en la citada letra b) que ocupa nuestro estudio.

Asimismo, debe recordarse que el articulo 22.1 del Estatuto de Autonomia configura al
Gobierno de la Comunidad de Madrid como el 6rgano de direccion politica.

Se aprecia, ademas, que tal prevision puede entrafiar cierta contradiccion con lo sefialado en
la letra a) que, recordemos, atribuye a la Agencia la funcién de “asesorar al Gobierno de la
Comunidad de Madrid en el desarrollo de su estrategia de ciberseguridad que contemple la
administracion y el sector publico autonémico (...)".

En orden a dotar al texto de la debida coherencia y claridad, debe reconsiderarse, en
consecuencia, tal aspecto.

Esta Consideracion tiene caracter esencial.

Dentro de la letra f), la alusiébn que se hace a la coordinacién “con todos aquellos que se
considere necesario” resulta excesivamente genérica; se reitera que la actuacion de la
Agencia debe limitarse a su ambito propio competencial. Finalmente, por lo que respecta a la
funciones de “promover ayudas que fomenten e impulsen el desarrollo e implantacion de la
ciberseguridad en las empresas y PYMES madrilefias” (apartado 1), debe significarse que “la
subvencion no es un concepto que delimite competencias” (SSTC 39/1982 y 179/1985), de
modo que el solo hecho de financiar no puede erigirse en nucleo que atraiga hacia si toda
competencia sobre los variados aspectos a que pueda dar lugar la actividad de financiacion
(SSTC 39/1982, 144/1985, 179/1985 y 146/1986). En consecuencia, la delimitacion del
régimen de distribucién de competencias entre el Estado y las Comunidades Auténomas debe
realizarse con sujecion a las competencias que incidan en la materia concreta sobre la que
verse la subvencion. Por lo tanto, las eventuales ayudas deberian responder al titulo
competencial en virtud del cual la Administracion madrilefia puede actuar en materia de
ciberseguridad: medidas de proteccion de sus infraestructuras y redes relacionadas con su
administracion digital y, en la medida en que se relacionen con ella por medios electronicos,
las relaciones con los administrados. Esta Gltima observacion también seria predicable de los
apartados j) y k).

Atendiendo a las observaciones formuladas se procede a modificar la redaccién del
articulo 3.

Indicar, ademas, que “dirigir y coordinar la ciberseguridad en la Administracién de la
Comunidad de Madrid” y “definir y velar por la ejecucion de las politicas publicas en materia
de ciberseguridad” son funciones que se complementan.

- En el articulo 4 se relacionan los 6rganos de la Agencia: el Presidente del Consejo
de Administracion, el Consejo de Administracion y el Consejero-Delegado de la Agencia.
También se alude a la existencia de un Comité de Seguridad de la Informacion.

Se recomienda regular la forma concreta en que se desarrollara este Comité de Seguridad de
la Informacion: su naturaleza, instrumento para la determinacion de su estructura, funciones
(...).

Se acepta y se modifica la redaccién del articulo.

- El articulo 5, relativo al Consejo de Administracion, comienza afirmando que ‘el
Consejo de Administraciéon, cuya composicion se perseguira que sea paritaria...”. Si
atendemos a los miembros de este Consejo de Administracién, podemos comprobar como
todos y cada uno de los cargos son nominales o, si se quiere, natos: una vez que una persona
se convierte en titular de un puesto de los que dan lugar a ser miembro de este Consejo, sera
esa persona y no otra la que se convierta en miembro del Consejo de Administracion de la
Agencia para la Ciberseguridad; en consecuencia, no es posible, desde la Agencia, perseguir
la paridad en la composicion del Consejo: si la mayoria de titulares de los cargos que llevan

pag. 56

gsaseco NN
1203813097532007075619

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:





*******

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

aparejada la participacién en este Consejo son, v.gr., hombres, no seré posible alterar su
composicion.

Dentro del apartado 3, se recomienda precisar la forma de aplicar el tltimo inciso “designadas
por la persona titular de la consejeria respectiva o por quien designe el Consejo de
Administracion”, en aras del principio de seguridad juridica.

En cuanto al apartado 5, pudiera entenderse que las funciones contempladas en los apartados
c¢) (“aprobar el Plan de difusion, formacién y concienciacion en materia de ciberseguridad para
la Region de Madrid a propuesta del Consejero Delegado”), h) (“Aprobar las actividades de
difusién, formacién y concienciacién en materia de ciberseguridad’) y j) (“Promover e impulsar
las ayudas que fomenten e impulsen el desarrollo e implantacion de la ciberseguridad en las
empresas y pymes madrilefias”) desbordan, con su amplia redaccién, los margenes en que la
ciberseguridad se entiende integrada en las competencias autonémicas, por lo que se hace
necesaria una mayor precision en su enunciado, en coherencia con lo que venimos sefialando
en el presente informe.

Esta Consideracion tiene caracter esencial

Finalmente, se recomienda unificar la terminologia entre la consignada como letra k) y la
correlativa del articulo 6.2.)).

Se aceptan parcialmente las observaciones formuladas, modificando la redaccion del
articulo, salvo en lo referente al apartado 5, pues tras la nueva redaccion del articulo 2, queda
perfectamente definido el ambito de actuacién de la Agencia y de sus 6rganos.

- El articulo 6 regula la figura del Consejero Delegado. Llama la atencién que se
atribuya al mismo la representacion legal ordinaria de la Agencia, cuando es costumbre atribuir
tal funcién al Presidente del ente en cuestién, que también suele serlo del Consejo de
Administracion.

Se acepta la observacion

-De otra parte, y por lo que respecta a las funciones que se le confieren en el apartado
2, recordamos que las mismas solo pueden ser entendidas en el marco delimitado por las
competencias autonémicas en materia de ciberseguridad, por lo que procede nuevamente
precisar tal extremo, evitando redacciones genéricas que puedan inducir a confusion, como
es el caso de las funciones descritas en los apartados d) y f).

- El articulo 7 presenta la siguiente redaccion: “1. El personal de la Agencia de Ciberseguridad
tendra naturaleza laboral y se regira por el convenio colectivo que resulte de aplicacién, por
la Ley 1/1984, de 19 de enero, Reguladora de la Administracién Institucional de la Comunidad
de Madrid, por la Ley 1/1986, de 10 de abril, de la Funcion Publica de la Comunidad de Madrid
y por la legislacién laboral.

2. La Agencia tendra plena autonomia de gestion de su personal para el mas agil y eficaz
cumplimiento de sus fines y objetivos, dentro del marco legislativo y presupuestario aplicable.
3. La contratacién del personal se regir4, igualmente, por el convenio colectivo y la normativa
laboral que resulte de aplicacion. Los procesos selectivos se realizaran mediante convocatoria
publica y seguiran en su convocatoria, métodos de seleccion y procedimiento de resolucion,
los principios de igualdad, mérito y capacidad, asi como los de publicidad y celeridad”.

En un primer momento, el Anteproyecto preveia que el personal de la Agencia fuese tanto de
naturaleza laboral como funcionarial, previsién que, por razones que se desconocen, ha sido
suprimida, definiendo la totalidad del personal del nuevo ente como de naturaleza laboral.

En este punto, debemos traer a colacion nuevamente el articulo 1.3 del Anteproyecto, el cual
—sin perjuicio de las observaciones efectuadas por esta Abogacia- sefiala que “la actividad de
la Agencia se ajusta, con caracter general, en sus relaciones externas, a las normas del
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ordenamiento juridico privado, salvo los actos que implican el ejercicio de potestades
administrativas, que se someten al derecho administrativo”.

El articulo 9.2 del Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Basico del Empleado Publico (en lo sucesivo, TREBEP),
dispone que “en todo caso, el gjercicio de las funciones que impliquen la participacion directa
o indirecta en el ejercicio de las potestades publicas 0 en la salvaguardia de los intereses
generales del Estado y de las Administraciones Publicas corresponden exclusivamente a los
funcionarios publicos, en los términos que en la ley de desarrollo de cada Administracion
Publica se establezca’.

Aungque no existe una definicién legal de potestad publica, se suele entender como una
prerrogativa o poder exorbitante otorgada, legalmente, al titular de un érgano administrativo,
para el cumplimiento de los intereses generales. Por tanto, el ejercicio de la potestad produce
efectos juridicos sobre los administrados, constituyendo, modificando o extinguiendo,
relaciones juridicas de forma unilateral.

Sobre esta reserva de funciones publicas en favor de los funcionarios, la Sentencia del
Tribunal Supremo de fecha 29 de enero de 2019, haciéndose eco, a su vez, de la Sentencia
dictada por el Tribunal Superior de Justicia de Andalucia de 24 de febrero de 2016, secunda
esta idea de que las funciones que impliquen la participacion directa o indirecta en el ejercicio
de las potestades pulblicas o en la salvaguarda de los intereses generales deben corresponder
exclusivamente a personal funcionario de acuerdo con la legislacién aplicable en materia de
funcion puablica (articulo 9.2 del EBEP), afiadiendo que “no basta con que los actos finales
sean dictados y firmados por el Presidente de la Agencia (en referencia a la Agencia de
Innovacion y Desarrollo de Andalucia, cuya modificacién estatutaria se impugna) que en este
caso corresponderia al Viceconsejero u 6érganos directivos que tienen expresamente atribuida
la potestad administrativa, pues esa toma de decision debe ir precedida de la instruccion de
un procedimiento que incumbe exclusivamente a los funcionarios”.

La Direccién General de Funcién Publica ha reparado en este aspecto y, asi, en el informe de
14 de marzo de 2022 que figura en el expediente remitido sefala: “(...) en cuanto al apartado
1 del articulo 7, en el que se determina el tipo de personal que puede formar parte de la nueva
Agencia de Ciberseguridad, cabe sefalar que tratandose ésta de un ente de derecho publico
-conforme se recoge en el propio articulo 1 del proyecto-, de los previstos en el articulo 6 de
la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda Publica de la Comunidad de
Madrid, es necesario recoger la posibilidad de que también preste sus servicios personal
funcionario junto a personal laboral.

En este sentido, cabe recordar que el articulo 9.2 del Texto Refundido de la Ley del Estatuto
Basico del Empleado Publico (TRLEBEP), recoge con caracter de norma basica, una reserva
de funciones solo para aquella categoria de empleados publicos que sean “funcionarios”, para
ejercer las funciones “que impliquen la participacion directa o indirecta en el ejercicio de
potestades publicas o en la salvaguardia de los intereses generales del Estado y de las
Administraciones publicas en los términos que en la ley de desarrollo de cada Administracién
publica se establezca”.

En contestacion a esta observacion la MAIN se limita a indicar: “No se atiende, el personal de
la Agencia de Ciberseguridad se regira por la legislacion laboral y por el convenio colectivo
que resulte de aplicacion”. Consideramos tal respuesta del todo punto insuficiente en aras a
garantizar el cumplimiento de la premisa legal contenida en el referido articulo 9.2 del
TREBEP.

En definitiva, si bien no cabe apreciar su vulneracion en tanto el Anteproyecto no atribuye, de
modo expreso, potestades administrativas al personal laboral, tampoco incorpora éste
prevision alguna que permita salvaguardar que el desempefio de funciones que impliquen la
participacion directa o indirecta en el ejercicio de potestades publicas (que el articulo 1.3 del
Anteproyecto reconoce a la Agencia) corresponda al personal funcionario. Debera, por ello,
revisarse este aspecto, de modo que se garantice que, en ningln caso, sea personal laboral
el que lleve a cabo el ejercicio de potestades administrativas reservadas legalmente a los

pag. 58

gsaseco NN
1203813097532007075619

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:





*******

Comunidad

de Madrid CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION

funcionarios publicos.
Esta consideracion tiene caracter esencial

A titulo meramente ejemplificativo, puede traerse a colacion lo prevenido en el articulo 9.1 de
la Ley 15/2017, de 25 de julio, que regula la Agencia de Ciberseguridad de Catalufia, el cual
prescribe: “El personal de la Agencia de Ciberseguridad de Catalufia se rige por el derecho
laboral, sin perjuicio de la adscripcion de personal funcionario para el ejercicio de potestades
administrativas’.

Se acepta y se modifica la redaccion del articulo.

- El articulo 8 dispone lo siguiente: “El régimen de contratacion de la Agencia sera el
establecido para las Administraciones Publicas en la legislacién de contratos del sector
publico. A estos efectos, la Agencia tiene el caracter de poder adjudicador con la
consideracion de Administracion Publica, en virtud de los apartados 1.j), 2.b) y 3.a) del articulo
3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las directivas del Parlamento Europeo y del
Consejo 2014/23/UEy 2014/24/UE, de 26 de febrero de 2014”. En este precepto, la referencia
hecha al articulo 3.a) de la Ley 9/2017 debe ser sustituida por el articulo 3.d), que es el que
se refiere a las “demas entidades con personalidad juridica propia distintas de las expresadas
en las letras anteriores que hayan sido creadas especificamente para satisfacer necesidades
de interés general que no tengan caracter industrial o mercantil, siempre que uno o varios
sujetos que deban considerarse poder adjudicador de acuerdo con los criterios de este
apartado 3, bien financien mayoritariamente su actividad; bien controlen su gestién; o bien
nombren a mas de la mitad de los miembros de su érgano de administracion, direccion o
vigilancia’.

Se acepta y se modifica el texto.

- El articulo 9 se refiere al patrimonio de la Agencia, sefialando: “1. El patrimonio de la
Agencia estara constituido por el conjunto de sus bienes y derechos, cualquiera que sea su
naturaleza y el titulo de su adquisicion o aquel en virtud del cual le hayan sido atribuidos.

2. El régimen juridico del patrimonio de la Agencia se adecuard a la legislacion basica sobre
el patrimonio de las Administraciones Publicas y a la legislacion autonémica sobre el
patrimonio de la Comunidad de Madrid.

3. Corresponde, en todo caso, a la Agencia la titularidad sobre todo bien afecto o necesario
para la prestacion de los servicios que tiene encomendados en su ambito de actuacion, sin
perjuicio de lo dispuesto en el apartado anterior’.

El articulo 64.1 de la Ley 3/2001, de 21 de junio, de Patrimonio de la Comunidad de Madrid
refiere que: “Los Organismos Auténomos, Entidades de Derecho publico y Entes Publicos,
ademas de ostentar la titularidad sobre su patrimonio propio, podran tener adscritos bienes
del Patrimonio de la Comunidad de Madrid, conforme a lo dispuesto en la presente Ley.
Asimismo, el Gobierno, a propuesta del Consejero de Presidencia y Hacienda, podra transferir
a dichos Organismos y Entidades la titularidad de bienes patrimoniales y de dominio publico
en las condiciones previstas en el articulo 24 y en el apartado 2 del articulo 39.”

En consonancia, el articulo 24.4 de la misma Ley 3/2001 dispone que “la adscripcion transfiere
las facultades de uso, administracion, conservacion y defensa no reservados por la presente
Ley a otros 6rganos, pero nunca su titularidad”; sin perjuicio de la posibilidad contenida en el
apartado 5 del mismo precepto:

“El Gobierno, a propuesta del titular de la Consejeria de Hacienda, podra transferir la
titularidad de los bienes y derechos reales de dominio publico, de la Administracion de la
Comunidad de Madrid a sus organismos auténomos, entidades de derecho publico y demas
entes publicos, cuando resulte necesario para el cumplimiento de sus objetivos.
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En estos casos, cuando los bienes dejen de ser necesarios para los fines de esas entidades,
revertira a la Administracion de la Comunidad de Madrid la titularidad de los mismos”.

A la vista de este articulo, se recomienda explicar en la MAIN la redaccion del articulo 9, toda
vez que la literalidad actual permitiria entender que cualquier bien adscrito a la Agencia pasa
a ser directamente de su titularidad (ex lege y sin intervencién del Gobierno), apartdndose asi
del régimen general contenido en la legislacion sobre el patrimonio de la Comunidad de
Madrid. Se recomienda, por razones de seguridad juridica, aclarar también en el articulado
ese extremo.

No se considera necesario aclarar en el articulado. La normativa reguladora de otros
entes publicos, también contiene una redaccion similar.

- Dentro del articulo 10.d), se desconoce a qué se refiere el texto cuando habla de
“conciertos”. Se recomienda su revision.

Se acepta y se suprime la referencia.

- En el articulo 11, deberé citarse correctamente la Asamblea de Madrid, conforme a
lo expuesto anteriormente.

Se acepta y se corrige.

- La rubrica del articulo 12, asi como su contenido, debera incluir una referencia a la
contabilidad publica. De hecho, el Titulo VI de la Ley 9/1990, que se menciona en su primer
apartado, se refiere a la misma.

Se acepta y se modifica redaccién del articulo.

- Finalmente, observamos que el articulo 14, pese a su rubrica, no aborda una
regulacién completa de la extincién y disolucion de la Agencia, por lo que debera completarse
su regulacién. Asimismo, debera integrarse en un capitulo independiente, conforme a la
Directriz 232, puesto que no responde a la materia del capitulo en el que se ha insertado.

Se acepta la observacién. Se suprime el articulo y se incluye una disposicion adicional.

-Por lo que respecta a la parte final, en la disposicion derogatoria debera incluirse un
titulo, conforme a la Directriz 382. En adicién, no alcanza a comprenderse el sentido del
apartado 2 de la disposicion final segunda, puesto que las denominaciones de los cargos de
los miembros del Consejo de Administracion son genéricas, por referencia al ambito material
de la competencia, y no por referencia a una consejeria concreta.

Se acepta la observacion.

-Una vez analizado el articulado, debemos, en ultimo término, recomendar una revisiéon
del texto, que adolece de erratas. Asi, por ejemplo:
- Dentro de la Exposicion de Motivos, el ultimo péarrafo del primer apartado debe citar
correctamente la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.
- En el articulo 1.1, donde dice “en los sucesivo”, debe decir “en lo sucesivo”.
- Existen incoherencias en cuanto a la forma de citar ciertos 6rganos: asi, en ocasiones se
habla de la consejeria competente en materia de hacienda, mientras que, en otras, se dice
consejeria competente en materia de Hacienda, y en otras, Consejeria competente en materia
de hacienda. Asimismo, a veces se habla del Consejero-Delegado, otras de Consejero
Delegado y otras de consejero delegado; en el articulo 5.1.d), debe decirse “secretaria general
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técnica”.

- En la préactica totalidad del texto no se incluye espacios después de enumeraciones; sin
embargo, dicho espacio si se ha incorporado en la enumeracion de las funciones del
Consejero Delegado que se realiza por el articulo 6.

- Deberé unificarse el espaciado entre parrafos a continuacion de cada punto y aparte.

- En la disposicién derogatoria Unica, falta un punto al final de la frase.

- Dentro de la disposicion final sequnda, el apartado 1 debe sefialar que “se habilita al
Gobierno de la Comunidad de Madrid para adoptar...”.

- La denominacion de los articulos debera concluir con un punto, conforme a la Directriz 292,
- De acuerdo con la Directriz 322, las enumeraciones no deben ir sangradas, sino que tendran
el mismo margen que el resto del texto.

Se aceptan las observaciones y se procede a subsanar las erratas.

10. PROXIMOS TRAMITES.

Finalmente, la propuesta normativa y la MAIN definitiva quedan para su elevacion a la
Comision de Viceconsejeros y Secretarios Generales Técnicos para su estudio, antes de la
definitiva aprobacion por parte del Consejo de Gobierno como proyecto de ley para su
remision a la Asamblea de Madrid.

11. EVALUACION EX POST DE LA NORMA.

El propio texto normativo, prevé en el articulo 6.5. que el Consejo de Administracion de la
Agencia, aprobard la memoria anual de actividad de la Agencia y el informe anual de
evaluacion de la estrategia de ciberseguridad de la Comunidad de Madrid, donde figuraré el
grado de ejecucién y cumplimiento de sus obijetivos.

Madrid, a la fecha de la firma
EL DIRECTOR GENERAL DE POLITICA DIGITAL

Firmado digitalmente por: RETANA DE LA FUENTE ALBERTO
Fecha: 2022.06.06 22:00
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Ref: 10/475378.9/21

ANEXO

Secretaria General Técnica

Consulta publica del anteproyecto/proyecto

Consulta publica del anteproyecto de Ley de Creacién de la Agencia de
Ciberseguridad de la Comunidad de Madrid.

Problemas que se pretenden solucionar

Con esta iniciativa normativa se pretende crear la Agencia de Ciberseguridad de la
Comunidad de Madrid, con el afan de tener una linea de defensa activa capaz de
prevenir y anticipar cualquier ciberataque y las consecuencias que de él se puedan
derivar en la gestiébn de los servicios publicos para la ciudadania, PYMES y/o
entidades que integran el sector privado y publico autonémico.

En esta norma se regulara la organizacién y ordenacion la estructura organica de la
propia Agencia, que se configurard como un ente publico de los previstos en el articulo
6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad
de Madrid, con personalidad juridica propia, plena capacidad juridica y de obrar y
autonomia de gestion.

Asimismo, se regulara su régimen juridico, patrimonio y sistemas de contabilidad y
control.

Necesidad y oportunidad de la norma

La evolucién y complejidad de los ciberataques sitian a las infraestructuras
esenciales de la Comunidad de Madrid, al ecosistema empresarial y PYMEs, asi
como a la sociedad, como un posible objetivo para los atacantes. Estas
infraestructuras son necesarias para garantizar el correcto funcionamiento del
gobierno de la Comunidad de Madrid y de las administraciones publicas, asi como
para la proteccion y el buen funcionamiento de los servicios basicos para la
ciudadania, PYMES y/o entidades que integran el sector publico autonémico.

Por tal motivo, se considera necesario aprobar una norma gue cree un marco de
confianza en el uso de las tecnologias y sistemas de informacion y que garantice la
seguridad digital de las empresas, de los servicios publicos digitales y de la
ciudadania de la Comunidad de Madrid.

Objetivos

La creacion de la Agencia tendrd como objetivos:.

- Generar una cultura de ciberseguridad, desarrollando capacidades
preventivas y reactivas frente a ciberataques contra la seguridad de las redes
de comunicaciones y sistemas informaticosen el &mbito de sus competencias

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”l""“ ‘ |||||
mediante el siguiente codigo seguro de verificacion:  1276446592670659803721





y colaborar con el ecosistema de empresas y PYMES especializadas y
referentes en materia de ciberseguridad.

Impulsar un clima de confianza y seguridad que contribuya al desarrollo de la
economia y la sociedad digital en la Comunidad de Madrid.

Promover ayudas que fomenten e impulsen el desarrollo e implantacion de la
ciberseguridad en las empresas y PYMES madrilefias.

Impulsar las actividades de difusion, formacién, concienciacion y buenas
practicas en materia de ciberseguridad adecuadas a los diferentes colectivos
destinatarios, poniendo especial énfasis en la reduccién de la brecha digital.

Participar y representar a la Comunidad de Madrid en foros, asociaciones, y
eventos especializados en materia de ciberseguridad.

Posibles soluciones alternativas

No se

consideran posibles alternativas puesto que la creacion del Ente Publico

Agencia de Ciberseguridad de la Comunidad de Madrid ha de realizarse mediante
una norma con rango de ley.

El Viceconsejero de Administracion Local y Digitalizacion

Fecha:

Fdo.:

Firmado digitalmente por: SANCHEZ SERRANO JOSE ANTONIO
Fecha: 2021.09.22 12:40
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Ref: 03/882060.9/21

*******

Comunidad de Madrid

FABIO PASCUA MATEO, VICECONSEJERO DE ASUNTOS JURIDICOS Y
SECRETARIO GENERAL DEL CONSEJO DE GOBIERNO.

CERTIFICA:

Que el Consejo de Gobierno, en su sesidén de veintinueve de septiembre de
dos mil veintiuno, a propuesta del Consejero de Administracion Local y
Digitalizacion y segun se desprende del Acta provisional correspondiente a la misma
adopto entre otros el acuerdo cuyo tenor literal es el siguiente:
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Comunidad
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Orden 55/2022, de 4 de marzo, de la Consejeria de Administracién Local y
Digitalizacién, por laque se declara la tramitacion urgente del anteproyecto
de “Ley de creacién de la Agencia de Ciberseguridad”.

Varios retos y amenazas afectan al desarrollo de la sociedad de la informacion y
ponen en peligro su seguridad. La interrelacion y dependencia de las
infraestructuras y los servicios de comunicaciones hacen que su proteccion ante
ciberamenazas se haya convertido en un pilar bésico.

Los ciberataques y ciberamenazas constituyen en estos ultimos afios una de las
preocupaciones principales, la Union Europea establece en el Programa Marco
Europa Digital 21-27 que la ciberseguridad debe ser un pilar fundamental en el
desarrollo de politicas publicas que debe hacer frente a las amenazas y riesgos
que provienen del aumento exponencial de las conexiones y el intercambio
masivo de todo tipo de datos en las redes de comunicacion y computacion.
Disponer de capacidades de ciberseguridad que puedan proteger y defender a
las organizaciones publicas y privadas es ya una realidad y una necesidad
incuestionable en aras de garantizar la continuidad del servicio y de evitar robos
y fugas de informacion sensible, incluidos datos personales de categoria
especial e informacién de propiedad intelectual.

El final de la década no solo pasara a la historia por la crisis sanitaria global,
2020 también fue el afio que mas incidentes de seguridad se produjeron y mas
digitalizacion forzosa de negocios, sistemas educativos, sanitarios, etc., irrupcion
del teletrabajo, y, en consecuencia, aumento de la exposicion y presencia masiva
en Internet de todo tipo de tramites y operaciones de ciudadanos, empresas y
administraciones publicas. La proliferacion de cambios en tiempo récord ha dado
alas a todo tipo de actores hostiles (ciber-atacantes) nacionales e
internacionales, brindandoles nuevas y numerosas oportunidades de actuar. De
hecho, durante todo el 2020, el CCN-CERT dependiente del CNI, Ministerio de
Defensa, detectd 82.530 incidentes, casi el doble que el afio anterior.
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Esta tendencia ha continuado durante el pasado 2021, y a falta de conocer en
detalle los niumeros, hay que recordar que se han producido ataques muy graves
en Espafa, entre los que podemos destacar, los atagues al SEPE, al Ministerio
de Trabajo, y los que han padecido multitud de ayuntamientos, todos ellos con
pérdida de servicio durante semanas e impacto en el servicio durante meses.
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La Comunidad de Madrid no es ajena a esta situacion, y lleva tiempo reforzando
sus capacidades de ciberseguridad, especialmente de proteccién y prevencién
ante ciberataques e incidentes de seguridad de su propia Administracion Publica,
lo que incluye la informacion y servicios digitales de todo su sector publico.

Ahora bien, en lo que llevamos de 2022, la situacion se ha agravado debido a la
crisis de Ucrania, los ciberataques se utilizan como un armay una estrategia mas
de desestabilizacion de la sociedad, situacion que empieza a ser habitual en el
contexto de alerta critica en términos de ciberseguridad en el que vivimos. Estos
ataques pueden extenderse al resto de Europa, incluida Espafia, y provocar
indisponibilidades muy graves en los servicios publicos vitales para los
ciudadanos, destacando especialmente los que se prestan en el ambito sanitario
y en cualquiera de las infraestructuras criticas designadas por el Estado.

Nada hay que nos haga sospechar que los peligros y riesgos de ciberataques
vayan a disminuir, por el contrario, y dados los ultimos acontecimientos,
seguramente se incrementaran de manera exponencial, lo que requiere actuar
con la mayor celeridad para dar respuesta a estas necesidades, en este
contexto, se hace indispensable un organismo que, en el ambito de
competencias de la Comunidad de Madrid, vele por el cumplimiento de las
funciones del servicio publico de ciberseguridad y permita impulsar una cultura
de la ciberseguridad que incremente el nivel de seguridad de las redes y los
sistemas de informacion en la Comunidad de Madrid, incluyendo las
administraciones publicas y entidades locales, colaborando y apoyando a
empresas, PYMES y ciudadanos, proponiendo y promoviendo el uso de
soluciones y servicios de ciberseguridad destinados a la prevencion, deteccion y
respuesta ante las amenazas contra la seguridad de las redes y sistemas en su
ambito de actuacion, fomentando el emprendimiento del ecosistema empresarial
de ciberseguridad como herramienta pilar del crecimiento industrial y econémico
y mediante la coordinando con organismos publico-privados, infraestructuras
criticas y entidades locales de la Comunidad de Madrid, en aras a la consecucién
de los objetivos especificados en las politicas de ciberseguridad.
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A la vista, por tanto, de la motivacion de la necesidad de la celeridad en la
tramitacion del anteproyecto de “Ley de creacion de la Agencia de
Ciberseguridad”, de conformidad con el articulo 11. a) del Decreto 52/2021, de
24 de marzo, del Consejo de Gobierno, por el que se regula y simplifica el
procedimiento de elaboracion de las disposiciones normativas de caracter
general en la Comunidad de Madrid.
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de Madrid

Ref. Informe 26/2022
Articulo 8.4 D. 52/2021

INFORME 26/2022 DE COORDINACION Y CALIDAD NORMATIVA DE LA
SECRETARIA GENERAL TECNICA DE LA CONSEJERIA DE PRESIDENCIA,
JUSTICIA E INTERIOR RELATIVO AL ANTEPROYECTO DE LEY POR LA QUE
SE CREA LA AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE
MADRID.

La Secretaria General Técnica de la Consejeria de Administracion Local y
Digitalizacién ha remitido el anteproyecto de ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid, que, junto con su correspondiente
memoria del analisis de impacto normativo (en adelante MAIN), somete a informe de
calidad normativa de esta Secretaria General Técnica, conforme a lo previsto en el
articulo 8.4 del Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por el
qgue se regula y simplifica el procedimiento de elaboracion de las disposiciones
normativas de caracter general en la Comunidad de Madrid (en adelante, Decreto
52/2021, de 24 de marzo) y el articulo 26.3.a) del Decreto 191/2021, de 3 de agosto,
del Consejo de Gobierno, por el que se establece la estructura organica de la
Consejeria de Presidencia, Justicia e Interior, que le atribuye la competencia para la

emision de dicho informe.

En materia de procedimiento de elaboracion de disposiciones de caracter general en
el ambito de la Comunidad de Madrid, el mencionado Decreto 52/2021, de 24 de
marzo, desarrolla las disposiciones especificas contenidas, especialmente, en la Ley
1/1983, de 13 de diciembre, de Gobierno y Administracion de la Comunidad de
Madrid, y en la Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de
la Comunidad de Madrid.

Asimismo, en lo que no se oponga a dicho decreto, es de aplicacion el Acuerdo del
Consejo de Gobierno, de 5 de marzo de 2019, por el que se aprueban las
instrucciones generales para la aplicacion del procedimiento de elaboracion de

disposiciones de caracter general.

Laautenticidad de este documento se puede comprobar en www.madrid.or_?/csv

mediante el siguiente codigo seguro de verificacion:  1296043987757573988809 |‘|||I|I |H ||| ‘ IHl Hl ||| H I| ‘I”l” m | |||





*******

Comunidad
de Madrid

Oficina de Calidad Normativa
CONSEJERIA DE PRESIDENCIA,
JUSTICIA E INTERIOR

De conformidad con lo anterior, y analizado el contenido del proyecto normativo
referido y su correspondiente memoria, en cumplimiento de lo dispuesto en las
citadas disposiciones legales y reglamentarias, se emite el siguiente informe de

coordinacion y calidad normativa:

1. OBJETO

En la ficha del resumen ejecutivo se sefala que el objetivo que se persigue con la

presente propuesta normativa es:

Regular la creacion, composicion y funciones de la Agencia de Ciberseguridad de la
Comunidad de Madrid, con el fin de dotar a la Comunidad Autbnoma, en el ambito de
sus competencias, de un organismo que vele por el cumplimiento de las funciones del
servicio publico de ciberseguridad y permita impulsar una cultura de la ciberseguridad
que incremente el nivel de seguridad de las redes y los sistemas de informacién en la
Comunidad de Madrid, incluyendo las administraciones publicas y entes locales, y
colaborando y apoyando con empresas, PYMES y ciudadanos.

2. ESTRUCTURA Y CONTENIDO

2.1 Estructura.

El proyecto que se recibe para informe consta de una parte expositiva y otra
dispositiva integrada por trece articulos, una disposicion derogatoria y tres

disposiciones finales.

2.2 Contenido.

En el apartado 3.1. de la MAIN se describe el contenido del anteproyecto de ley del

siguiente modo:

[...].

El Capitulo | establece la creacion de la Agencia de Ciberseguridad de la Comunidad
de Madrid y define su ambito de aplicacion, objetivo y competencias.

El Capitulo 1l se define la estructura orgénica y las funciones de los 6rganos de la
Agencia, asi como aqguellas que corresponden al consejero delegado como érgano de
direccion y administracion de esta.
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El capitulo Il establece el régimen de contratacion y de personal.
El Capitulo IV establece el régimen econdmico y financiero de la Agencia.

Las disposiciones finales primera y segunda habilitan a los 6rganos correspondientes
de la Comunidad de Madrid para realizar las modificaciones presupuestarias oportunas
y para el desarrollo reglamentario de esta Ley.

La disposicion final tercera establece la fecha de entrada en vigor, que sera la del dia
de su publicacién.

3. ANALISIS DEL PROYECTO

3.1. Rango de la propuesta normativa, congruencia de la iniciativa con el resto del
ordenamiento juridico nacional y de la Unidon Europea y con otras que se estén

elaborando en la Comunidad de Madrid.

El articulo 18.4 de la Constitucién Espafiola establece que «[l]a ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de los

ciudadanos y el pleno ejercicio de sus derechos».

El Estado, conforme al articulo 149.1. 4.2y 29.2 de la Constitucion Espafiola, tiene la
competencia exclusiva, entre otras, en materia de «[d]efensa y Fuerzas Armadas» y

de «[s]eguridad publicax.

En el ejercicio de esa competencia, se ha dictado la Ley 36/2015, de 28 de
septiembre, de Seguridad Nacional, cuyo articulo 3, define el concepto de

«Seguridad Nacional» en los siguientes términos:

A los efectos de esta ley se entendera por Seguridad Nacional la accion del Estado
dirigida a proteger la libertad, los derechos y bienestar de los ciudadanos, a garantizar
la defensa de Espafa y sus principios y valores constitucionales, asi como a contribuir
junto a nuestros socios y aliados a la seguridad internacional en el cumplimiento de los
compromisos asumidos.

Y, su articulo 10, define los &mbitos de especial interés de la Seguridad Nacional y
enumera, a continuacion, a titulo ejemplificativo, varios de esos ambitos,

comenzando por la ciberseguridad:

Articulo 10. Ambitos de especial interés de la Seguridad Nacional.

S —————— | [ 111
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Se consideraran ambitos de especial interés de la Seguridad Nacional aguellos que
requieren una atencion especifica por resultar basicos para preservar los derechos y
libertades, asi como el bienestar de los ciudadanos, y para garantizar el suministro de
los servicios y recursos esenciales. A los efectos de esta ley, seran, entre otros, la
ciberseguridad, la seguridad econdmica y financiera, la seguridad maritima, la
seguridad del espacio aéreo y ultraterrestre, la seguridad energética, la seguridad
sanitaria y la preservaciéon del medio ambiente.

Por otro lado, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, sefala en su articulo 156.2 que:

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de la presente Ley, y
estd constituido por los principios béasicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacién tratada.

El Esquema Nacional de Seguridad esta regulado por el Real Decreto 3/2010, de 8

de enero, cuyo articulo 1, al regular su objeto, establece:

Articulo 1. Objeto.
[...]-

2. El Esquema Nacional de Seguridad esta constituido por los principios basicos y
requisitos minimos requeridos para una proteccion adecuada de la informacién. Sera
aplicado por las Administraciones publicas para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los
datos, informaciones y servicios utilizados en medios electronicos que gestionen en
el ejercicio de sus competencias.

Por otra parte, se aprobd el Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacion, que transpone al ordenamiento
juridico esparniol la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacion en la Union, y establecer
un sistema de notificaciéon de incidentes, y fue dictado al amparo de las competencias
exclusivas del Estado en materia de régimen general de telecomunicaciones y

seguridad publica (articulo 149.1.21.2y 29.2 de la Constitucion Espafiola).
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Por otro lado, el Consejo de Seguridad Nacional, en su reunidn del dia 12 de abril de
2019, aprobd la Estrategia Nacional de Ciberseguridad 2019, que recoge como
objetivo | la «seguridad y resiliencia de las redes y los sistemas de informacion y
comunicaciones del sector publico y de los servicios esenciales», y dentro de este
objetivo, como una de sus medidas se incluye «[p]otenciar, en el marco de sus
competencias, la progresiva implicacion y creacidn de infraestructuras de
ciberseguridad en las Comunidades Autonomas, las Ciudades Autonomas, las
Entidades Locales y en sus organismos vinculados o dependientes que cooperaran
y se coordinardn con las estructuras nacionales en pro de la mejora de la

ciberseguridad nacional».

El Estatuto de Autonomia de la Comunidad de Madrid, aprobado por Ley Organica
3/1983, de 25 de febrero, (en adelante, EACM), en su articulo 7.1 y 4,
respectivamente, reconoce que «[lJos derechos y deberes fundamentales de los
ciudadanos de la Comunidad de Madrid son los establecidos en la Constitucion» y
gue «[c]orresponde a los poderes publicos de la Comunidad de Madrid, en el ambito
de su competencia, promover las condiciones para que la libertad y la igualdad del
individuo y de los grupos en que se integran sean reales y efectivas, remover los
obstaculos que impidan o dificulten su plenitud y facilitar la participacion de todos los

ciudadanos en la vida politica, econdmica, cultural y social».

Por su parte, el articulo 26 del EACM atribuye a esta la competencia exclusiva en
materia de «[o]rganizacidon, régimen y funcionamiento de sus instituciones de
autogobierno» (articulo 26.1.1) y de «[p]rocedimiento administrativo derivado de las

especialidades de la organizacion propia» (articulo 26.1.3. EACM).

La competencia del Consejo de Gobierno para la aprobacién de anteproyectos de
ley esta prevista en el articulo 21.d) de la Ley 1/1983, de 13 de diciembre, de

Gobierno y Administracion de la Comunidad de Madrid.

No puede olvidarse, por otro lado, que la delimitacién de las competencias en materia
de ciberseguridad, entre el Estado y las Comunidades Autdnomas ha quedado fijada

también a través de la doctrina del Tribunal Constitucional, en concreto, en la STC
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142/2018, de 20 de diciembre, con ocasion del recurso de inconstitucionalidad
respecto de la Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de
Cataluiia, realizando el Tribunal Constitucional, un andlisis de las funciones
atribuidas por la Ley 15/2017 a la Agencia de Ciberseguridad de Cataluiia, sentando

como criterio en su FJ 4° las Comunidades Auténomas pueden:

[...] adoptar determinadas medidas dirigidas a garantizar la proteccion de sus
infraestructuras y la seguridad de las tecnologias de la informacién y la comunicacion.
Medidas en este &mbito que, en muchas ocasiones, vienen reclamadas por las propias
normas estatales (asi, por ejemplo, el Real Decreto 3/2010, de 8 de enero, por el que
se regula el esquema nacional de seguridad en el ambito de la Administracion
electronica, [...]». Y afiade que, de acuerdo con ello, «la Generalitat debe adoptar
medidas en materia de ciberseguridad en tanto en cuanto se aplican a las relaciones
gue tiene con sus administrados y con otras administraciones, asi como respecto de
las infraestructuras tecnoldgicas, que pertenezcan a la estructura de la Administracion
de la Generalitat y a su sector publico.

De acuerdo con lo anterior, el proyecto normativo es un anteproyecto de ley para
cuya aprobacion es competente el Consejo de Gobierno y, puede afirmarse, sin
perjuicio de las observaciones realizadas en el resto de este informe, que su rango,
naturaleza y contenido, se adecuan al objeto regulado y a lo establecido en el

ordenamiento juridico, estatal y autonomico, vigente.

3.2. Principios de buena regulacion.

La exposicién de motivos del anteproyecto de ley se refiere, en los parrafos noveno
a decimotercero del apartado Il, al cumplimiento de los principios de buena
regulacion, conforme a lo establecido en el articulo 129 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
(en adelante, LPAC).

Como se ha indicado al inicio de este informe, resulta de aplicacién el Decreto
52/2021, de 24 de marzo, cuyo articulo 2 se refiere a estos principios de buena
regulacion, por lo tanto, sin perjuicio del caracter basico de aquel precepto, el articulo
2 del Decreto 52/2021, de 24 de marzo, debe ser citado también como precepto de

referencia a este respecto.
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Respecto del cumplimiento del principio de seguridad juridica se sugiere que se
adapte a los términos del articulo 2.4 del Decreto 52/2021, de 24 de marzo, que
dispone que «[a] fin de garantizar el principio de seguridad juridica, la iniciativa
normativa se ejercera de manera coherente con el resto del ordenamiento juridico,
nacional y de la Uniébn Europea, para generar un marco normativo estable,
predecible, integrado, claro y de certidumbre, que facilite su conocimiento y
comprension y, en consecuencia, la actuacion y toma de decisiones de las personas
y empresas». En este sentido, ha de tenerse en cuenta que el procedimiento de
elaboracién se adapta al decreto mencionado, debiendo eliminarse la referencia a la
Ley 50/1997, de 27 de noviembre, del Gobierno, que no resulta de aplicacién
supletoria en la Comunidad de Madrid, tras la aprobacion del Decreto 52/2021, de 24

de marzo.

Respecto del cumplimiento del principio de transparencia, se sugiere mencionar la
Ley 10/2019, de 10 de abril, de Transparencia y de Participaciéon de la Comunidad
de Madrid, y la celebracion del tramite de audiencia e informacion publicas, cuya

celebracién se prevé en la MAIN.

Por otro lado, y dado que el anteproyecto supone un aumento del gasto publico, se
sugiere, justificar el cumplimiento de los principios de estabilidad presupuestaria y
sostenibilidad financiera, conforme a lo dispuesto en los articulos 129 de la LPAC y
2.8 del Decreto 52/2021, de 24 de marzo.

Por si fuera de utilidad, se propone sustituir la redaccion actual relativo al

cumplimiento de los principios de buena regulacion por la siguiente:

Este anteproyecto de ley, se ajusta a los principios de buena regulacion recogidos en
el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y el articulo 2 del Decreto 52/2021, de 24 de
marzo, del Consejo de Gobierno, por el que se regula y simplifica el procedimiento de
elaboracion de las disposiciones normativas de caracter general en la Comunidad de
Madrid.

En particular, los principios de necesidad y eficacia estan garantizados por el interés
general que subyace a esta regulacion, como son fomentar la seguridad en las
relaciones telematicas, mejorar la proteccién de los usuarios de las tecnologias de
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informacion y comunicacion y fomentar el crecimiento econémico por medio de la
digitalizacion y la innovacion.

En virtud del principio de proporcionalidad, se contiene la regulacion imprescindible
para cumplir el interés general mencionado y el principio de seguridad juridica queda
salvaguardado dada la coherencia de su contenido con el conjunto del ordenamiento
juridico espafiol y comunitario.

En aplicacion del principio de transparencia, se ha dado participacion en su elaboracion
a los ciudadanos y sectores afectados mediante la celebracion de los tramites de
consulta publica previa y de audiencia e informacién publicas y, una vez aprobada la
propuesta, sera objeto de publicacion en el Boletin Oficial de la Comunidad de Madrid
y en su Portal de Transparencia.

El principio de eficiencia queda garantizado ya que no se imponen cargas
administrativas y el anteproyecto se supedita a los principios de estabilidad
presupuestaria y de sostenibilidad financiera, habiéndose cuantificado y valorado sus
efectos en los gatos publicos.

3.3. Calidad técnica

En relacion con la calidad técnica de la propuesta, entendida como correcto uso del
lenguaje y el cumplimiento de las Directrices de técnica normativa (en adelante,
Directrices), aprobadas por Acuerdo del Consejo de Ministros de 22 de julio de 2005,
de aplicacion supletoria a la Comunidad de Madrid, se formulan las siguientes

observaciones:

3.3.1. Observaciones al conjunto del anteproyecto de ley.

(i) Tanto en la exposicion de motivos como en la MAIN se alude a la competencia
exclusiva de la Comunidad de Madrid para la organizacién, régimen y funcionamiento
de sus instituciones de autogobierno, atribuida en el articulo 26.1.1 de su Estatuto de
Autonomia, sin, al menos expresamente, tener en cuenta las competencias que en
este ambito de la ciberseguridad corresponden al Estado en virtud de las
competencias que en materia de seguridad publica le atribuye el articulo 149.1.29.2
de la Constitucion Espafiola, asi como diferentes normas que con caracter basico se

han aprobado en este sector de la ciberseguridad.
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Efectivamente, se trata de un ambito en el que el Estado tiene competencias
exclusivas que no excluyen competencias de las Comunidades Autonomas. Como
se ha ya adelantado en el apartado 3.1 de este informe, para comprender el contexto
competencial que permite la creacidon de la Agencia y la definicion de sus funciones,
es necesario sefialar que la delimitacion de competencias entre el Estado y las
Comunidades Auténomas ha sido fijada por el Tribunal Constitucional en la STC
142/2018, de 20 de diciembre, en relacién con la impugnacion de la Ley 15/2017, de
25 de julio, de la Agencia de Ciberseguridad de Cataluiia.

En esta sentencia el Tribunal Constitucional sefiala que «[l]a ciberseguridad, como
sindbnimo de la seguridad en la red, es una actividad que se integra en la seguridad
publica, asi como en las telecomunicaciones» y que, no obstante, «es también un
hecho constatado que las amenazas a la seguridad de la red comportan un riesgo
que afecta a los ambitos mas diversos, por cuanto pueden afectar a la disponibilidad,

integridad y confidencialidad de la informacion».

El FJ 4° concluye que la misma «afecta a cuestiones relacionadas con la seguridad
publica y la defensa, las infraestructuras, redes y sistemas y el régimen general de
telecomunicaciones. La seguridad del ciberespacio, en consecuencia, no puede
reconducirse a un unico titulo de competencias materiales debido al caracter
“transversal e interconectado” de las tecnologias de la informaciéon y las

comunicacioness.

Se recoge en la sentencia, también, que «[n]o discute el Abogado del Estado, que
las Comunidades Autonomas pueden, al amparo de las competencias que sus
Estatutos de Autonomia les reconocen, adoptar determinadas medidas dirigidas a
garantizar la proteccion de sus infraestructuras y la seguridad de las tecnologias de
la informacion y la comunicacion. Medidas en este &mbito que, en muchas ocasiones,
vienen reclamadas por las propias normas estatales (asi, por ejemplo, el Real
Decreto 3/2010, de 8 de enero, por el que se regula el esquema nacional de
seguridad en el ambito de la Administracion electronica, dictado en desarrollo del
derogado articulo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos)». Y, por tanto, sefiala que «de acuerdo con
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ello, la Generalitat debe adoptar medidas en materia de ciberseguridad en tanto en
cuanto se aplican a las relaciones que tiene con sus administrados y con otras
administraciones, asi como respecto de las infraestructuras tecnoldgicas, que
pertenezcan a la estructura de la Administracion de la Generalitat y a su sector

pablico».

En este contexto, la sentencia analiza las funciones que la ley atribuye a la Agencia,
a la luz de su competencia para organizar su propia Administracién, declarando
inconstitucionales las actuaciones referidas a la ejecucion de politicas publicas en
materia de ciberseguridad, que no se limitan a la Administracion de la Generalitat y

su sector publico.

Se sugiere, por todo ello, incluir tanto en la exposicion de motivos como en la MAIN
una justificacion mas amplia de los titulos competenciales en los que se basa el
anteproyecto. En esta justificacion, asi como en la determinacion del contenido del
anteproyecto, se han de tener presentes las amplias competencias en la materia que,
como se ha descrito, el Tribunal Constitucional atribuye al Estado, asi como las
limitaciones competenciales del EACM, que, a diferencia, por ejemplo, de Cataluiia,
no incluye competencias en materia de seguridad ciudadana ni para la constitucion
de una policia autondmica. EI &mbito de la actuacion prevalente de la Agencia, por
ello, es el de la autoorganizacion de sus propias instituciones y la seguridad de sus
sistemas informaticos, debiendo ponerse en relacion con esta competencia todas las

actuaciones de la Agencia que tengan efectos ad extra.

(i) En segundo lugar, ni en la MAIN ni en el texto normativo parece tenerse en cuenta
las competencias especificas que, en materia de ciberseguridad y otras relacionadas
con este concepto, se encuentran atribuidas a otros entes y centros directivos de la
Comunidad de Madrid.

En concreto, la Comunidad de Madrid cuenta con la «Agencia para la Administracion
Digital de la Comunidad de Madrid» que se configura, también, en el articulo 10.1 de
la Ley 7/2005, de 23 de diciembre, de medidas fiscales y administrativas, como un

ente publico de los previstos en el articulo 6 de la Ley 9/1990, de 8 de noviembre,
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Reguladora de la Hacienda de la Comunidad de Madrid, con personalidad juridica
propia, plena capacidad juridica y de obrar y autonomia de gestion, y a la que se
atribuyen funciones que pueden entrar en conflicto con las atribuidas a la nueva
Agencia de Ciberseguridad, como es la recogida en el articulo 10.3 de la Ley 7/2005,

de 23 de diciembre, que le atribuye entre otras:

j) La seguridad, confidencialidad, integridad y disponibilidad de la informacion tratada,
en su ambito de responsabilidad.

Adicionalmente, debe tenerse en cuenta el anteproyecto de ley de medidas urgentes
para el impulso de la actividad econdmica y la modernizacion de la Administracion
de la Comunidad de Madrid (Ley Omnibus), que en su articulo veintiséis modifica el
articulo 10 de la Ley 7/2005, de 23 de diciembre, incluyendo expresamente, como

novedad, competencias en materia de ciberseguridad, en los siguientes términos:

j) Elaboracién y aprobacion de las politicas de seguridad de los sistemas de
informacién y comunicacion electrénicas de titularidad de la Agencia y la gestion de los
recursos comunes para la prevencion, deteccion y respuesta a los incidentes y
amenazas de ciberseguridad en el &mbito de sus funciones.

Redaccion que coindice con la que el articulo 3.2.b) del anteproyecto de ley sometido
a informe atribuye a la Agencia de Ciberseguridad, con el siguiente tenor literal.

[a]probar de la Politica de Seguridad para la Administraciébn General e institucional de
la Comunidad de Madrid.

Por otro lado, también se atribuyen competencias en materia de ciberseguridad a la
Viceconsejeria de Interior y Direccion de la Agencia de Seguridad y Emergencias
Madrid 112, en el articulo 21 del Decreto 191/2021, de 3 de agosto, del Consejo de
Gobierno, por el que se establece la estructura organica de la Consejeria de

Presidencia, Justicia e Interior:

q) Seguimiento y participacion en el procedimiento de intervencién, medidas
preventivas, formacion y planes de actuacion ante ciberataques que comprometan la
seguridad de infraestructuras criticas, sin perjuicio de las atribuciones de la Agencia
para la Administracién Digital de Madrid.
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Se sugiere, por ello, delimitar con mayor claridad en el anteproyecto las
competencias de la Agencia en los aspectos en los que confluyen o resultan

concurrentes con los mencionados organismos de la Comunidad de Madrid.

(i) En los preceptos que regulan las competencias de los distintos 6rganos de la
Agencia, se sugiere incluir cual de ellos debe ejercer cada una de las competencias
gue se atribuyen con caracter general a este ente publico en el articulo 3. Con ello
quedaria resuelta la incertidumbre sobre quién debe ejercer alguna de las
competencias enunciadas en dicho precepto, pero cuyo ejercicio no se atribuye a
ninguno de sus 6rganos [por ejemplo, «llevar a cabo la realizacion de auditorias»

[articulo 3.c)] o «Constituir y gestionar el CSIRT» [articulo 3.e)].

(iv) Las reglas 73 y 80 de la Directrices establecen:

73. Cita de leyes estatales, reales decretos-leyes, reales decretos legislativos y
reales decretos. La cita deberd incluir el titulo completo de la norma: TIPO (completo),
NUMERO y ANO (con los cuatro digitos), separados por una barra inclinada, FECHA
y NOMBRE.

Tanto la fecha de la disposicion como su hombre deberan escribirse entre comas.

[...].

80. Primera cita y citas posteriores. La primera cita, tanto en la parte expositiva como
en la parte dispositiva, debera realizarse completa y podra abreviarse en las demas
ocasiones sefialando Unicamente tipo, nUmero y afio, en su caso, y fecha.

En este sentido, es necesario, en la exposicion de motivos, en el octavo parrafo de
la primera parte incluir la disposicion normativa que aprueba el Estatuto de
Autonomia, asi se sugiere sustituir «Dicha regulacion se lleva a cabo en ejercicio de
las competencias asumidas por la Comunidad de Madrid en su Estatuto de
Autonomia. [...]» por «Dicha regulacion se lleva a cabo en ejercicio de las
competencias asumidas por la Comunidad de Madrid en su Estatuto de Autonomia,

aprobado por Ley Orgéanica 3/1983, de 25 de febrero. [...]».

En el parrafo noveno de esta primera parte, se sugiere, también, afiadir la coma
después de la fecha de la Ley 40/2015, de 1 de octubre, y citarse con su

denominacion oficial sustituyéndose «Ley 40/2015, de 1 de octubre del Régimen
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juridico del sector publico» por «Ley 40/2015, de 1 de octubre, de Régimen Juridico

del Sector Publico».

En el parrafo undécimo del apartado Il de la exposicién de motivos debe escribirse
de forma abreviada la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, puesto que ha sido citada dos parrafos

anteriores, es decir, debe citarse como «Ley 39/2015, de 1 de octubre,».

Debe también eliminarse el espacio entre el 39 y la barra vertical en el articulo 1.3,
sustituyendo «Ley 39 /2015][...]» por «Ley 39/2015]...]».

En el mismo sentido, y en la parte dispositiva del anteproyecto de ley, se debe
sustituir por la forma abreviada, en el articulo 1.2, la cita de la «Ley 9/1990, de 8 de
noviembre, Reguladora de la Hacienda de la Comunidad de Madrid» por «Ley
9/1990, de 8 de noviembre,» ya que esta ley se ha citado de modo completo en su

apartado 1.

(v) En virtud de lo establecido en la regla 23 de las Directrices, el capitulo y su cardinal
en numero romano se debe escribir sin negrita, y el titulo de los capitulos debe
escribirse «centrado, minuUscula, negrita, sin punto». Asi, por ejemplo, debe

sustituirse:

CAPITULO |

Disposiciones generales

Por:

CAPITULO |

Disposiciones generales

(vi) Conforme a laregla 29 de las Directrices relativa a la composicién de los articulos,
la palabra articulo, su ordinal y el titulo del articulo que aparecen en negrita en el

conjunto del anteproyecto deben ir sin ella; y el titulo del articulo debe ir en cursiva.

De acuerdo con esta regla, se sugiere sustituir:
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Articulo 1. Creacién, naturaleza juridica y régimen juridico.
Por:

Articulo 1. Creacion, naturaleza juridica y régimen juridico.

Y asi, con el resto de articulos.

De igual modo, ha de afadirse un punto al final del titulo de los articulos 10 y 11.

(vii) En la regla 32 de las Directrices se establece que «[lJas enumeraciones que se
realicen en un articulo en ningan caso deberan ir sangrados, sino que tendran los
mismos margenes que el resto del texto». Debe eliminarse, por lo tanto, el sangrado

de las enumeraciones contenidas en el conjunto del anteproyecto.

Debe, ademaés, unificarse la redaccién a efectos de mantener un mismo criterio

respecto al sangrado, del texto de los articulos.

(viii) La regla 37 de las Directrices sefiala:

37. Composicién. La composicién de las disposiciones de la parte final se realizara de
la siguiente manera: margen izquierdo de la linea superior del texto; en minuscula,
salvo la primera letra de la primera palabra; citando las palabras completas, sin
abreviaturas; en el mismo tipo de letra que el texto, preferiblemente «arial 12»; sin
negrita ni subrayado ni cursiva; a continuacion, el ordinal en letra, seguido de un punto
y un espacio; después, el titulo de la disposicién en cursiva y con minudsculas, salvo la
primera letra, y un punto al final.
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Se propone, por tanto, sustituir:

Disposicion final primera. Modificaciones presupuestarias.
Disposicion final segunda. Habilitacion de desarrollo.
Disposicion final tercera. Entrada en vigor.

Por:
Disposicion final primera. Modificaciones presupuestarias.
Disposicion final segunda. Habilitacion de desarrollo.

Disposicion final tercera. Entrada en vigor.
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(ix) El apartado V de las Directrices establece que «[e]l uso de las mayusculas debera
restringirse lo maximo posible». Se sugiere por ello escribir en minusculas la palabra
«Ley» (primer parrafo del apartado Il y séptimo y duodécimo parrafos del apartado II,
de la exposicion de motivos), «Leyes» (articulo 1.4), «Viceconsejeria» [articulo 5. b)],
«Administracién» (Gltimo pérrafo de la primera parte de la exposicién de motivos),
«Hacienda» (articulos 11.1y 13.2 y disposicion final primera) y «<PYMES» (a lo largo

de la parte expositiva y dispositiva).

(x) Con la loable intencion de utilizar el lenguaje de una forma no sexista, el
anteproyecto de ley evita la utilizacion del genérico masculino para determinados
conceptos. Asi, por ejemplo, en el articulo 5.c). 2°, se utiliza la expresion «personas
titulares de las direcciones generales o viceconsejerias [...]» y, en el articulo 5.2,
«personas titulares de las vocalias» y «personas titulares de érganos directivos». En
contraste, para la denominacion de otros cargos o posiciones respecto de los que si
que se utiliza el masculino genérico. Asi, en el articulo 5, se hace referencia al

«Presidente», «Vicepresidente» y «Secretario».

Al respecto es necesario destacar, en primer lugar, que la Real Academia Espafiola
(en adelante, RAE) ha reiterado repetidamente el cardcter inclusivo y no sexista del
genérico masculino. En concreto, su Informe sobre el lenguaje inclusivo y cuestiones
conexas (https:/lwww.rae.es/sites/default/files/Informe_lenguaje_inclusivo.pdf)

afirma que:

[...] la conviccion, apoyada y verificada en multiples estudios lingtisticos, de que el
masculino es el término no marcado para todos los hispanohablantes en un gran
namero de contextos, especialmente cuando se asocia con el plural. Expresiones como
los pasajeros del avién que resultaron heridos, los habitos de muchos consumidores,
los vecinos de mi pueblo, el esfuerzo de los universitarios, la atencion a los pacientes
de este hospital, todos los hispanohablantes o cuantos vivimos en Espafia contienen
palabras (sustantivos, articulos, indefinidos, etc.) de género masculino que son
interpretadas como términos inclusivos de forma absolutamente general. La expresion
nominal los pasajeros del avidn no invisibiliza a las pasajeras ni es irrespetuosa con
ellas, sino que las abarca o las incluye, de acuerdo con el sentimiento linguistico de los
hispanohablantes de todo el mundo. Como es evidente, la inclusién no siempre es
favorable para los individuos abarcados. Si se habla de “descubrir a los culpables” o
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de “los responsables de un delito”, también se entiende que pueden serlo por igual
mujeres u hombres. Pg 6.

El masculino posee un valor genérico que neutraliza la diferencia entre sexos (Los
derechos de los ciudadanos = ‘Tanto de los ciudadanos como de las ciudadanas’) y un
valor especifico (Luis es un ciudadano ejemplar). En algunos d&mbitos se ha difundido
la idea de que el masculino genérico es una herencia del patriarcado. Su uso es lesivo
para la mujer, por lo que se ha de evitar en el discurso.

Sin embargo, esta tesis carece de fundamento. El masculino genérico es anterior al
masculino especifico y su génesis no se halla relacionada con el androcentrismo
linguistico. Pg 50.

Se sugiere, por todo ello, para valorar su permanencia en todo el texto del
anteproyecto, evaluar, conforme a los criterios reproducidos, las distintas
expresiones utilizadas para eludir el masculino genérico, teniendo en cuenta que la
regla 102 de las Directrices establece:
102. Adecuacién a las normas linglisticas generales de la Real Academia Espafiola.
La redaccion de los textos seguira las normas gramaticales y ortogréficas de la Real
Academia Espafola y su Diccionario. Las dudas que puedan presentarse se resolveran

de acuerdo con lo establecido en el Diccionario panhispanico de dudas, que la
Academia Espafiola ha consensuado con todas las Academias de América y Filipinas.

3.3.2. Observaciones a la exposicion de motivos, parte dispositiva y final del

anteproyecto de ley.
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() La regla 11 de las Directrices establece que, en los anteproyectos de ley, la parte
expositiva se denominara «exposicion de motivos» y se insertard en mayusculas,

centrado y sin negrita, por lo que se sugiere que se sustituya:

Exposicion de motivos
Por:

EXPOSICION DE MOTIVOS

Por otro lado, dado que la exposicion de motivos se ha divido en apartados, conforme
a la regla 15 de las Directrices, debe numerarse lo que parece el apartado I, que se

refiere a los antecedentes, contexto y competencias para la aprobacion de la ley.
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Por otro lado, el apartado Il de la exposicion de motivos recoge la estructura de la
norma y el cumplimento de los principios de buena regulacion. Se sugiere que, a
efectos de distinguir ambos aspectos, se dedique un apartado especifico a estos
principios, de modo que la parte expositiva quedaria organizada en tres apartados
claramente diferenciados: apartado |, que recoge los antecedentes, contexto y
competencias de la Comunidad de Madrid para su aprobacion, el apartado Il su
estructura y contenido, y el apartado Il la justificacion del cumplimiento de los

principios de buena regulacion.

(i) En el apartado cuarto de la exposicion de motivos, se cita el «Programa Marco
Europa Digital 21- 27», sugiriéndose que se mencione con su denominacion oficial y
se concrete el instrumento por el que se aprueba, que habra de citarse de
conformidad con la regla 78 de las Directrices.

A estos efectos se sugiere sustituir:

En esta linea, la Union Europea establece en el Programa Marco Europa Digital 21- 27

[...]
Por:

En esta linea, la Union Europea aprobd el Reglamento (UE) n.° 2021/694 del
Parlamento Europeo y del Consejo de 29 de abril de 2021 por el que se establece el
Programa Europa Digital y por el que se deroga la Decision (UE) 2015/2240, [...].

(iii) Respeto del contenido de la exposicion de motivos, se incorpora en su apartado
| una referencia al desarrollo de la sociedad de la informacion, el derecho de los
ciudadanos a relacionarse con la Administracion publica y los crecientes riesgos y
amenazas de ataques que pueden afectar a la seguridad de la informacion y del
propio dispositivo. Y en este contexto, se menciona el Programa Marco Europa
Digital, como una de los impulsos de la politica de ciberseguridad y el articulo 156 de
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Aln dentro de este contexto, teniendo en cuenta lo expuesto en relacion con las
competencias estatales en la materia y la consideracion de la ciberseguridad, en el

articulo 10 de la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, como
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uno de los ambitos de especial interés de la Seguridad Nacional, se sugiere que se
valore, mencionar normativa de caracter basico aprobado por el Estado en esta
meteria, y la «Estrategia Nacional de Ciberseguridad 2019», ya mencionada, que
recoge dentro de su objetivo |, como una de sus medidas, «[p]otenciar, en el marco
de sus competencias, la progresiva implicacién y creacion de infraestructuras de
ciberseguridad en las Comunidades Autonomas, las Ciudades Autonomas, las
Entidades Locales y en sus organismos vinculados o dependientes que cooperaran
y se coordinaran con las estructuras nacionales en pro de la mejora de la

ciberseguridad nacional».

Igualmente, se sugiere, que el Ultimo péarrafo del apartado | de la exposicién de
motivos se ubique antes de la referencia a las competencias de la Comunidad de
Madrid, junto con las referencias al Programa Marco Europa Digital, y en su caso
otras referencias normativas o de otro tipo que se incluyan como antecedente o

contexto en que la Comunidad crea su Agencia de Ciberseguridad.

(iv) En el articulo 1.1 se establece que la Agencia se adscribe a la «consejeria
competente en materia de Ciberseguridad», si bien el uso de ese término puede
generar confusién, como hemos sefialado, ya que se usa para definir una de las
competencias de la Viceconsejeria de Interior y Direccion de la Agencia de Seguridad
y Emergencias Madrid 112, centro directivo adscrito a la Consejeria de Presidencia,
Justicia e Interior. Sin embargo, la Agencia de Ciberseguridad parece estar adscrita
a la Consejeria de Administracion Local y Digitalizacion, ya que su presidencia se
atribuye al titular de la consejeria «competente en materia de Politica Digital» y su
vicepresidencia a la «persona titular de la Viceconsejeria competente en materia de

objetivos propios de la Agencia».

Por otro lado, en el articulo 4 se establece un «Comité de Seguridad de la
Informacién» cuya estructura y funcionamiento se desarrollara a propuesta de la

«consejeria competente en materia de digitalizacion».

Por otro lado, el Decreto 198/2021, de 3 de agosto, del Consejo de Gobierno, por el

que se establece la estructura organica de la Consejeria de Administracion Local y

18

Laautenticidad de este documento se puede comprobar en www.madrid.or_?/csv |‘|||I H ||| ‘ IHl Hl ||| H I| ‘I”l” m | |||
mediante el siguiente codigo seguro de verificacion:  1296043987757573988809





******* Oficina de Calidad Normativa
CONSEJERIA DE PRESIDENCIA,

Comunidad
de Madrid JUSTICIA E INTERIOR

Digitalizacién, no utiliza el término de ciberseguridad en la atribucién de funciones de
sus diferentes 6rganos superiores y directivos, en concreto, el articulo 1.2 establece

que el titular de la consejeria ejerce sus competencias en los ambitos materiales de:

a) Administracion local y desarrollo local.

b) Digitalizacion y transformacion digital.

En resumen, se sugiere que, tanto en el articulo 1 como en el resto del articulado del
anteproyecto, se utilice un término que permita identificar sin confusion la consejeria

de adscipcién de la Agencia.

(v) En al articulo 1.2, se indica que «La Agencia de Ciberseguridad de la Comunidad
de Madrid se rige por la presente ley y por las demas leyes y disposiciones que se
dicten para su desarrollo y ejecucion, y supletoriamente por lo dispuesto en la Ley

9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid».

Se sugiere valorar la supresion del iniciso final relativo a la aplicacion supletoria de
la Ley 9/1990, de 8 de noviembre, que dispone su aplicacion a estos entes no solo

de modo supletorio, al establecer en su articulo 6.2 que:

En todo caso, se aplicaran a los citados Entes las disposiciones de la presente Ley que
expresamente se refieran a los mismos y, con caracter supletorio, las relativas a
materias no reguladas en sus normas especificas.

El propio articulo 12.1 del anteproyecto establece la aplicacion directa de esta ley al

disponer que:

El control econémico financiero se ejercera en los términos establecidos en el Titulo
VI de la Ley 9/1990, de 8 de noviembre.

Adicionalmente, se sugiere que se sustituya «Agencia de Ciberseguridad de la
Comunidad de Madrid» por «Agencia», en coherencia con su apartado 1 que
establece que «Se crea la Agencia de Ciberseguridad de la Comunidad de Madrid

(en los sucesivo la Agencia).

(vi) En el articulo 1.3 se indica que:
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La actividad de la Agencia se ajusta, con caracter general, en sus relaciones externas,
a las normas del ordenamiento juridico privado, salvo los actos que implican el ejercicio
de potestades administrativas, que se someten al derecho administrativo; siendo
aplicacion la Ley 39 /2015, de 1 de octubre, de Procedimiento Administrativo Comun 'y
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Se sugiere que se afada la referencia a la Ley 10/2019, de 10 de abril, de

Transparencia y de Participacion de la Comunidad de Madrid.

(vii) En el articulo 2.1 se sugiere, conforme a lo observado en el punto 3.3.1. (i) de
este informe, enfatizar que las competencias de la Agencia se ejercen,
especialmente, dentro del ambito de la propia organizacién de la Comunidad de

Madrid. Se sugiere, en cualquier caso, revisar la puntuacién de este precepto.

A estos efectos, se propone, por todo ello, valorar la sustitucion de su redaccion

actual:

La Agencia ejercera sus funciones y competencias, en el ambito de la Administracion
General e Institucional de la Comunidad de Madrid con exclusién de las empresas
publicas autondmicas con forma de Sociedad Mercantil y como érgano de apoyo y
colaboracién a empresas, PYMES y ciudadanos de la Comunidad de Madrid.

Por:

La Agencia ejercera sus funciones y competencias en el ambito de la Administracion
general e institucional de la Comunidad de Madrid con exclusion de las empresas
publicas autonémicas con forma de Sociedad Mercantil, asi como 6rgano de apoyo a
empresas, PYMES y ciudadanos de la Comunidad de Madrid en su relacién con esta.

(viii) En el articulo 2.2 se establece que:

Respecto de las empresas publicas autondmicas, con forma de Sociedad Mercantil, la
Asamblea legislativa de la Comunidad de Madrid y la Camara de Cuentas de la
Comunidad de Madrid, la Agencia podra ejercer sus funciones publicas, previa
formalizacion del instrumento juridico adecuado y sin perjuicio de la disponibilidad
presupuestaria de la Agencia.

Se sugiere revisar la redaccion concretando a qué «funciones publicas» se refiere, y

clarificando si la expresion «y sin perjuicio de la disponibilidad presupuestaria de la
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Agencia» se esta refiriendo a que esta colaboracion se realizar4d cuando a las

disponibilidades presupuestarias de la Agencia lo permitan.

En el apartado 3 de este mismo articulo 2 se sugiere concretar que las entidades
locales a las que puede prestar sus servicios son las del ambito territorial de la
Comunidad de Madrid.

(ix) El articulo 3 del anteproyecto de ley establece el objeto y competencias de la

Agencia.
En su apartado 1 se establece que:

La Agencia tiene como objetivo dirigir y coordinar la ciberseguridad en la
Administracion de la Comunidad de Madrid y las entidades locales, en el &mbito de la
seguridad de los sistemas de informacién y de las redes electronicas de su
competencia, y apoyar e impulsar la capacitacion en ciberseguridad y el desarrollo
digital seguro de la Region, de sus ciudadanos y empresas, especialmente de las
PYMES.

Se sugiere revisar la referencia a la funcion de «dirigir y coordinar» la politica de
ciberseguridad de las entidades locales, lo que puede suponer una invasion de su
autonomia para la gestion de sus respectivos intereses, reconocida en el articulo 137

de la Constitucién Espafiola.

A su vez el articulo 2.1 del Ley 7/1985, de 2 de abril, Reguladora de las Bases de la
Administracion Local establece que:

1. Para la efectividad de la autonomia garantizada constitucionalmente a las entidades
locales, la legislacion del Estado y la de las Comunidades Auténomas, reguladora de
los distintos sectores de accion publica, segun la distribucion constitucional de
competencias, debera asegurar a los Municipios, las Provincias y las Islas su derecho
a intervenir en cuantos asuntos afecten directamente al circulo de sus intereses,
atribuyéndoles las competencias que proceda en atencion a las caracteristicas de la
actividad publica de que se trate y a la capacidad de gestién de la Entidad Local, de
conformidad con los principios de descentralizacion, proximidad, eficacia y eficiencia,
y con estricta sujecion a la normativa de estabilidad presupuestaria y sostenibilidad
financiera.
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Y, por su parte, la Ley 2/2003, de 11 de marzo, de Administracion Local de la
Comunidad de Madrid, en su articulo 112 sefiala que las relaciones entre las
Entidades Locales de Madrid, y las de estas con la Comunidad de Madrid se regiran,
entre otros, por los principios de respeto a sus respectivas competencias,

coordinacion, asistencia y colaboracion.

Adicionalmente, esta redaccion entra en contradiccién con el apartado 2 del mismo
articiulo 3, que al enumerar las competencias de la Agencia, en su letra g) se refiere
expresamente a «Colaborar con las entidades locales en el desarrollo de su politica

de ciberseguridad a través de la direccion competente en materia de régimen local».

(x) El apartado 2 de la Agencia establece que:

La Agencia tiene por objetivo definir y velar por la ejecucion de las politicas publicas
en materia de ciberseguridad, y en particular:

Dado que el objetivo de la Agencia ya se define en su apartado 1 y el apartado 2
enumera las actividades para su consecucion, se sugiere sustituir la redaccion actual
por:

Para el cumplimiento de su objetivo, la Agencia ejercera en particular las siguientes
competencias:

(xi) En la letra a) del articulo 3.2. se establece que corresponde a la agencia:

a) Asesorar al Gobierno de la Comunidad de Madrid en el desarrollo de su estrategia
de ciberseguridad que contemple la administracion y el sector publico autonémico, la
colaboracién con las entidades locales, y el apoyo al entorno empresarial y a la
ciudadania de la Comunidad de Madrid.

Se sugiere eliminar el inciso final que se refiere a la «colaboracion con las entidades
locales, y el apoyo al entorno empresarial y a la ciudadania de la Comunidad de
Madrid» ya que estas funciones se recogen, a su vez, en otras letras del articulo 2.2.

(xii) En la letra b) del articulo 3.2 se establece que corresponde a la Agencia:

b) Aprobar de la Politica de Seguridad para la Administracion General e institucional
de la Comunidad de Madrid.
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Se sugiere valorar la eliminacion de esta competencia o su sustitucion por la
competencia para proponer la politica de seguridad para la Administracion General
e Institucional de la Comunidad de Madrid, dado que es el Gobierno de la Comunidad
de Madrid el érgano que dirige la politica de la Comunidad de Madrid, y las
consejerias, en concreto en este caso, la Consejeria de Administraciéon Local y
Digitalizacion es el departamento de la administracion encargado de la propuesta y
ejecucion de la politica del Gobierno en las materias de Administracion Local y

Digitalizacion.
En caso de mantenerse debe sustituirse:

Aprobar de la Politica de Seguridad

Por:

Aprobar la Politica de Seguridad

(xiii) En la letra c) del articulo 3.2 se establece que corresponde a la Agencia:

c¢) Llevar a cabo la realizacion de auditorias en el &mbito de la ciberseguridad.

Se sugiere concretar en qué ambito se realizaran estas auditorias, teniendo en
cuenta que, de acuerdo con la sentencia del STC 142/2018, de 20 de diciembre,
mencionada, las Comunidades Autonomas deben adoptar medidas en materia de
ciberseguridad en tanto en cuanto se aplican a las relaciones que tiene con sus
administrados y con otras administraciones, asi como respecto de las
infraestructuras tecnologicas, que pertenezcan a la estructura de la Administracion

de la Generalitat y a su sector publico.

(xiv) En la letra e) del articulo 3.2 se establece que corresponde a la Agencia:

e) Constituir y gestionar el CSIRT (Equipo de Respuesta a Incidentes de
Ciberseguridad) de referencia de la Comunidad de Madrid, ejerciendo las funciones de
alerta temprana y de ayuda en la respuesta ante amenazas, vulnerabilidades, ataques
e incidentes de seguridad, en colaboracion con el resto de CSIRT nacionales e
internacionales.
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Se sugiere eliminar la referencia a este equipo entre las funciones de la Agencia, e
incluirlo como un érgano de la misma, como se hace con el Comité de Seguridad de

la Informacién en el articulo 4.

(xv) En la letra g) del articulo 3.2 se establece que corresponde a la Agencia:

g) Colaborar con las entidades locales en el desarrollo de su politica de ciberseguridad
a través de la direccion competente en materia de régimen local.

Se sugiere revisar esta redaccion, ya que puede entenderse que, en este caso, se
esta atribuyendo esta funcion a la direccion general mencionada o bien que se

ejercera en colaboracién con la misma.
(xvi) En la letra d) del articulo 2.2 se sugiere corregir la redaccion sustituyendo:
(...) que afecten la proteccion de datos de caracter personal.

Por:

d) (...) que afecten a la proteccion de datos de caracter personal.

(xvii) El articulo 4 establece los érganos de la Agencia.

Respecto del consejero delegado, dadas las competencias que se le atribuyen en su
articulo 6, se sugiere incluirlo entre los 6rganos de gobierno, a semejanza de como
se hace en el caso de la Agencia para la Administracion Digital. Se sugiere,
adicionalmente, establecer sus competencias y mecanismo de nombramiento,

aspectos cuya regulacion ahora se omite.

Por otro lado, se establece un Comité de Seguridad de la Informacion de la
Comunidad de Madrid «que dirigird y coordinara la seguridad de la informacién en la
Administracion General e Institucional de la Comunidad de Madrid, de conformidad
con la politica de seguridad de la informacion de la Comunidad de Madrid y de la

Agencia».

En relacién con este Comité, las funciones de direccién y coordinacién que se le

atribuyen parecen confundirse con la tarea principal de la Agencia, y solaparse
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ademas con las atribuidas al Consejo de Administracion y el consejero delegado,
cuyas funciones se pueden encuadrar en las tareas de dirigir y coordinar la seguridad

de la informacion.

Ademas, se sugiere revisar la redaccion del inciso final, pues podria interpretarse
conforme a la misma, que conviviran dos politicas de seguridad de la informacion: la

de la Comunidad de Madrid y la de la Agencia.

Adicionalmente, a efectos de adecuar la composicion del articulo a las Directrices,
en concreto a las reglas 26, que fija los criterios de redaccion del articulo y 31, que
establece las relativas a la division del articulo, se sugiere sustituir su organizacion

actual por la siguiente:

Articulo 4. Organos de la Agencia.

1. Los 6rganos de gobierno de la Agencia son:
a) El Presidente del Consejo de Administracion.
b) El Consejo de Administracion.

c) El Consejero-Delegado de la Agencia.

2. La Agencia contara con un Comité de Seguridad de la Informacién de la Comunidad
de Madrid que [...].

La estructura y funcionamiento de este comité se desarrollard a propuesta de la
consejeria competente en materia de digitalizacion.

(xviii) EI articulo 5 establece la composicion y funciones del Consejo de
Administracion. Se sugiere, para respetar lo establecido en la regla 30 de las
Directrices, en relacion a la unidad de contenido y extension de articulos, subdividir
su actual contenido en dos articulos, uno referido a la composicién y otro a las

funciones de este 6rgano.

Su primer parrafo, en cualquier caso, habra de numerarse como 1, para distinguirlo

del resto de apartados del articulo.

(xix) Precisamente en este primer péarrafo del articulo 5, se establece que el consejo

de administracion «debe tener una composicién paritaria».
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Se sugiere, especificarse en la MAIN la prevision legal, alcance y mecanismos de
garantia de esta paridad, especialmente teniendo en cuenta que todos los miembros
del consejo de administracion lo son por ocupar unos cargos para los que no existe
actualmente ninguna restriccion de acceso por razén del género. Se sugiere por ello
valorar la sustitucion de «debe tener una composicidn paritaria» por «cuya

composicidn se perseguird que sea paritaria».

Por otro lado, se observa que el titular de la presidencia del Consejo de
Administracion es el consejero competente en materia de «Politica Digital». El
vicepresidente, sera la persona titular de la Viceconsejeria competente en materia
de objetivos propios de la Agencia. Sin embargo, el articulo 1.1 adscribe la Agencia
a la consejeria de competente en materia de Ciberseguridad y en el articulo 6 la
propuesta del consejero delegado la efectia el consejero competente en materia de
digitalizacion.

Se sugiere, como ya se ha mencionado antes, que, por razones de seguridad juridica,
se utilice un unico titulo competencial que identifique con claridad la adscripcién y

composicion de los 6rganos de la Agencia.
Respecto de los vocales, se establece que seran:

c) Vocales:
1°. El consejero delegado de la Agencia.

2°. Las personas titulares de las direcciones generales o viceconsejerias con
competencias en las materias correspondientes a los objetivos de la Agencia.

3°. Los secretarios generales técnicos de las distintas consejerias.

4°. El consejero delegado de la Agencia para la Administracion Digital de la Comunidad
de Madrid.

Las personas titulares de las direcciones generales o0 viceconsejerias con
competencias en las materias correspondientes a los objetivos de la Agencia.

3°. Los secretarios generales técnicos de las distintas consejerias.

Respecto de «[l]as personas titulares de las direcciones generales o viceconsejerias

con competencias en las materias correspondientes a los objetivos de la Agencia»
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se considere necesario por seguridad y mejor conocimiento de su composicion
concretar si todos deben ser directores generales o viceconsejeros, asi como su

namero, consejerias de adscripcion y forma de designacion.

(xx) En relacion con las funciones del Consejo de Administracion, el apartado 5.5. d)
le atribuye:
d) Informar preceptivamente en los procedimientos de elaboracion de disposiciones

normativas tramitadas por la Administracién de la Comunidad de Madrid en materia de
ciberseguridad y gobernanza de las tecnologias de la informacién y la comunicacion.

Se sugiere revisar esta redaccion, ya que el inciso final «y gobernanza de las
tecnologias de la informacion y la comunicacion» parece exceder de las funciones y

objetivos de la Agencia fijados en el concreto ambito de la ciberseguridad.
Y el apartado 5.5.h), le atribuye la funcion de:

h) Aprobar las ayudas que fomenten e impulsen el desarrollo e implantacion de la
ciberseguridad en las empresas, pymes madrilefias.

Se sugiere, también, revisar la redaccién de esta funcion, ya que la competencia para
aprobar las ayudas corresponde al consejero mediante orden, de conformidad con el
articulo 6.4 de la Ley 2/1995, de 8 de marzo, de subvenciones de la Comunidad de
Madrid y el articulo 10 de la Ley 38/2003, de 17 de noviembre, General de
Subvenciones, que constituye legislacion basica del Estado, dictada al amparo de lo

dispuesto en el articulo 149.1. 13.2, 14.2y 18.2 de la Constitucion Espafiola.
Por su parte, en el articulo 7.1 de la citada Ley 2/1995, de 8 de marzo, se establece:

1. Son 6rganos competentes para conceder subvenciones, en el ejercicio de sus
actividades:

a) Los Consejeros en el ambito de la Consejeria correspondiente y de los érganos de
gestion sin personalidad juridica dependientes de ella.

b) Los Consejos de Administracion de los organismos auténomos en el &mbito del
propio organismo y de los 6rganos de gestion sin personalidad juridica dependientes
del mismo, sin perjuicio de la facultad de delegacion en los Gerentes de aquéllos.
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c) En los restantes entes, los 6rganos rectores de acuerdo con lo establecido por sus
leyes de creacion o normativa especifica. Dichas competencias podran ser objeto de
delegacién en los Gerentes o figuras analogas, en funcioén de su peculiar estructura
organizativa.

Se sugiere, por ello, valorar establecer expresamente la competencia del Consejo de
Administracion para conceder subvenciones, asi como la incluir, expresamente, la

posibilidad de delegarla en el consejero delegado.

(xxi) El articulo 6, regula la figura del consejero delegado de la Agencia.

Para adaptarse a las reglas 26 y 31 de las Directrices, mencionadas anteriormente,
se sugiere dividir el articulo en dos apartados y en el segundo las funciones se

sefalaran con letras minusculas, ordenadas alfabéticamente: a), b), c).
A estos efectos, se propone la siguiente redaccion:

1. El Consejero Delegado serd nombrado y, en su caso, cesado mediante decreto del
Gobierno de la Comunidad de Madrid, a propuesta del consejero competente en
materia de digitalizacion, a iniciativa del Presidente del Consejo de Administracion de
la Agencia.

2. El consejero delegado de la Agencia es el maximo drgano directivo de la Agencia y
le corresponde, sin perjuicio de las competencias del Consejo de Administracién, la
direccion y representacion legal ordinaria de la Agencia, la adopcion de las medidas
necesarias para la ejecucién de las decisiones del Consejo de Administracion y en
particular:

a) Formular y elevar al Consejo de Administracion el Plan Estratégico de la Agencia.

[...].

Adicionalmente , se sugiere revisar la redaccion del apartado 1 que establece que
«[e]l Consejero Delegado serd nombrado y, en su caso, cesado mediante decreto del
Gobierno de la Comunidad de Madrid, a propuesta del consejero competente en
materia de digitalizacion, a iniciativa del Presidente del Consejo de Administracion
de la Agencia» ya que, con la redaccion actual, la propuesta e iniciativa parecen
corresponder a la misma persona, puesto que, conforme al articulo 5 del
anteproyecto de ley, la presidencia del Consejo de Administracion corresponde al

titular de la consejeria competente en materia de politica digital, competencias
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ambas, digitalizacion y politica digital, incluidas dentro del &mbito competencial de la

Consejeria de Administracion Local y Digitalizacion.

(xxii) Se sugiere, dado que el presidente es también un 6rgano de gobierno de la
Agencia, incluir un articulo que recoja sus atribuciones, completando asi este aspecto

en relacion con los tres 6rganos principales de la Agencia.

(xxiii) En el articulo 7 regula el régimen del personal, incluyendo en su apartado 1
una referencia al «Organismo Publico» Agencia para la Administracion Digital de la
Comunidad de Madrid, debiendo eliminarse esta expresion pues de conformidad con
el articulo 10 de la Ley 7/2005, de 23 de diciembre, de medidas fiscales y
administrativas, esta Agencia se configura, también, como un ente publico de los
previstos en el articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la
Hacienda de la Comunidad de Madrid, con personalidad juridica propia, plena

capacidad juridica y de obrar y autonomia de gestién.

En el apartado 2, se sefiala que «El personal laboral de la Agencia se regira por la
legislacion laboral y por el convenio colectivo para el personal laboral de la
Comunidad de Madrid», sugiriéndose que se complete con la referencia al Real
Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto Basico del Empleado Publico, al serle igualmente aplicable al

personal de la Agencia, de conformidad con su articulo 2.d.

(xxiv) En el articulo 8 se regula el régimen de contratacion, estableciendo su apartado
2 que «[a] estos efectos, la Agencia tiene el caracter de poder adjudicador en virtud
de los apartados 1.c), 2.a) y 3.a) del articulo 3 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafol las directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014».

Respecto de este texto, se ha manifestado la Secretaria General Técnica de la
Consejeria de Economia, Hacienda y Empleo con ocasion de la modificacion del

articulo 10 de la Ley 7/2005, de 23 de diciembre, que se refiere a la Agencia para la
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Administracion Digital de la Comunidad de Madrid, y en el que se proponia un texto

exacto al reproducido.

En su informe de 3 de diciembre de 2021, se indicaba que:

A la Agencia para la Administracion Digital de la Comunidad de Madrid no le resultan
aplicables los apartados 1.c) y 2.a) del articulo 3 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico. Si es una entidad de derecho publico cuya
financiacion no procede mayoritariamente de ingresos de mercado. En consecuencia,
a efectos de contratacion tiene la consideracion de poder adjudicador que tiene el
caracter de Administracién Publica, con base en el articulo 3.2.b).

Se propone la siguiente redaccion alternativa:

“4. El régimen de contratacion de la Agencia sera el establecido para las
administraciones publicas en la legislacion de contratos del sector publico.”

Siguiendo el criterio marcado en este informe, se sugiere sustituir la redaccién actual

por:

4. El régimen de contratacion de la Agencia sera el establecido para las
administraciones publicas en la legislacién de contratos del sector publico.

En caso de mantenerse la redaccion actual, esta debe adaptarse a la regla 68 de las

Directrices, relativa a la cita de normas, que establece que:

68. Cita corta y decreciente. Se debera utilizar la cita corta y decreciente, respetando
la forma en que esté numerado el articulo, con el siguiente orden: nimero del articulo,
apartado y, en su caso, el parrafo de que se trate. (Ejemplo: «de conformidad con el
articulo 6.2.a). 1.°, parrafo segundo, del Real Decreto...»).

De acuerdo a este criterio, se sugiere adaptar la cita que se recoge en el segundo

parrafo del articulo 8, sustituyendo:

Por:

A estos efectos, la Agencia tiene el caracter de poder adjudicador en virtud de los
apartados 1.c), 2.a) y 3.a) del articulo 3 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, [...].

A estos efectos, la Agencia tiene el caracter de poder adjudicador en virtud del articulo
3.1.c), 2.a) y 3.a) de laLey 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
or la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
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Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014. [...].

(xxv) El articulo 9.1 del anteproyecto establece:

Articulo 9. Patrimonio.

1. El patrimonio de la Agencia estara constituido por el conjunto de sus bienes y
derechos, cualquiera que sea su naturaleza y el titulo de su adquisiciébn o aquel en
virtud del cual le hayan sido atribuidos.

Por su parte, el articulo 2 de la Ley 3/2001, de 21 de junio, de Patrimonio de la
Comunidad de Madrid establece:

Articulo 2. Patrimonio de la Comunidad de Madrid.

1. El patrimonio de la Comunidad de Madrid est& constituido por todos los bienes y
derechos que le pertenezcan por cualquier titulo de adquisicion.

2. Tendran la consideracion de patrimonio de la Comunidad de Madrid todos los bienes
y derechos de la Administracion de la misma, sus Organismos Autonomos, Entidades
de Derecho publico y demés Entes Publicos sujetos al Derecho publico o privado. [...].

Se sugiere incluir en la MAIN una justificacion de la compatibilidad de ambos

preceptos.

(xxvi) El articulo 9.2 establece, por su parte:

2. El régimen juridico del patrimonio de la Agencia se adecuara a la legislacion basica
sobre el patrimonio de las Administraciones publicas, por la legislacion autonémica
sobre el patrimonio de la Comunidad de Madrid y por las normas estatales que sean
de aplicacion supletoria en la materia.

Se debe revisar la redaccién del articulo, eliminando el inciso final «y por las normas
estatales que sean de aplicacién supletoria en la materia» ya que la Comunidad de
Madrid dispone de normativa propia, por lo que, dejando a salvo la normativa del
Estado en materia de patrimonio que se aplicaba con caracter basico, el resto de la

normativa estatal no resulta de aplicacion supletoria.

(xxvii) En el articulo 10, en lo relativa a la financiacion, aparece duplicada la

referencia a las subvenciones, que se mencionan tanto en el apartado b) como en el

31

Laautenticidad de este documento se puede comprobar en www.madrid.or_?/csv |‘|||I|I |H ||| ‘ IHl Hl ||| HI
mediante el siguiente codigo seguro de verificacion:  1296043987757573988809





******* Oficina de Calidad Normativa
CONSEJERIA DE PRESIDENCIA,

Comunidad
de Madrid JUSTICIA E INTERIOR

d), por lo que se sugiere suprimir esta menciéon del apartado b), dada su naturaleza

claramente diferenciada de las donaciones a las que este se refiere.

En la letra e) debe afadirse un punto al final de la frase.

(xxviii) En el apartado 11.1 debe eliminarse la tilde de «ésta», escribiendo, en su
lugar, «esta». (https://www.rae.es/espanol-al-dia/el-adverbio-solo-y-los-pronombres-

demostrativos-sin-tilde).

(xxix) En el articulo 11.2, referido al régimen presupuestario, se sugiere sustituir la

redaccion actual:

2. El presupuesto de la Agencia formara parte de los presupuestos generales de la
Comunidad de Madrid, consolidandose con los de la Administracion de la Comunidad
y SuUs organismos auténomos.

Por:

2. El presupuesto de la Agencia formard parte de los presupuestos generales de la
Comunidad de Madrid, consolidandose con los de la Administraciébn general y sus
organismos autonomos.

(xxx) El articulo 12 se refiere al régimen de control econdmico financiero,
estableciendo su apartado 1 que «1. El control econdmico financiero se ejercera en
los términos establecidos en el Titulo VI de la Ley 9/1990, de 8 de noviembre».

Dado que el titulo VI mencionado se refiere a la contabilidad publica, se sugiere

sustituir la redaccion actual por:

1. La Agencia queda sometida al régimen de contabilidad publica en los términos
sefialados en el Titulo VI de la Ley 9/1990, de 8 de noviembre.

Ademas, puesto que este apartado primero se refiere al régimen de contabilidad
publica, se sugiere sustituir el titulo del articulo «Régimen de control econémico

financiero» por «Contabilidad publica y control econémico-financiero».

(xxxi) Se sugiere sustituir la redaccion actual de la disposicion final primera:

Disposicion final primera. Modificaciones presupuestarias.
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La consejeria de competente en materia de Hacienda efectuard las modificaciones
presupuestarias precisas para la aplicacion de la presente ley.

Por:
Disposicion final primera. Modificaciones presupuestarias.

Se habilita al titular de la consejeria competente en materia de hacienda para realizar
las modificaciones presupuestarias necesarias para la aplicacion de la presente ley.

(xxxii) Se sugiere sustituir la redaccion actual del apartado 1 de la disposicion final

segunda:

Disposicion final segunda. Habilitacion de desarrollo.

1. Se autoriza al Gobierno de la Comunidad de Madrid a adoptar las medidas
necesarias para el desarrollo y ejecucion de la presente ley.

Por:
Disposicion final segunda. Habilitacion de desarrollo.

1. Se habilita al Gobierno de la Comunidad de Madrid para adoptar las medidas
necesarias para el desarrollo y ejecucion de la presente ley.

Asi mismo, se sugiere revisar la redaccion del apartado primero a efectos de clarificar
el sentido y alcance de lo dispuesto en el mismo:
2. El Gobierno de la Comunidad de Madrid llevara a cabo las modificaciones
reglamentarias que sean necesarias con el fin de garantizar la composicion del
Consejo de Administracion de la Agencia, al objeto de proceder a la adaptacién de las
denominaciones que figuran en el articulo 5 a los posibles cambios en el nimero,

denominacioén y estructura organica de las consejerias que integran la Administracion
de la Comunidad de Madrid.

(xxxiii) La disposicién final segunda establece que «[l]a presente ley entrara en vigor
el mismo dia de su publicacion en el Boletin Oficial de la Comunidad de Madrid», lo
que es compatible con lo establecido al respecto en el articulo 40.1. EACM que
establece que «[l]as leyes aprobadas por la Asamblea seran promulgadas en nombre
del Rey por el Presidente de la Comunidad, que ordenara su publicacién en el
"Boletin Oficial de la Comunidad de Madrid" y en el "Boletin Oficial del Estado",
entrando en vigor al dia siguiente de su publicacion en aquél, salvo que en las

mismas se disponga otra cosa».
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4. MEMORIA DEL ANALISIS DE IMPACTO NORMATIVO

4.1 Contenido

Se trata una MAIN extendida y su contenido se adapta, en lineas generales, a las
exigencias del articulo 7 del Decreto 52/2021, de 24 de marzo, asi como al Acuerdo
del Consejo de Gobierno, de 5 de marzo de 2019, por el que se aprueban las
instrucciones generales para la aplicacion del procedimiento de elaboracion de
disposiciones de caracter general, en lo que no se oponga a dicho decreto. La MAIN

incluye cumplimentada una ficha de resumen ejecutivo.

Respecto del contenido y la estructura de la MAIN conviene, sin embargo, realizar

las siguientes observaciones:

(i) Se sugiere sustituir el titulo kMEMORIA PARA ANTEPROYECTO DE LEY POR
LA QUE SE CREA LA AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE
MADRID» por el siguiente titulo: «sMEMORIA EXTENDIDA DEL ANALISIS DE
IMPACTO NORMATIVO DEL ANTEPROYECTO DE LEY POR LA QUE SE CREA
LA AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID».

(i) El articulo 7.5 del Decreto 52/2021, de 24 de marzo, establece que:

El centro directivo competente para la realizacion de la memoria actualizara el
contenido de la misma con las novedades significativas que se produzcan a lo largo
del procedimiento de tramitacion, en especial, la descripcién de la tramitacion y
consultas.

De conformidad a este articulo, la memoria es un documento dinamico del que se
van elaborado diversas versiones a lo largo de su tramitacion, identificandose su
fecha de actualizacion en el apartado «fecha» de la ficha resumen. A estos efectos,
en la MAIN sometida a informe, seria necesario indicar la fecha de acuerdo al
momento actual de su tramitacién, de modo que se guarde la debida coherencia entre

la fecha de su firma y el sefialado en este apartado de la ficha resumen.

(iii) En los apartados 2.1 y 2.2 de objetivos, deberia hacerse una correcta referencia
a la Comunidad de Madrid, eliminado la expresion «en la C.A. de Madrid».
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(iv) En el apartado 2.3, que analiza la adecuacion a los principios de buena
regulacion, nos remitimos a las observaciones realizadas al respecto en el apartado

3.2 de este informe.

Ademas, en su parrafo quinto se ha de afiadir un punto y final. Y en parrafo sexto se
ha corregir la errata «se ajusta a al procedimiento» y se ha de sustituir la referencia
a la Ley 50/1997, de 27 de noviembre, del Gobierno, por el Decreto 52/2021, de 24
de marzo, del Consejo de Gobierno, por el que se regula y simplifica el procedimiento
de elaboracion de las disposiciones normativas de caracter general en la Comunidad
de Madrid, ya que, tras su aprobacion, la Ley 50/1997, de 27 de noviembre, ha dejado
de ser de aplicacion supletoria. Y en el parrafo séptimo, que se refiere al principio de
transparencia, se debe sustituir la referencia al «preambulo» por «exposicién de

motivos».

(v) Respecto de las principales alternativas consideradas, en el apartado de la ficha
del resumen ejecutivo y en el apartado 2.4 se observa que se han valorado dos
alternativas: la constitucion de este esta Agencia o bien atribuir las funciones a un
ente ya existente, sefialando que:

Se analizé la posibilidad de atribuir estas funciones a un organismo de la propia
Comunidad de Madrid [...].

Esta alternativa se descart6 por la necesidad de especializacion del personal dedicado
a la materia de seguridad. En la relacion de puestos de trabajo de la Comunidad de
Madrid no existe un cuerpo de funcionarios especializados en seguridad en tecnologias
de la informacion y la comunicacion y tampoco resulta aconsejable su creacion dado
el escaso numero de efectivos necesarios y el nicho concreto de actuacién de este
equipo de trabajo.

La constitucion de una agencia como organismo con personalidad juridica propia
dotard a este organismo de la independencia necesaria para el desarrollo de las
funciones que se le encomiendan y de una mayor flexibilidad a la hora de modelar su
funcionamiento en un entorno tan dinadmico y cambiante como es el de las tecnologias.

Aungue no se menciona expresamente, parece que se valorg la alternativa de atribuir
las funciones a la Agencia para la Administracion Digital de la Comunidad de Madrid,
justificando el crear un ente nuevo en la necesidad de especializacién del personal,

dedicado a la materia de la seguridad, si bien luego se sefiala que es necesario un
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«escaso numero de efectivos necesarios para cumplir estas funciones», lo que
parece no justificar la creacion de un ente independiente sino de un departamento

especifico en esta materia en el ente ya existente.

A mayor abundamiento, se alude a la independencia que para el ejercicio de estas
funciones supone la creacion de «una agencia como organismo con personalidad
juridica propia», olvidando que la Agencia para la Administracion Digital se
constituye, como la nueva Agencia de Ciberseguridad, con el mismo cardcter,

naturaleza y régimen juridico.

En resumen, se sugiere reforzar los argumentos que justifican la creacién de un ente
especifico e independiente para esta materia. Asi como referirse a €l como ente no

como organismo, ya que asi se configura en el anteproyecto de ley.

(vi) En el apartado 4 de la MAIN, se analiza la adecuacion de la norma al orden de
distribucion de competencias, sugiriéndose que, como ya se ha sefalado en este
informe, dadas las competencias exclusivas del Estado en esta materia, se haga una

referencia a las mismas.

(vii) El apartado 6 de la MAIN se refiere a los diferentes impactos:

- En relacion al impacto en la economia, la competencia y la unidad de mercado
(apartado 6.1) se sefiala que «tiene un efecto indirecto positivo sobre la economia al
establecer un marco de confianza y seguridad en las transacciones vy
comunicaciones electrénicas al tiempo que se fomenta el emprendimiento del
ecosistema empresarial de ciberseguridad, como herramienta pilar del crecimiento

industrial y econémico».

- Se analiza su impacto presupuestario, en el apartado 6.3 de la MAIN, ya que se
afirma que ha de dotarse de los medios necesarios para su funcionamiento lo que
supone una inversion en los capitulos 1 Personal (1.110.225 €), 2 Gastos corrientes
(190.000€) y 6 Inversion (215.000€) de un total de 1.515.225 €.
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Elimporte sefalado en este apartado, no coincide con la cantidad de 1.200.000 euros

reflejado en la ficha de resumen ejecutivo, por lo que se sugiere revisar este aspecto.

- Respecto de los impactos de caracter social, analizados en los apartados 6.4y 6.5
se indica que se recogeran lo que sefialen los informes preceptivos de los érganos
competentes para su emision de la Consejeria de Familia, Juventud y Politica Social
respecto a los impactos por razén de género y en materia de familia, infancia y

adolescencia.

Se sugiere completar el analisis de estos impactos con la referencia al impacto por
razon de la orientacion sexual, identidad o expresion de género, asi como indicar
para todos los que se mencionan, la norma en virtud de la cual se solicitaran los

informes correspondientes.

(viii) El anteproyecto de ley no conlleva cargas administrativas puesto que no impone
ningun trdmite ni obligacion especifica nueva, segun se indica en el punto 6.2 de la
MAIN.

(ix) Se sugiere sefalar en la MAIN que el anteproyecto de ley por el que se crea la
Agencia de Ciberseguridad de la Comunidad de Madrid esta recogido en el Plan
Normativo para la XII Legislatura (2021-2023) aprobado por Acuerdo del Consejo de
Gobierno de 10 de noviembre de 2021.

4.2 Tramitacion.

La tramitacion de la propuesta se recoge en el apartado 5 de la MAIN, en el que se
informa de las consultas y tramites realizados hasta la fecha de la elaboracion de la

memoria, asi como los que se prevé realizar en el futuro.

5 DESCRIPCION DE LA TRAMITACION
5.1 Descripcion de los tramites realizados
5.1.1 Consulta publica

Con cardcter previo a la elaboracion del presente anteproyecto y en el articulo 5 del
Decreto 52/2021, de 24 de marzo, del Consejo de Gobierno, por el que se regula y
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simplifica el procedimiento de elaboracion de las disposiciones normativas de caracter
general en la Comunidad de Madrid, y el articulo 133 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, y
en el articulo 60 de la Ley 10/2019, de 10 de abril, de Transparencia de la Comunidad
de Madrid, se ha realizado una consulta publica a través del Portal de Transparencia
de la Comunidad de Madrid durante un plazo de quince dias (del 1 de octubre al 22 de
octubre de 2021), a fin de recabar la opinion de los sujetos potencialmente afectados
por la futura norma y de las organizaciones mas representativas.

Finalizado el plazo de consulta, se han recibido una serie de aportaciones relacionadas
con el acceso al borrador del texto, cuestion que seré posible en el tramite de audiencia
e informacién publica, y una aportacion mas fondo realizada por don Sergio Lopez
Garcia[...].

5.2 Tramites pendientes.

A lo largo de la tramitacion se solicitaran los siguientes informes:

* Informe de Coordinacion y Calidad normativa

* Informe de Impacto por razén de género

* Informe de impacto en la familia, infancia y adolescencia

« Informe de impacto en materia de orientacion sexual

« Informe de la DG de Presupuestos

* Informe de la DG de Recursos Humanos

« Informe de las secretarias generales técnicas de las distintas consejerias

« Informe de la Secretaria General Técnica de la Consejeria de Administracion Local y
Digitalizacion

* Informe de la Abogacia General de la Comunidad de Madrid

Asimismo, se llevara a cabo el trdmite de informacion publica a interesados en virtud
del articulo 105 a) de la Constitucion Espafiola, y segun lo dispuesto en los articulos
60.2 de la Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de la
Comunidad de Madrid y 9 del Decreto 52/2021, de 24 de marzo, del Consejo de
Gobierno, por el que se regula y simplifica el procedimiento de elaboracion de las
disposiciones normativas de caracter general en la Comunidad de Madrid.

[...].

Los concretos tramites a los que debe someterse el proyecto en cuestiéon dependen
de su contenido y naturaleza. En el caso del anteproyecto de ley objeto del informe,
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los trdmites que se proponen para su realizacion futura son adecuados. No obstante,

procede hacer las siguientes observaciones respecto a la tramitacion propuesta:

(i) La tramitacion de este procedimiento por la via de urgencia se justica en el MAIN,

sefalando:
A raiz de los acontecimientos acaecidos durante estos ultimos afios en forma de
incremento del nimero de ciberataques a infraestructuras de comunicaciones y
servicios de Administraciones Publicas, empresas y ciudadanos en el uso de internet,
se hace urgente dotar a la Comunidad de Madrid de un organismo, que en el ambito
de sus competencias, vele por el cumplimiento de las funciones del servicio publico de
ciberseguridad, a la mayor brevedad posible. Por ello, mediante Orden de 4 de marzo
de 2022 del Consejero de Administracion Local y Digitalizacion se ha ordenado su

tramitacion por via de urgencia, reduciendo el tramite de informacién publica en su
duracion a siete dias habiles.

(i) Se ha celebrado, el trdmite de consulta publica previa a través del Portal de
Transparencia de la Comunidad de Madrid durante un plazo de quince dias (del 1 de
octubre al 22 de octubre de 2021), analizando la MAIN las aportaciones de fondo
recibidas, que sefiala que se han incorporado al texto del anteproyecto, si bien no
parce quedar reflejado la contestacién a la aportacion efectuada respecto a la
relacion entre esta nueva Agencia y Madrid Digital y las competencias que ambas
ejercen, que no se reflejan, como indica la MAIN, ni en el articulo 3.2.d, ni en la

disposicion adicional Unica, que no existe.
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(i) Se sugiere sefalar expresamente en este apartado de la MAIN si, conforme con
lo establecido por el articulo 8.4 del Decreto 52/2021, de 24 de marzo, la solicitud de
informes preceptivos, incluido el informe de coordinacion y calidad normativa, asi
como los estudios y consultas que se estiman convenientes, salvo el informe de la

Abogacia General, se ha realizado de forma simultanea.

(iv) En la ficha del resumen ejecutivo se sefiala que el tramite de audiencia e
informacion publica se realizara en virtud del articulo 105 a) de la Constitucién
Espafiola, y segun lo dispuesto en los articulos 60.2 de la Ley 10/2019, de 10 de
abril, de Transparencia y de Participacion de la Comunidad de Madrid y 9 del Decreto

52/2021, de 24 de marzo. A tal efecto el articulo 9.2 del citado decreto sefiala:
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9.2 El plazo minimo de esta audiencia e informacion publicas seré de quince dias
hébiles, el cual podra reducirse hasta un minimo de siete dias habiles cuando razones
excepcionales de interés publico debidamente motivadas lo justifiquen, asi como
cuando se aplique la tramitacién urgente de iniciativas normativas previsto en el
articulo 11. De ello debera dejarse constancia en la MAIN.

(v) El proyecto de decreto contempla un nuevo gasto en los capitulos 1, 2y 6 en los
presupuestos de la Comunidad de Madrid, siendo, efectivamente, preceptivos los
informes de la Direccion General de Recursos Humanos y de la Direccion General
de Presupuestos de la Consejeria de Economia, Hacienda y Empleo de conformidad
con los articulos 9 y 13.1.k) del Decreto 234/2021, de 10 de noviembre, del Consejo
de Gobierno, por el que se establece la estructura organica de la Consejeria de

Economia, Hacienda y Empleo, respectivamente.

(vi) Se sugiere hacer referencia expresa en este apartado de la MAIN a las normas

que hacen preceptivo los siguientes informes:

- Informe de impacto por razén de género (Direccion General de Igualdad de la
Consejeria de Familia, Juventud y Politica Social, articulo 6 del Decreto 52/2021, de
24 de marzo en relacion con el articulo 19 de la Ley Organica 3/2007, de 22 de marzo,
para la igualdad efectiva de mujeres y hombres).

- Informe de impacto por razén de orientacion sexual, identidad o expresion de género
(Direccién General de Igualdad de la Consejeria de Familia, Juventud y Politica Social,
articulo 6 del Decreto 52/2021, de 24 de marzo en relacion con el articulo 21.2 de la
Ley 3/2016, de 22 de julio, de Proteccion Integral contra la LGTBIfobia y la
Discriminacion por Razdn de Orientacion e Identidad Sexual en la Comunidad de
Madrid y el articulo 45 de la Ley 2/2016, de 29 de marzo, de Identidad y Expresion de
Género e Igualdad Social y no Discriminacion de la Comunidad de Madrid).

- Informe de impacto en materia de familia, infancia y adolescencia (Direccion General
de Infancia, Familia y Fomento de la Natalidad de la Consejeria de Familia. Juventud
y Politica Social, articulo 6 del Decreto 52/2021, de 24 de marzo, en relacion con el
articulo 22 quinquies de la Ley Orgénica 1/1996, de 15 de enero, de Proteccion Juridica
del Menor, de modificacion parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil,
y en la disposicion adicional décima de la Ley 40/2003, de 18 de noviembre, de
Proteccion a las Familias Numerosas).

- Informe de la Abogacia General de la Comunidad de Madrid de acuerdo con el articulo
4.1.a) de la Ley 3/1999, de 30 de marzo, de Ordenacién de los Servicios Juridicos de
la Comunidad de Madrid.
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(vii) Al tratarse este anteproyecto de ley no dictado en ejecucion concreta de ninguna
norma de rango legal, no requiere, conforme a lo dispuesto en el articulo 5 de la Ley
7/2015, de 28 de diciembre, de Supresion del Consejo Consultivo, el dictamen de la

Comisién Juridica Asesora.

Se recuerda, también, que conforme a lo dispuesto en los articulos 6.3 y 7.5 del
Decreto 52/2021, de 24 de marzo, «[e]l centro directivo competente para la
realizacion de la memoria actualizaré el contenido de la misma con las novedades
significativas que se produzcan a lo largo del procedimiento de tramitacion, en

especial, la descripcion de la tramitacion y consultas».

Finalmente, conviene recordar que el presente informe no es vinculante, si bien, en
el caso de que las recomendaciones u observaciones contenidas en el mismo no
hayan sido aceptadas, debe incluirse de manera especifica en la MAIN, como
adecuada justificacion de la oportunidad y acierto del criterio adoptado (articulos
6.1.a) y 7.2 del Decreto 52/2021, de 24 de marzo), las razones que motiven dicho

rechazo.

EL JEFE DE LA OFICINA DE CALIDAD NORMATIVA

Firmado digitalmente por: PRIETO ROMERO CAYETANO
Fecha: 2022.03.17 08:04

Fdo.: Cayetano Prieto Romero

EL SECRETARIO GENERAL TECNICO

Firmado digitalmente por: GALAN RIVAS MANUEL
Fecha: 2022.03.17 09:34

Fdo.: Manuel Galan Rivas
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Ref: 09/436740.9/22

e ek i Secretaria General Técnica
ok CONSEJERIA DE CULTURA, TURISMO Y DEPORTE

Comunidad
de Madrid

Una vez examinado el anteproyecto de Ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid, se comunica que de conformidad con
lo previsto en el articulo 4.3 del Decreto 52/2021, de 24 de marzo, del Consejo de
Gobierno, por el que se regula y simplifica el procedimiento de elaboracion de las
disposiciones normativas de caracter general en la Comunidad de Madrid, por
esta Consejeria no se formulan observaciones en cuanto a su adecuacion al

orden competencial y de atribuciones de la misma.

LA SECRETARIA GENERAL TECNICA

Firmado digitalmente por: BARRERO GARCIA MARIA JOSEFA
Fecha: 2022.03.10 12:59

Secretaria General Técnica
CONSEJERIA DE ADMINISTRACION LOCAL Y DIGITALIZACION
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En relacion con el anteproyecto de Ley por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid, remitido para su conocimiento y, en
su caso, observaciones, sin perjuicio de lo que informen otros centros directivos de la
Consejeria de Economia, Hacienda y Empleo, esta Secretaria General Técnica, en
cuanto al orden competencial y de atribuciones establecido en el decreto de estructura
para esta Consejeria, formula las siguientes observaciones:

El objeto de este anteproyecto de Ley es el de crear la Agencia de Ciberseguridad de
la Comunidad de Madrid (en adelante la Agencia), como entidad de derecho publico
de las previstas en el articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de
la Hacienda de la Comunidad de Madrid.

Se observa con caracter general en relacion con su tramitacion la necesidad de
recabar los informes de la Direccion General de Recursos Humanos, de la
Direccion General de Presupuestos y de la Intervencién General, informe este
ultimo preceptivo con arreglo al articulo 34.j) del Decreto 234/2021, de 10 de
noviembre, del Consejo de Gobierno, por el que se establece la estructura organica
de la Consejeria de Economia, Hacienda y Empleo, y cuya solicitud no se recoge en
la Memoria de Analisis de Impacto Normativo (en adelante MAIN).

1. El articulo 7 del anteproyecto regula el régimen de personal en el que se establece
que el personal de la Agencia estara integrado por personal laboral vy,
excepcionalmente, por aquellos empleados publicos provenientes del Organismo
Publico Agencia para la Administracion Digital de la Comunidad de Madrid. El articulo
8 regula el régimen de contratacion de la Agencia. El articulo 10 regula la financiacion
de la Agencia, estableciendo que la misma se financiara, entre otros, con cargo a /as
tasas u otros ingresos publicos dimanantes de su actividad. Por su parte, el articulo
13 denominado Tesoreria establece que la Agencia contara con tesoreria propia.

En el ambito de las competencias establecidas en los articulos 5, 7, 11 y 15 del
Decreto 234/2021, de 10 de noviembre, del Consejo de Gobierno, por el que se
establece la estructura organica de la Consejeria de Economia, Hacienda y Empleo,
la Direccién General de Politica Financiera y Tesoreria, la Direccion General de
Tributos, la Direccion General de Funcién Publica y la Direccién General de
Patrimonio y Contrataciéon realizan unas observaciones que se adjuntan a este
informe.

2. El articulo 21 del Decreto 234/2021, de 10 de noviembre, sobre competencias de la
Direccion General de Promocion Econémica e Industrial establece que
corresponde a la misma, el desarrollo de programas para el fomento de la
digitalizacion de la empresa madrilefia, sin perjuicio de las competencias que en esta
materia correspondan a la Consejeria competente en materia de Digitalizacion.

En su virtud, la referida Direccién General formula las siguientes observaciones.

El desarrollo por parte de la Direccion General de Promocion Econdmica e Industrial
de programas para el fomento de la digitalizacion de la empresa madrilefia pueden
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abarcar materias afectados por las competencias de esta nueva Agencia. Siendo asi,
cabe indicar que la competencia en el ambito de la ciberseguridad de las empresas
madrilefias es compartida entre diferentes unidades de la Administracion Regional, ya
que hay varios centros directivos que tienen atribuidas competencias en esta materia.
Por todo ello, seria recomendable que esta circunstancia fuese recogida en la
redaccion del anteproyecto en tramitacion.

3. De acuerdo con el articulo 32 del Decreto 234/2021, de 10 de noviembre, sobre
competencias de la Direccion General de Formacion, este centro directivo formula
las observaciones siguientes.

En el anteproyecto se hace referencia a la creacién de la Agencia como 6rgano de
apoyo y colaboracion a empresas, PYMES y ciudadanos de la Comunidad de Madrid
entre cuyas funciones se encuentra la de “Impulsar las actividades de difusion,
formacién y concienciacion en materia de ciberseguridad adecuadas a los diferentes
colectivos destinatarios, poniendo especial énfasis en la reduccion de la brecha
digital’. La Agencia tiene como objetivo, entre otros, el desarrollo digital seguro de la
Region, de sus ciudadanos y empresas, especialmente de las PYMES.

Por tanto, se entiende que estas funciones y objetivos en materia de apoyo e impulso
a la capacitacion en ciberseguridad y el desarrollo digital seguro de la Regién estan
dirigidas a la ciudadania en general, mas relacionada con la promocién de la cultura
de la ciberseguridad, la concienciacion en el uso responsable y la proteccion de las
redes de comunicacion, por lo que no deberia entrar en conflicto con la oferta
formativa de la Direccion General, mucho mas concreta para colectivos determinados.
En cualquier caso deberia de ser complementaria a la de la Direccion General.

No obstante, se debiera prever que las actividades de formacion impulsadas desde
esta nueva Agencia no entren en conflicto / duplicidad con la oferta formativa de la
Direccion General de Formacion.

4. Con caracter complementario, se formulan para su valoracion, en su caso, por el
centro promotor, las siguientes consideraciones:

4.1. Sobre la procedencia de la creacién de un nuevo ente.

El Consejo de Gobierno de 16 de febrero pasado aprobd el proyecto de Ley de
medidas urgentes para el impulso de la actividad econémica y la modernizacion de la
Administracion de la Comunidad de Madrid (Ley Omnibus), cuyo articulo 23 incluye la
modificacion del articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales
y Administrativas, en el que se regula la Agencia para la Administracion Digital de la
Comunidad de Madrid (en adelante Madrid Digital).

En el punto uno sobre naturaleza y personalidad juridica se afiade que Madrid Digital
es un ente publico “que tiene por objeto la definicion, planificacion y ejecucion de
proyectos y servicios relacionados con tecnologias de la informacion, comunicaciones
electronicas y ciberseguridad (...)".
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Ademas, en el punto tres sobre competencias se establece en la letra j) lo siguiente:
j) Elaboracién y aprobaciéon de las politicas de sequridad de los sistemas de
informacion y comunicacion electronicas de titularidad de la Agencia y la gestion de
los recursos comunes para la prevencion, deteccion y respuesta a los incidentes y
amenazas de cibersequridad en el ambito de sus funciones.

En este sentido, Madrid Digital dispone en su estructura de una Subdireccion General
de Ciberseguridad, Proteccion de Datos y Privacidad con las competencias en materia
de ciberseguridad que ahora se pretenden asignar a la nueva Agencia.

A la vista de lo anterior, se plantea la duda de si el ente que se pretende crear no
estaria duplicando competencias de una Agencia preexistente.

En la consulta publica se pregunta acerca de la coordinacién de ambas Agencias y
segun se indica en la MAIN como respuesta (pagina 10) “Este apartado se contempla
en el articulo 3 apartado 2 letra d y en la disposicion adicional unica.”, pero el articulo
3.2 d) no indica nada al respecto y no existe ninguna disposicion adicional en el
anteproyecto de ley.

Por otro lado, el anteproyecto de Ley, si bien tiene una clara inspiracion en la Ley
15/2017, de 25 de julio, de la Agencia de Ciberseguridad Catalana, declarada en
algunos de sus articulos como inconstitucional en la Sentencia 142/2018 del Tribunal
Constitucional, atribuye a la Agencia, mas alla de la Ley Catalana, las competencias
en materia de fomento de la ciberseguridad como por ejemplo, promover ayudas que
fomenten e impulsen el desarrollo e implantacion de la ciberseguridad en las empresas
y PYMES madrilefias.

Con caracter general, el ejercicio de poderes publicos, como la actividad de fomento,
deberia residenciarse en la Administraciéon de la Comunidad de Madrid como, por
ejemplo, en la Direccion General de Politica Digital, en lugar de en un ente
instrumental. Teniendo en cuenta que la actividad subvencional esta sometida a las
mismas normas tanto en la Administracién como en la Agencia propuesta, no queda
clara la mejora en la eficiencia o eficacia que puede suponer atribuir dichas
competencias a un ente instrumental.

Finalmente, en la MAIN en el apartado relativo a las principales alternativas
consideradas, se indica lo siguiente: “Se analiz6 la posibilidad de atribuir estas
funciones a un organismo de la propia Comunidad de Madrid. Esta alternativa se
descartd por la necesidad de especializacion del personal dedicado a la materia de
sequridad, por la independencia necesaria para el desarrollo de las funciones que se
le encomiendan y por las ventajas organizativas que supone una agencia que puede
modelar su funcionamiento por reglamento interno, frente a una consejeria que lo hace
por decreto.”

A salvo la indicacion de la independencia para el desarrollo de las funciones, los otros
motivos indicados en la MAIN para no adoptar medidas alternativas, como atribuir
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estas funciones a otro organismo de la Comunidad, parece que deberian replantearse.
La actual Agencia Madrilefia para la Administracion Digital, si que parece que cuenta
con el personal especializado en materia de seguridad en la actual Subdireccion
General de Ciberseguridad, Proteccion de Datos y Privacidad y la ventaja organizativa
aducida de modelar su funcionamiento por reglamento interno, también la cumpliria.

Por todo lo anteriormente expuesto, se sugiere valorar la posibilidad de ampliar y
reforzar las competencias de la Agencia Madrilefia para la Administracion Digital en
materia de la gestidn de la ciberseguridad y de la Direccion General de Politica Digital
en relacién al fomento de la ciberseguridad y evitar la creacién de otra Agencia.

4.2. Al articulado.

En el articulo 1.1 en el que se crea la Agencia, se establece que esta adscrita a la
consejeria competente en materia de ciberseguridad. Sin embargo, el término,
ciberseguridad no aparece recogido en el Decreto 198/2021, de 3 de agosto, del
Consejo de Gobierno, por el que se establece la estructura organica de la Consejeria
de Administracion Local y Digitalizacion, lo que podria generar inseguridad juridica
sobre cual es la Consejeria de adscripcion de la Agencia.

En este sentido, en relacion con la competencia, se plantea la duda sobre si la materia
de ciberseguridad, deberia incorporarse de manera expresa en el Decreto de
estructura de la Consejeria de Administracion Local y Digitalizacion, puesto que
actualmente no la contempla.

Por otro lado, y teniendo en cuenta lo indicado en el apartado 4.1 del presente informe,
sobre todo en relacion a lo previsto en el articulo 23 del proyecto de Ley de medidas
urgentes para el impulso de la actividad econdémica y la modernizacién de la
Administracion de la Comunidad de Madrid, podria valorarse la conveniencia de incluir
en el texto alguna referencia a la relacion entre la Agencia Madrid Digital y la que ahora
se pretende crear.

En los articulos 4 y 5 del anteproyecto se remite por una parte a la consejeria
competente en materia de digitalizacion y por otra a la competente en materia de
politica digital, pero, al menos actualmente, y por su aparente similitud también en el
futuro, ambas competencias residen en la misma consejeria. Se sugiere
homogeneizar la redaccidn en este punto.

En el articulo 5.1.b), se hace referencia a que el Consejo de Administracion estara
integrado por un vicepresidente, que sera la persona titular de la Viceconsejeria
competente en materia de objetivos propios de la Agencia. Se sugiere que se
simplifique y homogeneice el nombre de la competencia, ademas de numerar el primer
apartado del articulo.

En el articulo 5.2, se hace referencia a las personas que sustituiran a los miembros
del Consejo de Administracion, salvo en el caso del consejero delegado de Madrid
Digital.
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En el articulo 6 se establece que el Consejero Delegado sera nombrado y, en su
caso, cesado mediante decreto del Gobierno de la Comunidad de Madrid, a propuesta
del consejero competente en materia de digitalizacion, a iniciativa del Presidente del
Consejo de Administracion de la Agencia. No obstante, por una parte, de acuerdo al
menos con el actual Decreto de estructura de la Consejeria de Administracion Local y
Digitalizacion, esa Consejeria es competente en materia de digitalizacion y bajo su
superior direccidon se encuentra la Direccion General de Politica Digital y por otra parte,
de acuerdo con el articulo 5 del anteproyecto, el presidente del Consejo de
Administracion es el consejero competente en materia de politica digital. Por lo tanto,
la iniciativa y la propuesta de nombramiento del Consejero Delegado recaen en la
misma persona.

4.3. A la Memoria de Analisis de Impacto Normativo.

En el apartado sobre impacto presupuestario existe una divergencia entre el importe
recogido en la ficha del resumen ejecutivo en la pagina 5 (1.200.000 €) y el del cuadro
de la pagina 12 (1.515.225 €).

Por otro lado, en caso de la creacién de la Agencia se prevé un coste en materia de
personal de 1.110.225 euros, pero no se indica qué sucederia con el personal de la
Subdireccion General de Ciberseguridad, Proteccién de Datos y Privacidad de la
actual Agencia Madrilefia para la Administracion Digital, ya que la misma careceria ya
de estas competencias. Parece que ese personal deberia de ser transferido de la
Agencia actual a la de nueva creacion, lo que supondria un menor impacto en el coste
de creacion de puestos.

En la pagina 10, como respuesta a la relacién entre la Agencia Madrid Digital y la que
ahora se crea, se establece que se contempla en el articulo 3.2.d) y en la disposicion
adicional unica, pero ni el articulo mencionado versa sobre esa cuestion ni existe
ninguna disposicidn adicional en el anteproyecto de ley.

Finalmente, al objeto de dar cumplimiento a lo dispuesto en el articulo 14.2 del Decreto
52/2021, de 24 de marzo, se adjunta el documento pdf que ha sido generado a partir
del texto previo a la firma del presente informe.

EL SECRETARIO GENERAL TECNICO

Firmado digitalmente por: REVUELTA GONZALEZ JUAN
Fecha: 2022.03.16 14:26

SECRETARIA GENERAL TECNICA DE LA CONSEJERIA DE ADMINISTRACION
LOCAL Y DIGITALIZACION

Laautenticidad de este documento se puede comprobar en www.madrid.oré;/cs/ |||‘|"|‘ HI ‘ | “ll |I| ||||||| |I‘|I I|||| || I‘l
mediante el siguiente codigo seguro de verificacion:  1257923845955300449229





				2022-03-16T14:26:46+0100









